REPUBLICA DE COLOMBIA

UNIDAD ADMINISTRATIVA ESPECIAL DE INFORMACION Y ANALISIS FINANCIERO

RESOLUCION N° 123 DE 2017
(05 de Junio de 2017)

Por la cual se adopta la Politica General de Seguridad y Privacidad de la Informacion
de la Unidad de Informacion y Analisis Financiero - UIAF

El Director General de la Unidad de Informacion y Andlisis Financiero — UIAF, en uso de sus facultades legales, en
especial las conferidas por los articulos 78 y 82 de la Ley 489 de 1998, y por el articulo 2° del Decreto 586 de 2007,
en concordancia con la Ley 87 de 1993 y el Decreto 1537 de 2001, y de acuerdo con las normas y disposiciones
concordantes, y

CONSIDERANDO:

Que el articulo 269 de la Constitucion Politica de Colombia, establece que las entidades publicas, las autoridades
correspondientes estan obligadas a disefiar y aplicar, segin la naturaleza de sus funciones, métodos y
procedimientos de control interno, de conformidad con lo que disponga la Ley;

Que la Ley 87 de 1993 establecio que el ejercicio del control interno, es responsabilidad de las entidades de la
administracion, para lo cual, deben disponer de mecanismos propios de verificacion, evaluacion y adopcion de
normas para la proteccion y utilizacion racional de los recursos fisicos;

Que los numerales 21 y 22 del articulo 34 de la Ley 734 de 2002, establecen que “21. Vigilar y salvaguardar los
bienes y valores que le han sido encomendados y cuidar que sean utilizados debida y racionalmente, de
conformidad con los fines a que han sido destinados. // 22. Responder por la conservacion de los (tiles, equipos,
muebles y bienes confiados a su guarda o administracion y rendir cuenta oportuna de su utilizacion’,

Que el numeral 13 del articulo 35 de la Ley 734 de 2002, establece que a todo servidor piblico le esté prohibido
ocasionar dafio o dar lugar a la pérdida de bienes, elementos, expedientes o documentos que hayan llegado a su
poder por razén de sus funciones;

Que la Ley 1150 de 2007 introduce medidas para la eficiencia y la transparencia en la Ley 80 de 1993 y se dictan
otras disposiciones generales sobre la contratacion con Recursos Pblicos;

Que la resolucion 357 de 2008, expedida por la Contaduria General de la Nacion, establece el procedimiento de
control interno contable y constituye una de las normas dentro de las cuales, debe operar la administracion de los
bienes de las entidades publicas;

Que se hace necesario adoptar al interior de la Unidad de Informacion y Andlisis Financiero — UIAF instrumentos y
mecanismos que orienten el proceso de gestion administrativa en relacion con la gestion de los bienes inmuebles,
de consumo y devolutivos en la Entidad;

Que la UIAF es un organismo de inteligencia, de conformidad con las Leyes 526 de 1999 y 1621 de 2013, y con los
Decretos 1068 y 1070 de 2015, un organismo de inteligencia y contrainteligencia del Estado colombiano, cuyas
funciones son las de intervenir en la economia mediante el desarrollo de dichas actividades, a fin de detectar y
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prevenir las conductas que puedan estar asociadas a los delitos de lavado de activos, financiacion del terrorismo, el
contrabando y el fraude aduanero.

Que debe tenerse en cuenta que en su condicién de organismo de inteligencia y contrainteligencia, la UIAF debe
adoptar procedimientos que tiendan a evitar el riesgo de amenazas externas que puedan atentar de manera certera
contra la seguridad en la informacion reservada de inteligencia.

Que una politica de seguridad de la informacion, como la que aqui se adoptara, tiene también el propésito de
garantizar los derechos de habeas data y de cumplir con los principios en el tratamiento de datos personales, los
cuales deben ser atendidos por los organismos de inteligencia y contrainteligencia (cfr. lit. b) y ¢) del art. 4° de la Ley
1581 de 2012)

Que en mérito de lo anterior,
RESUELVE:

ARTICULO PRIMERO. Adopcion. Adoptese la “Politica General de Seguridad y Privacidad de la Informacion”
para la Unidad de Informacion y Anélisis Financiero — UIAF, contenida en el documento con Cédigo “GTI-PO-02
version 1 del Proceso de Gestion de las Tecnologias de la Informacion, el cual hace parte de la presente resolucion.

ARTICULO SEGUNDO. Objetivo de la Politica. Establecer los lineamientos de seguridad de la informacion
garantizando la confidencialidad, integridad y disponibilidad de la informacion de la UIAF, frente a incidentes de
seguridad que se puedan presentar por ser una unidad de inteligencia.

ARTICULO TERCERO. Alcance la Politica. La presente politica aplica a toda la Entidad, a sus recursos y a la totalidad
de los procesos, con el objeto de gestionar adecuadamente la seguridad de la informacién, teniendo como marco la
norma técnica NTC-ISO/IEC 27001 en su version vigente.

Esta politica de seguridad y privacidad de la informacién debe ser cumplida por todos los funcionarios, contratistas y
personal provisto por terceros que laboren en las diferentes areas o que tengan relacién con la UIAF, para conseguir un
adecuado nivel de proteccion de la informacién. Se debe dar a conocer a todo el personal de la Entidad y hara parte de
los procesos de induccion y reinduccion, igualmente debe estar disponible para las partes interesadas, segun sea
apropiado”.

ARTICULO CUARTO. Difusién. La divulgacion de la presente Politica estara a cargo de la Subdireccion de
Informatica.

ARTICULO QUINTO. Vigencia. La presente resolucion rige a partir de la fecha de su expedicion y deroga todas las
disposiciones que le sean contrarias.

PUBLIQUESE, COMUNIQUESE Y CUMPLASE

Dada en Bogota, D.C., a los cinco (05) dias del mes de Junio de 2017

Juz[ NCISCO ESPINOSA PALACIOS

Director General &2
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