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La Evaluacion Nacional de Riesgo (ENR) se desarrollé de acuerdo con
la Recomendacion No. 1 del Grupo de Accion Financiera Internacional (GAFI), que
encomienda a los paises la tarea de, mediante un Enfoque Basado en Riesgo (EBR),
identificar, evaluar y entender sus riesgos de Lavado de Activos y Financiacion del
Terrorismo (LAFT) con el fin de tomar medidas y destinar recursos encaminados a
asegurar que se mitiguen eficazmente dichos riesgos.

La ENR 2019 fue un ejercicio de estimacion
semi-cualitativo de los riesgos asociados al
LAFT, en el que primo el criterio de experto, y
se baso en informacion requerida a las 109
entidades y 19 sectores y actividades econo-
micas que participaron en el ejercicio. El
objetivo de la ENR 2019 fue identificar, cuan-
tificar y entender los riesgos de LAFT del
pais, para estructurar un plan de accion que
estara contenido en la nueva politica publica
Antilavado de Activos y Contra la Financia-
cion del Terrorismo (ALA/CFT).

La ENR permitio orientar el desarrollo de
controles ALA/CFT especificos en las profe-
siones, negocios y sectores mas vulnerables,
asegurar la asignacion eficiente de recursos
y priorizar estrategias contra el LAFT para la
proteccion de la economia nacional y el bien-
estar de los colombianos.

Para el desarrollo de la ENR 2019, la UIAF
empled la metodologia actualizada del
Banco Mundial que calcula los riesgos de
LAFT como una combinacion de amenazas y
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vulnerabilidades. Las amenazas hacen refe-
rencia a la escala y las caracteristicas de las
ganancias de actividades criminales (econo-
mias ilicitas) y financiacion del terrorismo en
el pais. Las vulnerabilidades hacen referencia
a las debilidades y brechas en la capacidad de
proteccion o respuesta, en las diferentes juris-
dicciones en materia ALA/CFT. Las amenazas
y vulnerabilidades pueden existir a nivel nacio-
nal, regional o sectorial, y su interaccion deter-
mina el nivel de riesgo de LAFT en la jurisdic-
cion.

La ENR fue implementada en cuatro fases
principales: a) recopilacion de la informacion
facilitada por los actores del sistema
ALA/CFT; b) realizacion del primer taller para
el analisis de las amenazas y vulnerabilidades,
tanto en el sector financiero como en el sector
real de la economia; c¢) difusion de los resulta-
dos de la ENR a través de un segundo taller en
el que se plantearon recomendaciones de poli-
tica publica ALA/CFT; d) creacion y puesta en
marcha del diseno de la nueva politica
ALA/CFT (ver figura 1).
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Figura 1
Fases de la ENR
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Durante la primera fase, la UIAF selecciono
los sectores a evaluar y los actores que por
su rol en el sistema podrian aportar mas
informacion y conocimiento. Adicionalmen-
te, estudio la metodologia a profundidad para
establecer previo a los talleres los requeri-
mientos de informacion necesarios para
obtener calificaciones objetivas y con sus-
tentos cuantitativos y cualitativos, tal y como
lo establece la metodologia del Banco Mun-
dial. Una vez solicitada la informacion, fue
organizada y consolidada para el desarrollo
de las mesas técnicas estructuradas para la
ENR.

En la segunda fase se realizaron las mesas
técnicas de trabajo en las que se calificaron
las variables de entrada (variables del
modelo). Durante el primer taller de la ENR
2019, participaron de forma directa e indirec-
ta un total de 500 representantes de gremios,
Organizaciones No Gubernamentales (ONG),
empresas del sector privado, entidades
publicas, supervisores, organismos de plani-
ficacion nacional y territorial, entre otros.

& 525 Vulnerabilidad LA transversal a
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Vulnerabilidad LA del sector real.
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Para las mesas de trabajo se conto con la
asistencia de cerca de 200 personas (ver
figura 2). Varias de las entidades participan-
tes se contabilizaron como un solo agente,
sin embargo, participaron en varias jornadas.
Este es el caso de la Superintendencia Finan-
ciera de Colombia que participoé de manera
transversal con 8 representantes en las
mesas técnicas de amenazas de LA/FT,
vulnerabilidades de FT, vulnerabilidades de
LA transversales a todos los sectores y en
todas las mesas de vulnerabilidades de LA
del sector financiero. En el caso de la Direc-
cion de Impuestos y Aduanas Nacionales
(DIAN), el Ministerio de Tecnologias de la
Informacion y las Comunicaciones (MinTIC)
y de la Superintendencia de Economia Soli-
daria, su participacion fue requerida en
varias mesas sectoriales. Adicionalmente,
cada mesa conto con la asistencia de al
menos dos funcionarios de la UIAF, quienes
explicaron la metodologia a desarrollar en el
correspondiente modulo y compilaron las
memorias de la discusion.
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Figura 2
Participacion Taller 1 - Desarrollo de la Metodologia ENR 2019 y Taller 2 de Resultados y Politica Publica

8 Julio — Instalacion

« 167 Participantes

9 Julio — Mesas Nacionales

* Amenazas LA/FT - 15 Participantes
 Vulnerabilidad LA/FT - 16 Participantes

Total
E

10 Julio - Mesas Sector Real

« Juegos de Suerte y Azar — 14 Participantes
* Hidrocarburos — 5 Participantes

* Comerciantes de Metales y Piedras Preciosas — 4 Participantes

« ESALES — 13 Participantes
« Fatbol - 1 Participante
« Comercio Exterior — 12 Participantes

 Servicios Auxiliares de Intermediacién — 29 Participantes

Total
110

« Agencias de Finca Raiz y Notarios Pablicos — 10 Participantes

* Abogados + Contadores — 1 Participante
« Obras de Ingenieria Civil - 9 Participantes
* Salud — 12 Participantes

11 Julio - Mesas Nacionales + 1 Sector Real

* Amenazas LA/FT — 10 Participantes
 Vulnerabilidad LA/FT — 16 Participantes

 Servicios Auxiliares de Intermediacién — 21 Participantes

Total
47

30 Julio — Mesas Sector Financiero

« Fiduciarias— 7 Participantes

* Fondos- 6 Participantes

* Valores — 7 Participantes

 Establecimientos de crédito — 10 Participantes
« Aseguradoras — 8 Participantes

Total
38

Fuente: Elaboracion UIAF

La tercera fase tuvo el proposito de socializar
los resultados obtenidos en el primer taller,
facilitar el entendimiento de los riesgos de
LA/FT asociados al sistema ALA/CFT vy
realizar la construccion del arbol de
problemas, basado en el entendimiento de
los expertos sobre cada uno de los sectores
y en los resultados obtenidos en la ENR. Este
arbol de problemas, que incluye un problema
central, asi como causas Yy efectos
relacionados a éste, ha sido un insumo
importante para el desarrollo de la politica
publica. A partir de estos resultados se
realiza un diagnostico con posibles
soluciones 'y recomendaciones, que
permitiran focalizar esfuerzos nacionales
para combatir y mitigar los riesgos
asociados al Lavado de Activos, Financiacion
del Terrorismo y Financiacion de Ila
Proliferacion de Armas de Destruccion
Masiva (LA/FT/FPADM) a los cuales se
encuentra expuesto el pais.

Actualmente se esta desarrollando la cuarta
etapa, correspondiente a la elaboracion de la

politica publica ALA/CFT. Se esta disenando
una nueva politica antilavado, consistente
con los resultados presentados por el Fondo
Monetario Internacional (FMI) en el Informe
de Evaluacion Mutua (IEM) realizada a
Colombia en el marco de la IV Ronda de
Evaluaciones Mutuas del Grupo de Accion
Financiera de Latinoamérica (GAFILAT) vy
tambien consistente con los resultados de la
ENR 2019 y su plan de accion
correspondiente.

La nueva politica ALA/CFT sera la hoja de
ruta de los diferentes actores y sectores del
sistema para focalizar capacidades vy
recursos basados en informacion vy
conocimiento para enfrentar con efectividad
a las economias ilicitas, las estructuras
criminales, el lavado de activos y Ila
financiacion del terrorismo.

La ENR 2019 y otras acciones del Estado
colombiano fueron reconocidas por el Grupo
de Accion Financiera de Latinoameérica
(GAFILAT) durante los dos ultimos Plenos de
Representantes. Efectivamente, el organismo




intergubernamental ha  destacado los
esfuerzos y avances realizados por el sistema
nacional ALA/CFT, frente a los resultados
obtenidos durante la cuarta ronda de
Evaluaciones Mutuas, entre ellos, la realizacion
de la Evaluacion Nacional de Riesgo 2019.

Este documento presenta los resultados
agregados, generales, de la ENR 2019. Expone
de manera independiente los resultados de
Lavado de Activos (LA) y los resultados de
Financiacion del Terrorismo (FT).

Riesgo de Lavado de Activos

El riesgo de Lavado de Activos en Colombia
es medio-alto, la calificacion final de las
amenazas fue "medio alto”" y la de
vulnerabilidades “medio” (ver figura 3). Con
respecto a las vulnerabilidades de LA, tanto
las transversales a todos los sectores, como
las sectoriales, quedaron con una
calificacion media. En términos de las
amenazas de LA, se analizaron las amenazas
por delito fuente de LA (Art 323, Cédigo Penal
colombiano), por origen y por sector.
Adicionalmente, la Fiscalia General de la
Nacion hizo una recopilacion de casos
investigados y condenados con lo cual se
pudo profundizar en el analisis de origen de
los recursos.

En términos de las amenazas por delito
fuente de LA, se determind que los que
representan la amenaza mas alta son los
delitos contra la administracion publica
(peculado por apropiacion, prevaricato,
cohecho y concusion), los cuales han tenido
una tendencia creciente. Le siguen el
enriquecimiento ilicito (con tendencia
constante), el trafico de estupefacientes (en
aumento) y el testaferrato (constante). El
contrabando y el favorecimiento de
contrabando fueron catalogados como una
amenaza media y en aumento. Los delitos
contra el sistema financiero representan en
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Colombia una amenaza media- baja,
mientras que los que constituyen una
amenaza baja son: el trafico de
hidrocarburos, trafico de migrantes, trata de
personas, extorsion y secuestro, todas con
tendencia constante en términos de
amenaza. Los expertos hacen énfasis en que
la mayor cantidad de judicializaciones se
hacen por el delito general de lavado de
activos, en el que, si bien dentro del juicio se
hace mencion del delito fuente, la sentencia
va ligada siempre directamente al LA. Por
otro lado, mencionan que es necesario tener
la disponibilidad de estadisticas por delitos
fuente que permitan identificar, a través de
los delitos subyacentes, el numero de
personas y el numero de condenas
asociadas al delito de lavado de activos.

Las amenazas de LA por origen de los
recursos se clasificaron en medio alto para
los delitos cometidos en el pais, los
cometidos en otros paises y los delitos
cometidos tanto en el pais como en otros
paises. Se mencionaron paises de América
del Sur por actividades asociadas al
narcotrafico y por el pago de actividades
ilicitas; de Centroamérica por actividades
asociadas al narcotrafico y por el transito de
mercancia o dineros y paises fronterizos
debido a que los Grupos Armados
Organizados (GAO) que se encuentran
ubicados en la franja fronteriza se nutren de la
captacion de recursos originados en actividades
ilicitas. Adicionalmente, se mencionaron paises
con los cuales hay una mayor interaccion de
comercio exterior y pueden estar relacionados
con contrabando, transito de contrabando,
narcotrafico y exportaciones asociadas con los
GAQ, entre otros.

Es importante senalar también, que las
tendencias para los delitos cometidos en el
pais y los delitos cometidos tanto en el pais
como en otros paises, son de tendencia
creciente, lo que significa un incremento de
la amenaza.




El analisis de la amenaza de LA, desglosada
por sector, se baso en el numero de casos
investigados por LA para cada uno de los
sectores en el periodo comprendido entre
enero de 2016 y mayo de 2019. El nivel mas
alto de amenaza corresponde a: i. actividades
asociadas a contrabando, lavado de activos y
narcotrafico; ii. explotacion ilegal de
yacimientos mineros y el uso de maquinaria
amarilla para la actividad minera; vy i
comercializacion de metales y piedras
preciosas.

De acuerdo con las vulnerabilidades de LA
transversales a todos los sectores, se
identificaron falencias en la calidad de los
controles transfronterizos de efectivo e
instrumentos similares en los principales
ejes del sistema nacional ALA/CFT
(prevencion, deteccion, investigacion vy
judicializacion) y en la calidad del marco de
incautacion de activos.

Con respecto a la calidad en los controles
transfronterizos de efectivo e instrumentos
similares, se identificaron falencias en la
efectividad de los controles aduaneros y de
efectivo por la imposibilidad de realizar un
control total de la veracidad de los reportes
realizados en el Formulario 530 de la DIAN,
en el que se hace la declaracion de equipaje,
de dinero en efectivo y de titulos representativos.
Adicionalmente, las deficiencias para fines de
intercambio de informacion y la posibilidad de
incautar divisas, solo si se presenta una
declaracion falsa o cuando se omite su
presentacion, deja un vacio en lajudicializacion
de las declaraciones que no pueden justificar la
procedencia del dinero o la mercancia.
Finalmente, en cuanto al contrabando técnicoy
abierto, hace falta personal y la tecnologia
adecuada para ejercer mayores controles.

Las falencias en prevencion, deteccion,
investigacion y judicializacion de LA van
ligadas a las de incautacion de activos. Se
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identifico: i) la falta de personal capacitado
especializado en temas ALA y de incautacion y
la alta rotacion del personal; ii) la insuficiencia
del tamano de las delegaturas relacionadas al
tema ALA de la FGN y de entidades como la
UIAF; vy iii) la falta de infraestructura
tecnologica. Adicionalmente, con respecto a la
accesibilidad a informacion confiable se
manifesto preocupacion por el alto nivel de
informalidad de la economia que genera
subregistros y los problemas en términos de la
calidad del marco de debida diligencia.

En el marco de la debida diligencia del
cliente, el principal problema identificado fue
la disponibilidad y el acceso a la informacion
de beneficiario final. En este aspecto, el FMI
reconocio en el IEM que en el pais las
autoridades tienen la capacidad de acceder
(hasta cierto punto) a la informacion del
beneficiario final, aunque no de manera
inmediata por el hecho que las bases de
datos existentes no se actualizan en tiempo
real. En este orden de ideas, en lo que
corresponde al registro en la Camara de
Comercio se puede llegar a establecer cuales
son los socios, dependiendo del tipo de
persona juridica, por ejemplo, para las
figuras asociativas como Entidades Sin
Animo de Lucro (ESAL) y para algunas
sociedades comerciales (Sociedad por
Acciones Simplificada - SAS, Limitada,
Comandita, de capital, etc.) se tiene
informacion del beneficiario final, sin
embargo, para las Sociedades por Acciones
(SA), aunque las autoridades competentes
(FGN, UIAF y autoridades judiciales) tienen
acceso a ésta, no es de acceso publico. Esto
hace dispendioso el proceso de
identificacion de la persona natural que
actua como beneficiario final. Asi, en algunos
casos, para llegar a obtener la informacion
de los beneficiarios finales se debe recurrir a
los libros de comercio que se llevan al interior
de las empresas, los cuales en buena parte
no se encuentran digitalizados, muchas




veces estan desactualizados y
adicionalmente la Camara de Comercio no
tiene acceso a éstos.

En lo que respecta a la infraestructura de
identificacion confiable, se establecio que hay
multiples mecanismos de identificacion que no
estan unificados; esto impide tener una base de
datos consolidada con todas las identificaciones
de las personas que residen en Colombia.

Dentro de las vulnerabilidades sectoriales de
LA, se identifico que la calidad de los
controles ALA varia de acuerdo con el sector.
En el sector financiero, la calidad es alta
debido a la madurez del sistema de
administracion de riesgos que se aplica
dentro del sector y en el cual se tienen
mayores controles en comparacion a los que
existen en el sector real. De otra parte, para el
sector real se aprecia una mayor
heterogeneidad en los resultados.

Los sectores del sistema nacional ALA/CFT,
en particular el sector real, senalan que hace
falta conocimiento de como ocurre el LA
particularmente dentro de cada uno de los
servicios o productos que proveen. Sugieren
realizar mayor capacitacion y la presentacion
de tipologias especificas a su actividad por
parte del Supervisor y de la UIAF.

Con respecto a la supervision, se identifico lo
siguiente:

@ Es necesario centralizar la supervision de
actividades como las realizadas por las
Entidades sin Animo de Lucro (ESAL), que
actualmente  estan vigiladas por la
Superintendencia de  Sociedades, la
Superintendencia de la Economia Solidaria,
Alcaldias y Gobernaciones, entre otros. Lo
mismo sucede en el caso de las actividades de
comercio exterior, vigiladas por la Direccion de
Impuestos y Aduanas Nacionales (DIAN), la
Superintendencia de Sociedades y la
Superintendencia de Transporte; e incluso el
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sector financiero ampliado, de acuerdo con el
estandar GAFI, que incluye establecimientos
bancarios, sociedades fiduciarias, companias
de seguros, comisionistas de bolsa
(Superintendencia Financiera), cooperativas de
ahorro y crédito (Superintendencia de la
Economia Solidaria), giros postales de pago
(Ministerio de Tecnologias de la Informacion y
las Comunicaciones - MiInTIC) y profesionales
de compra y venta de divisas (DIAN). Esta
situacion genera una hiperregulacion que
dificulta su entendimiento y su cumplimiento.

@ La supervision en términos ALA/CFT debe
aplicar a todo el sector. Se debe llegar a
supervision con cobertura total en cada sector.

Q Es necesario que se establezca un
supervisor en términos ALA/CFT para las
actividades que actualmente no tienen un
supervisor natural. Adicionalmente, las normas
ALA del sector real (Supersociedades) estan
destinadas a regular las sociedades
comerciales vigiladas, sin incluir al nicho de las
controladas ni a las inspeccionadas.

En términos de la integralidad del marco
legal ALA/CFT, se requiere estandarizar las
regulaciones con criterios basicos, que estén
contenidos en una sola horma de obligatorio
cumplimiento en todos los sectores,
estableciendo niveles de supervision
adaptados a las particularidades de las
empresas de cada uno de los sectores.
Actualmente los esfuerzos son individuales.




Figura 3
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Fuente: Elaboracion UIAF con base en los resultados de la ENR 2019 y calculos Banco Mundial.
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Riesgo de Financiacion del Terrorismo

El riesgo de Financiacion del Terrorismo (FT)
se estimo en medio, las amenazas
medio-bajas 'y las  vulnerabilidades
medio-altas (ver figura 4). Del lado de las
amenazas, se tienen en cuenta por separado
las amenazas de terrorismo y su impacto
sobre la financiacion del terrorismo y las
amenazas de financiacion del terrorismo.
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Por el lado de las amenazas del terrorismo
y su impacto sobre la financiacion del
terrorismo, se identifico que las amenazas
a nivel doméstico provienen de Grupos
Armados Organizados (GAO) y Grupos
Armados Organizados Residuales (GAOTr).
En orden de importancia, el ELN y GAOr
fueron clasificados como amenaza alta,
Clan del Golfo como medio-alta y Pelusos
y Caparros como media.

Figura 4
Riesgo de Financiacion del Terrorismo
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Fuente: Elaboracion UIAF con base en los resultados de la ENR 2019 y calculos Banco Mundial.




Con respecto a las amenazas del terrorismo
y su impacto sobre la financiacion del
terrorismo, se identifico que las amenazas a
nivel nacional provienen de Grupos Armados
Organizados (GAO) y Grupos Armados
Organizados Residuales (GAOr). Las
principales fuentes de financiacion de estas
organizaciones provienen de actividades
ilicitas tales como: el narcotrafico, el
contrabando, la extorsion, asi como la
explotacion ilicita de yacimientos mineros.
Los principales sectores de la economia
afectados por las acciones de los GAO son: el
sector comercio, transporte, minero,
petrolero (con afectaciones a las fuentes
hidricas y energéticas), asi como la
comunidad en general, y el sector publico.
Con respecto a la sofisticacion de la
organizacion, de acuerdo con la opinion de
los expertos, cada uno de los GAO tiene una
definicion de roles para el manejo de las
finanzas.

Con relacion a las amenazas de terrorismo
regionales, se identificaron como amenaza
baja el Cartel de Sinaloay el Cartel de Jalisco
Nueva Generacion.

En las amenazas de terrorismo globales, se
califico el impacto sobre la FT de Daesh como
medio-bajo y de Hizballah como bajo.
Finalmente, las amenazas que podrian usar
como punto de transito a Colombia son:
Hizballah, Daesh (Estado Islamico) y Al Qaeda.

En lo referente a las amenazas puntuales de
financiacion del terrorismo, respecto al
destino de los fondos se identificaron i).
fondos generados domésticamente para
operaciones en el exterior; ii). fondos
generados en el exterior para operaciones al
interior del pais; y iii). fondos generados en el
exterior para operaciones en el exterior
(punto de transito), y fueron calificados como
amenaza medio-alta.
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Dentro de los recursos provenientes de
actividades criminales se identificaron el
trafico de estupefacientes o drogas ilicitas
(amenaza alta) y la mineria ilicita y el
testaferrato (media-alta). Como amenaza
media se menciono la extorsion, el trafico de
insumos para la fabricacion de explosivos, el
hurto de hidrocarburos y el trafico de armas,
municiones y explosivos. El contrabando, la
corrupcion y el trafico de migrantes se
calificaron como amenazas medio-bajas y el
secuestro y el abigeato como bajas.

Las vulnerabilidades de FT se explican por la
baja efectividad de los Reportes de
Operaciones Sospechosas (ROS) relacionados
con FT; la baja capacidad de los recursos
asignados para combatir FT en términos de
capital humano y presupuestal; y factores
geograficos y demograficos como el
desempleo y bajo acceso a la educacion, que
favorecen las condiciones para ocultar la FT.

En cuanto al marco juridico, éste se ha ido
fortaleciendo a través del tiempo (Ley 808 de
2003, Ley 1121 de 2006, Articulo 345 del
Codigo Penal Colombiano y Ley 1941 de 2018).
Sin embargo, manifiestan que existen
aspectos por mejorar con relacion a la
financiacion de la proliferacion de armas de
destruccion masiva y el congelamiento
financiero. En este aspecto, existe un problema
de jerarquia normativa en la medida en que el
instrumento existente es un convenio
interadministrativo entre Cancilleria,
Superfinanciera, Fiscalia General de la Nacion y
la UIAF para dar cumplimiento a las
Resoluciones del Consejo de Seguridad de
Naciones Unidas, asociadas al congelamiento
y prohibicion de manejos de fondos u otros
activos de personas o entidades asociadas a
actos o grupos terroristas. Esto se considera
insuficiente en la medida en que en otros
paises se hace a través de leyes y normas para
regular la materia y no por convenios.




Con respecto a la efectividad en las
condenas por FT, los participantes en la ENR
indicaron la necesidad de fortalecer la
penalizacion de este delito de forma directa.
Aunque en Colombia se ha hecho un trabajo
importante en la judicializacion de delitos
como la rebelion, el concierto para delinquiry
la conformacion de grupos armados al
margen de la ley, segun el Informe de la
Evaluacion Mutua de 2018, en Colombia no
se juzga el delito de FT. EL IEM indica que
entre los anos 2012 y 2017 solo se han
condenado 5 personas por el delito de FT.

La ENR 2019 fue un ejercicio riguroso y
multisectorial. El informe completo, derivado
de las discusiones en las mesas técnicas,
reposa en un documento que tiene caracter
reservado y de uso exclusivo de la UIAF para
sus fines. Los resultados se han presentado
de forma bilateral y privada a los
supervisores y los gremios, exponiendo
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unicamente la informacion especifica de
cada sector. El objetivo es generar acciones
articuladas encaminadas a superar las
vulnerabilidades y mitigar los riesgos de
LAFT en todos los sectores y subsectores de
la economia nacional.

El proposito superior de la UIAF y de todo el
sistema ALA/CFT es proteger la economia
nacional de la penetracion de dineros de
origen ilicito. Por esa razon, ejercicios como
la ENR 2019 son la base a partir de la cual el
pais pondra en marcha estrategias efectivas
para impactar las estructuras financieras del
crimen organizado.

La UIAF agradece a las cerca de 500
personas que apoyaron la realizacion de esta
evaluacion. Su compromiso, confianza vy
profesionalismo hacen posible el
fortalecimiento del sistema ALA/CFT.
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