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El presente documento comprende la definicion de la politica y las acciones institucionales a
emprender, que permitan encausar el accionar de la entidad hacia el uso eficiente de los recursos y
la continuidad en la prestacion de los servicios con calidad.

1. Objetivo

Establecer los lineamientos y criterios que orienten a la Unidad de Informacién y Analisis Financiero
- UIAF en la identificacidn, valoracién, tratamiento, monitoreo y seguimiento a los riesgos (de
gestion, de corrupcién, de seguridad digital, de fraude, de conflicto de interés, datos personales,
ambientales y seguridad y salud en el trabajo) y potenciales eventos de pérdida de continuidad del
negocio, que puedan impactar de manera negativa en el cumplimiento de la mision y el logro de los
objetivos institucionales, fortaleciendo el esquema de prevenciony control a partir de los niveles de
responsabilidad y autoridad establecidas por el Modelo de Lineas de Defensa a través de la Politica
de Control Interno del MIPG.

2. Alcance

La presente politica es aplicable a todos los planes, programas, proyectos y procesos del modelo de
operacion de la entidad, junto con las actividades que se deriven de los mismos y ejecutadas por los
servidores publicos, contratistas y proveedores durante el ejercicio de sus funciones. Asi mismo, es
de obligatorio cumplimiento por los responsables definidos en este documento incluyendo los
respectivos compromisos en el plan de accién de las areas involucradas.

3. Marco Normativo

e Constitucién Politica de Colombia de 1991, a través de la cual se adopta los principios de la
funcién administrativa y elimina el control fiscal previo y obligatoriedad para todas las entidades
estatales de contar con el control interno;

e Literal a) del Articulo 2° de la Ley 87 de 1993 - Objetivos del Control Interno. Proteger los
recursos de la organizacién, buscando su adecuada administracién ante posibles riesgos que los
afectan;

e Literal f) del Articulo 2° de la Ley 87 de 1993 - Objetivos del Control Interno. Definir y aplicar
medidas para prevenir los riesgos, detectar y corregir las desviaciones que se presenten en la
organizacion y que puedan afectar el logro de los objetivos;

e Ley 1562 de 2012” Por la cual se modifica el sistema de riesgos laborales y se dictan otras
disposiciones en materia de salud ocupacional”;

e Ley 489 de 1998, a través de la cual se fortalece el Control Interno, mediante la creacion del
Sistema Nacional de Control Interno;

e Ley 2195 de 2022 “Por medio de la cual se adoptan medidas en materia de transparencia,
prevencion y lucha contra la corrupcién y se dictan otras disposiciones”

o Decreto 1072 de 2015 “Por el cual se dictan disposiciones para la implementacién del Sistema de
Gestion de la Seguridad y Salud en el Trabajo (SG-SST).”;
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Accidente de trabajo: es todo suceso repentino que sobrevenga por causa o con ocasion del
trabajo, y que produzca en el trabajador una lesién organica, una perturbacién funcional o
psiquidtrica, una invalidez o la muerte (Tomado de la Ley 1562 de 2012).

Activo: en el contexto de seguridad digital son elementos tales como aplicaciones de la
organizacién, servicios web, redes, hardware, informacion fisica o digital, recurso humano, entre
otros, que utiliza la organizacién para funcionar en el entorno digital.

Administracién de Riesgos: proceso efectuado por la Alta Direccién de la entidad y por todo el
personal para proporcionar ala administracién un aseguramiento razonable con respecto al logro
de los objetivos. El enfoque de riesgos no se determina solamente con el uso de la metodologia,
sino logrando que la evaluacion de los riesgos se convierta en una parte natural del proceso de
planeacién.

Alta Direccion: persona o grupo de personas del maximo nivel jerarquico que dirigen y controlan
una entidad.

Amenaza: medida que modifica el riesgo (procesos, politicas, dispositivos, practicas u otras
acciones).

Analisis de Riesgo: elemento de control que permite establecer la probabilidad de ocurrencia de
los eventos positivos y/o negativos y el impacto de sus consecuencias, calificAndolos y
evaluandolos a fin de determinar la capacidad de la entidad publica para su aceptaciéon y manejo.
Se debe llevar a cabo un uso sistematico de la informacién disponible para determinar qué tan
frecuentemente pueden ocurrir eventos especificados y la magnitud de sus consecuencias.
Apetito del Riesgo: es el nivel de riesgo que la entidad puede aceptar, relacionado con sus
objetivos, el marco legal y las disposiciones de la Alta Direccién y del Organo de Gobierno. El
apetito de riesgo puede ser diferente para los distintos tipos de riesgos que la entidad debe o
desea gestionar (Tomado de la guia para la administracidn del Riesgo y el disefio de controles en
entidades publicas - versién 5).

Autoevaluacion del Control: elemento de control que, basado en un conjunto de mecanismos de
verificacién y evaluaciéon, determina la calidad y efectividad de los controles internos a nivel de
los procesos y de cada area organizacional responsable, permitiendo emprender las acciones de
mejoramiento del control requeridas. Se basa en una revisién periddica y sistematica de los
procesos de la entidad para asegurar que los controles establecidos son ain eficaces y apropiados.
Auditoria: proceso sistematico, independiente y documentado para obtener evidencias objetivas
y evaluarlas de manera objetiva con el fin de determinar el grado en que se cumplen los criterios
de auditoria (Tomado de la Norma Internacional ISO 19011).

Auditoria conjunta: auditoria llevada a cabo a un tnico auditado por dos o mds organizaciones
auditoras. (Tomado de la Norma Internacional ISO 19011)

Auditoria de Gestion: es una evaluacién que se le realiza a una entidad para establecer el grado
de eficiencia, eficacia en la planeacién, control y uso de los recursos (Tomado de la Norma
Internacional ISO 19011).

Auditoria de Requisitos: es una verificacién del cumplimiento de los requisitos minimos
necesarios para implementar un sistema de gestion de calidad. Las entidades necesitan demostrar
su capacidad para proporcionar regularmente productos y servicios que cumplen con los

requisitos del cliente y los legales y reglamentarios aplicables y que aspiran aumentar la
satisfaccién del cliente.
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Contingencia: accién que debe seguirse al momento de materializarse el riesgo, con el fin de
seguir prestando el servicio o se puedan desarrollar las operaciones con el menor traumatismo
posible.

Control: medida que permite reducir o mitigar un riesgo (Tomado de la guia para la
administracion del Riesgo y el disefio de controles en entidades publicas - versién 5).

Control adecuado: es el que esta presente si la direccién ha planificado y organizado (disefiado)
las operaciones de manera tal que proporcionen un aseguramiento razonable de que los objetivos
y metas de la organizacion seran alcanzados de forma eficiente y econémica.

Corrupcion: uso del poder para desviar la gestion de lo publico hacia el beneficio privado.
Criterios de auditoria: conjunto de politicas, procedimientos o requisitos usados como
referencia frente a la cual se compara la evidencia de la auditoria (Tomado de la Norma
Internacional ISO 19011).

Dato personal: cualquier informacién vinculada o que pueda asociarse a una o varias personas
naturales determinadas o determinables (Tomado de la Ley estatutaria 1581 de 2012).
Disponibilidad: propiedad de ser accesible y utilizable a demanda por una entidad (Tomado de
la guia para la administracion del Riesgo y el disefio de controles en entidades publicas - versién
B}

Eficacia: grado en el que se realizan las actividades planificadas y se logran los resultados
planificados.

Encargado del Tratamiento: persona natural o juridica, publica o privada, que por si misma o
en asocio con otros, realice el Tratamiento de datos personales por cuenta del responsable del
tratamiento (Tomado de la Ley estatutaria 1581 de 2012).

Evaluacion del Riesgo: proceso utilizado para determinar las prioridades de la Administracién
del Riesgo comparando el nivel de un determinado riesgo con respecto a un estandar
determinado.

Evidencia de la auditoria: registros, declaraciones de hechos o cualquier otra informacién que
es pertinente para los criterios de la auditoria y es verificable (Tomado de la Norma Internacional
ISO 19011).

Factores de Riesgo: son las fuentes generadoras de riesgos (Tomado de la guia para la
administracion del Riesgo y el disefio de controles en entidades publicas - version 5).

Gestion del Riesgo de Corrupcion: proceso para identificar, evaluar, manejar y controlar
acontecimientos o situaciones potenciales, con el fin de proporcionar un aseguramiento
razonable respecto al alcance de los objetivos de la organizacion.

Identificacion del peligro: proceso para reconocer si existe un peligro y definir sus
caracteristicas. (Tomado de la guia para la identificacién de los peligros y la valoracién de los
riesgos de seguridad y salud ocupacional -GTC 45 -segunda actualizacién).

Identificacion del Riesgo: elemento de control, que posibilita conocer los eventos potenciales,
estén o no bajo el control de la entidad publica, que ponen en riesgo el logro de su misién,
estableciendo los agentes generadores, las causas y los efectos de su ocurrencia. se puede

entender como el proceso que permite determinar qué podria suceder, por qué sucederia y de
qué manera se llevaria a cabo.
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de veces que se pasa por el punto de riesgo en el periodo de 1 afio (Tomado de la guia para la
administracién del Riesgo y el disefio de controles en entidades publicas - version 5).

e Proceso: conjunto de actividades mutuamente relacionadas o que interactiian para generar un
valor.

e Programa de auditoria: acuerdos para un conjunto de una o més auditorfas planificadas para
un periodo de tiempo determinado y dirigidas hacia un propésito especifico.

e Reporte de Materializacion de Riesgos: adicionalmente al monitoreo de los riesgos, que los
responsables de cada proceso deben realizar periédicamente a su mapa de riesgos, cualquier
funcionario o contratista que conozca de la materializacién de un riesgo debe reportarlo a la
Oficina Asesora de Planeacion a través del instrumento o canal que ésta defina.

e Requisito: necesidad o expectativa establecida, generalmente implicita u obligatoria (Tomado de
la Norma Internacional ISO 19011).

e Riesgo: efecto que se causa sobre los objetivos de las entidades, debido a eventos potenciales. Los
eventos potenciales hacen referencia a la posibilidad de incurrir en pérdidas por deficiencias,
fallas o inadecuaciones, en el recurso humano, los procesos, la tecnologia, la infraestructura o por
la ocurrencia de acontecimientos externos (Tomado de la gufa para la administracién del Riesgo
y el disefio de controles en entidades publicas - version 5).

e Riesgo Aceptable: riesgo que ha sido reducido a un nivel que la organizacién puede tolerar con
respecto a sus obligaciones legal (Tomado de la gufa para la identificacién de los peligros y la
valoracién de los riesgos de seguridad y salud ocupacional -GTC 45 -segunda actualizacién).

e Riesgo de Corrupcion: posibilidad de que, por accién u omision, se use el poder para desviar la
gestién de lo publico hacia un beneficio privado (Tomado de la gufa para la administracion del
Riesgo y el disefio de controles en entidades publicas - version 5).

e Riesgo de Gestion: posibilidad de que suceda algiin evento que tendrd un impacto sobre el
cumplimiento de los objetivos. Se expresa en términos de probabilidad y consecuencias.

e Riesgos de las Auditorias: se refiere tanto a los riesgos del proceso de auditoria para alcanzar
sus objetivos, como al riesgo potencial de la auditoria para interferir con las actividades y
procesos del auditado (Tomado de la Norma Internacional ISO 19011).

e Riesgo de Conflicto de Intereses: cuando el interés general propio de la funcién publica entra
en conflicto con el interés particular y directo del servidor publico (Tomado de Guia para la
identificaciéon y declaracion del conflicto de intereses en el sector ptiblico colombiano - version
2].

e Riesgo de Continuidad en el Negocio: es la probabilidad de que ocurra una afectacién en los
procesos que pueden comprometer la disponibilidad de funciones de negocio. Amenazas y
vulnerabilidades que pueden comprometer la disponibilidad de funciones de negocio, que dan
soporte a los procesos de la UIAF

e Riesgos de Datos Personales: informacion personal que ha sido registrada, procesada y no ha
sido salvaguarda en una entidad.

e Riesgo de Seguridad de la Informacion: posibilidad de que una amenaza concreta pueda
explotar una vulnerabilidad para causar una pérdida o dafio en un activo de informacién. Suele

considerarse como una combinacién de la probabilidad de un evento y sus consecuencias.
(ISO/IEC 27000).
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Lineas de

Defensa

Linea
Estratégica

Es una instancia
decisoria dentro
del Sistema de
Control Interno

Responsables

Alta Direccion

(Equipo Directivo)

Comité
Institucional de
Coordinacion de
Control Interno

(Resolucién 76 de
31 de marzo de
2022)

(Director General,
Subdirectores,
Jefes de Oficina)

Comité
Institucional de
Gestién y
Desempeiio

(Resolucién 128
de mayo 24 de
2022)
(Director General,
Subdirectores,
Jefes de Oficina)

Roles y Responsabilidades

Roles y Responsabilidades

Definir y aprobar el marco general para la gestién del riesgo, la gestién
para la continuidad del negocio y el control;

Analizar los riesgos, vulnerabilidades, amenazas y escenarios de
pérdida de continuidad de negocio institucionales que puedan afectar el
cumplimiento de los objetivos estratégicos, planes institucionales,
metas, compromisos y capacidades para prestar sus servicios.

Actividades a Realizar

=

NN

o

®

10.

Fortalecer el Comité Institucional de Coordinacién de Control Interno,
incrementando su periodicidad para las reuniones;

Definir y aprobar y la politica de administracién del riesgo;

Definir los niveles de aceptacién del riesgo;

Establecer la periodicidad del monitoreo y seguimiento;

Supervisar el cumplimiento de cada una de las etapas de la
administracién del riesgo;

Revisar los cambios en el Direccionamiento Estratégico y en el entorno
y como estos pueden generar nuevos riesgos o modificar los existentes;
Revisar los planes de accién establecidos en los riesgos materializados,
a fin de que se tomen medidas oportunas y eficaces para evitar su
posible repeticidn;

Evaluar la forma como funciona el Esquema de Lineas de Defensa;
Realizar la evaluacién de la Politica de Administracién del Riesgo;
considerando su aplicacién, cambios en el entorno, dificultades para su
desarrollo y riesgos emergentes;

Realizar la evaluacién de la Politica de Gestiéon Estratégica del Talento
Humano, considerando la forma de provisién de los cargos, la
capacitacién, cédigo de integridad, bienestar.

Comunicacion y Divulgacion

Corresponde al Comité Institucional de Coordinacién de Control Interno
asegurarse de que la Politica de Administracion del Riesgo sea dada a
conocer a todos los niveles de la entidad, que se conozcan claramente
los niveles de responsabilidad y autoridad que posee cada una de las
tres Lineas de Defensa frente a la gestion del riesgo;

Buscar crear conciencia en todos los servidores publicos de la entidad,
sobre la importancia de la gestién preventiva y el autocontrol en la
ejecucion de sus actividades;

Divulgar y socializar la Politica, Metodologia y Mapa de Riesgos,
incluyendo su publicacién en el sitio web.

d.

Accionar ante la Materializacién del Riesgo

Revisar los planes de accién definidos en los riesgos materializados, a fin de
que se tomen las medidas oportunas y eficaces para evitar la posible
repeticién del evento.
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Lineas de

Defensa

Responsables

Roles y Responsabilidades

corrupcién materializado), realizar la denuncia ante la instancia de
control correspondiente;

Ante la materializacién de riesgos de gestidn, de continuidad de negocio
o de seguridad digital, proceder de manera inmediata a aplicar el plan
de contingencia (de existir), que permita el restablecimiento del servicio
(sies el caso), de acuerdo con el respectivo Plan de Mejoramiento;
Iniciar el andlisis de causas y determinar las acciones preventivas y de
mejora, documentar el Plan de Mejoramiento Institucional y verificar la
calificacién y ubicacién del riesgo para su inclusién en el mapa de
riesgos;

Analizar y actualizar el Mapa de Riesgos del proceso.

Lineas de

Responsables

Roles y 'Res‘ponsabilidades

Defensa

Segunda Linea
de Defensa

Asegura que los
controles y los
procesos de
gestion de
riesgos
implementados
por la primera
Linea de
Defensa, estén
disefiados
apropiadamente
y funcionen
como se
pretende

Jefes de
Planeacion,

Supervisores e
Interventores de
Contratos o
Proyectos,

Coordinadores
de Otros
Sistemas de
Gestion de la
Entidad,

Comités de
Riesgos (donde
existan),

Comités de
Contratacion

Area financiera,
TIC, seguridad de
la informacion,
PQRSD y demas
gque provean
aseguramiento a
la tercera Linea
de Defensa

Roles y Responsabilidades

Monitorear la gestion de riesgo y control ejecutada por la Primera Linea
de Defensa, complementando su trabajo;

Asegurar que los controles y procesos de gestion de riesgos
implementados por la Primera Linea de Defensa, estén disefiados
apropiadamente y funcionen como se pretende.

Actividades a Realizar

La Oficina Asesora de Planeacién o quien haga sus veces, define la
metodologia para la administracién del riesgo, acorde a la normatividad
y lineamientos para cada tipo de riesgo a excepcion de los riesgos que
por naturaleza requieran una metodologia particular (Riesgos
ambientales, de seguridad digital, de continuidad del negocio y de
seguridad y salud en el trabajo);

La Oficina Asesora de Planeacién o quien haga sus veces, asesora a la
Linea Estratégica en el analisis del contexto interno y externo, para la
Politica de Administracién del Riesgo, el establecimiento de los Niveles
de Impacto y el Nivel de Aceptacién del Riesgo;

La Oficina Asesora de Planeacién o quien haga sus veces, acompafia,
orienta y entrena metodolégicamente a los lideres de los procesos en la
identificacién, andlisis y valoraciéon del riesgo y la respectiva
construccién del mapa de riesgos del proceso;

La Oficina Asesora de Planeacién o quien haga sus veces, disefia,
implementa y socializa la herramienta o instrumento para la
caracterizacion de los riesgos institucionales;

La Oficina Asesora de Planeacién o quien haga sus veces, adelanta el
monitoreo de los mapas de riesgos, evaluando la eficacia de los
controles y los cambios de valoracién del riesgo residual que se
presenten en el ejercicio de la gestion del riesgo;

La Oficina Asesora de Planeacién o quien haga sus veces, consolida y
publica los mapas de riesgos, de acuerdo con los lineamientos
normativos;

Revisar los cambios en el Direccionamiento Estratégico y el entorno y
como esos pueden generar nuevos riesgos o modificar los que ya se
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Lineas de

’ Defensa

Tercera Linea
de Defensa

Proporciona
informaciéon
sobre la
efectividad del
Sistema de
Control Interno,
através de un
enfoque basado
en riesgos,
incluida la
operacién de la
Primeray
Segunda Linea
de Defensa

Responsables

Oficina de
Control Interno

a.

Roles y Responsabilidades

Roles y Responsabilidades

Proporcionar un aseguramiento basado en el mas alto nivel de
independencia y objetividad sobre la efectividad del Sistema de Control
Interno;

Proporcionar aseguramiento objetivo en las tematicas identificadas no
cubiertas por la segunda Linea de Defensa;

Recomendar mejoras a las Politicas de Operacion para la administracion
del riesgo.

Actividades a Realizar

9.

10.

11.

12.

Prestar asesoria de forma conjunta con la Oficina Asesora de Planeacién
a la primera Linea de Defensa, en la metodologia e identificacién de los
riesgos y disefio de controles;

Evaluar que se revisen los cambios en el Direccionamiento Estratégico
y en el entorno y que se identifiquen y actualicen los mapas de riesgo
por parte de los responsables de los procesos;

Revisar que las dreas realicen una adecuada definicién de los objetivos
institucionales y de los objetivos de los procesos y realizar las
recomendaciones a que haya lugar;

Revisar que se hayan identificado los riesgos significativos que pueden
afectar el cumplimiento de los objetivos estratégicos y de los objetivos
de los procesos;

Revisar el adecuado disefio y ejecucién de los controles para la
mitigacién de los riesgos que se hayan identificado por la primera Linea
de Defensa y realizar las recomendaciones y seguimiento para el
fortalecimiento de los mismos;

Revisar el perfil de riesgo inherente y residual para cada proceso y
realizar las observaciones y recomendaciones para aquellos que estén
por fuera del perfil de riesgo de la entidad o que su calificacion del
impacto o probabilidad del riesgo no sea coherente con los resultados
de las auditorias realizadas;

Realizar el seguimiento a los riesgos consolidados en los mapas de
riesgo, verificando la adecuada identificacién, andlisis, valoracién y
tratamiento de los riesgos del proceso, de conformidad con el Plan
Anual de Auditoria y reportar los resultados al Comité Institucional de
Coordinacién de Control Interno;

Verificar que las evidencias reportadas estén acordes con las definidas
en los controles para su mitigacién;

Revisar la efectividad de los controles y planes de accién propuestos y,
de ser necesario, proponer las mejoras al mismo;

Publicar de acuerdo con la normatividad vigente los informes de
seguimiento y de las auditorias realizadas a los mapas de riesgo;
Alertar a la Linea Estratégica sobre la probabilidad de ocurrencia de
riesgos de corrupcién en las areas y procesos auditados;

Realizar las recomendaciones de mejora a la Politica de Administracién
del Riesgo.
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Comité Institucional de Gestion y Desempefio

2.

10.
11.

12.
13.

14.

Revisar y aprobar las politicas, metodologia y planes
definidos por la UIAF para la gestién de continuidad del
Negocio;

Aprobar y realizar seguimiento a la continuidad del
negocio de acuerdo con las politicas y estrategias
definidas;

Identificar los interesados claves que deben ser
informados sobre el desarrollo o tratamiento de las
situaciones de crisis;

Comunicar a la entidad la decisién de activar el plan de
continuidad de negocio;

Actualizar la informacién de contacto de los miembros
del comité;

Definir la estrategia frente a la situacién de crisis;
Aprobar el plan de capacitacién en continuidad de
negocio propuesto por el lider de este proceso;
Supervisar la activacién, recuperacion, y regreso a la
normalidad, tanto la gestién de continuidad como la
gestion de los diferentes tipos de incidentes y mantener
la efectividad de dichos planes en el tiempo;

Aprobar la estructura de gobierno de continuidad;
Aprobar las funciones y responsabilidades de todos los
que participan en el proceso de Continuidad del
Negocio;

Suministrar orientacién estratégica;

Aprobar los resultados del Anélisis de Impacto al
Negocio (BIA);

Aprobar los Planes de Continuidad.

Fuente: Roles y responsabilidades continuidad de negocio UIAF

5.2. Responsable de Seguridad Digital

La entidad debe designar un responsable de Seguridad Digital que también es el responsable de la
Seguridad de la Informacion, el cual debe pertenecer a un area que haga parte de la Alta Direccion o
Linea Estratégica y las responsabilidades que debe cumplir respecto a la gestion del riesgo de

seguridad digital seran las siguientes:

e Definir el procedimiento para la Identificacién y Valoracién de Activos.
e Adoptar o adecuar el procedimiento formal para la gestién de riesgos de seguridad digital
(Identificacién, Andlisis, Evaluacién y Tratamiento).
e Asesorary acompafiar a la primera Linea de Defensa en la realizacion de la gestion de riesgos de
seguridad digital y en la recomendacion de controles para mitigar los riesgos.
e Apoyar en el seguimiento a los planes de tratamiento de riesgo definidos.

Informar a la Linea Estratégica sobre cualquier variacién importante en los niveles o
valoraciones de los riesgos de seguridad digital.

e Las demas definidas en la Guia de Roles y Responsabilidades del Modelo de Seguridad y

Privacidad de la Informacién - MSPI.
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6.2.3. Vision

La Unidad de Informacién y Analisis Financiero -UIAF de Colombia en el 2022 serd modelo lider en
inteligencia econémica y financiera, reconocida internacionalmente por contar con un sistema

innovador, dinamico y efectivo en la prevencién y deteccion de lavado de activos y el financiamiento
del terrorismo.

6.2.4. Lineas de Accion, Objetivos Estratégicos y Estrategias
a) Linea de Accion 1. - Prevencion

Objetivo Estratégico: aumentar la efectividad en la prevencién del lavado de activos y el
financiamiento del terrorismo con el fin de que los actores del Sistema ALA/CFT adopten
mecanismos, instrumentos y medidas, que se ajusten a la normatividad nacional e internacional.

Estrategia 1.1. Fortalecer el conocimiento y la cultura antilavado en todos los actores del Sistema
ALA/CFT.

Estrategia 1.2. Crear tanques de pensamiento para fortalecer el entendimiento de temas
relacionados con LA/FT.

Estrategia 1.3. Implementar la Evaluacion Nacional del Riesgo (ENR) Digital para una identificacion
mas oportuna del riesgo frente al LA/FT.

Estrategia 1.4. Implementar politica piblica tendiente a robustecer el funcionamiento del Sistema
ALA/CFT del pais.

b) Linea de Accién 2. - Deteccion

Objetivo Estratégico: detectar e identificar las redes criminales de LA/FT nacionales y
transnacionales a través del entendimiento de las dindmicas de la amenaza y del andlisis financiero.

Estrategia 2.1. Activar la metodologia G4 (Minerfa de Datos, Redes Complejas, Analisis
Macrosectorial y Andlisis Financiero).

Estrategia 2.2. Fortalecer el trabajo conjunto con la FGN, cooperar con organismos de inteligencia
nacionales y demds actores del Sistema ALA/CFT y adelantar actividades coordinadas con
homologos u organismos internacionales de similar naturaleza.

Estrategia 2.3. Actualizar de manera permanente las fuentes de informacion.

Estrategia 2.4. Detectar estructuras de Lavado Sofisticado a partir de la Metodologia G4.

C) Linea de Accién 3. - Transformacion tecnolégica e innovacion

Objetivo Estratégico: implementar proyectos de modernizacién tecnolégica que soporten el
desarrollo del Sistema Dindmico y Efectivo (SDE), apalancandose en herramientas innovadoras.

Estrategia 3.1. Dinamizar el acceso a la informacién requerida por la entidad.
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6.2.5. Mapa de Procesos
Ilustracion 1 Mapa de Procesos UIAF
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Fuente: Elaboracién Propia UIAF

7. Metodologia

La Unidad de Informacién y Andlisis Financiero - UIAF adopta la metodologia establecida por el
Departamento Administrativo de la Funcién Publica - DAFP, a través de la Guia para la
administracién del riesgo y disefio de controles en entidades publicas, versiéon 5, diciembre de 2020.
De igual manera, se incorporan los lineamientos definidos en el Modelo Integrado de Planeacién y
Gestion — MIPG, la Guia para la identificacion y declaracion del conflicto de intereses en el Sector
Publico colombiano, emitida por el DAFP.

De otra parte, el Modelo Integrado de Planeaciéon y Gestion (MIPG) define para su operacion
articulada la creacion en todas las entidades del Comité Institucional de Gestién y Desempeio,
regulado por el Decreto 1499 de 2017 y el Comité Institucional de Coordinacion de Control Interno,
reglamentado a través del articulo 13 de la Ley 87 de 1993 y el Decreto 648 de 2017, en este marco

general, para una adecuada gestion del riesgo, dicha institucionalidad entra a funcionar de la
siguiente forma:
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7.1. Establecimiento del Contexto de la Entidad

Antes de iniciar con la metodologia para la administracion de los riesgos, es necesario comprender
el entorno y analizar el contexto general de la entidad (factores internos y externos), el cual hace
parte del Marco Estratégico Institucional que direccionara a la entidad en los préximos cuatro afios.
Este Marco Estratégico, parte de un andlisis de contexto que permite conocer en dénde se encuentra
la entidad y cuadl serd su direccionamiento para el siguiente periodo de gobierno.

El contexto general de la entidad estd conformado por el contexto externo (factores: politicos,
econdmicos, financieros, sociales, culturales, tecnolégicos, ambientales, legales y reglamentarios); el
contexto interno (factores: estructura organizacional, funciones y responsabilidades, estratégicos,
el recurso humano, los procesos, la tecnologia, la informacién, la comunicacién interna); contexto
del proceso (factores: disefio, interrelacidon con otros procesos, transversalidad, procedimientos,
planes, programas, proyectos, activos de informacion).

Tabla 3 Contexto

Categoria del

- Factores

Contexto
Politicos: cambios de gobierno, legislacién, politicas piblicas, regulacién.
Econémicos y financieros: disponibilidad de capital, liquidez, mercados financieros,
desempleo, competencia.

— Sociales y culturales: demografia, responsabilidad social, orden publico.
Tecnoldgicos: avances en tecnologia, acceso a sistemas de informacién externos, gobierno
digital.
Ambientales: emisiones y residuos, energia, catastrofes naturales, desarrollo sostenible.
Legales y reglamentarios: normatividad externa (leyes, decretos, ordenanzas y acuerdos).
Financieros: presupuesto de funcionamiento e inversidn, infraestructura.
Personal: competencia del personal, disponibilidad del personal, seguridad y salud en el
trabajo, trabajo en equipo y liderazgo.
Procesos: capacidad, disefio, ejecucién, proveedores, entradas, salidas, gestion del

Interno conocimiento.

Tecnologia: integridad de datos, disponibilidad de datos y sistemas, desarrollo, produccién,
mantenimiento de informacién.
Estratégicos: planeacién estratégica.
Comunicacién interna: canales utilizados y su efectividad, flujo de la informacién necesaria
para el desarrollo de las operaciones.
Disefio del proceso: claridad en la descripcién del alcance y objetivo del proceso.
Interacciones con otros procesos: relacién precisa con otros procesos en cuanto a insumos,
proveedores, productos, usuarios o clientes.
Transversalidad: procesos que determinan lineamientos necesarios para el desarrollo de

PYOGBIG todos los procesos de la entidad.
Procedimientos asociados: pertinencia en los procedimientos que desarrollan los procesos.
Responsables del proceso: grado de autoridad y responsabilidad de los funcionarios frente al
proceso.
Comunicacion entre los procesos: efectividad en los flujos de informacién determinados en la
interaccién de los procesos.
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Fuente: Lineamientos para la Gestién de Riesgos de Seguridad Digital en Entidades Piblicas

Para llevar a cabo esta actividad, se sugiere hacer una lista en la que estén enumeradas las partes

interesadas externas e internas que tengan relacion con la entidad y con sus objetivos, misién o
vision.

Establecimiento del Contexto para la Gestion de los Riesgos Ambientales

Establecer el contexto define los pardmetros basicos dentro de los cuales se deben gestionar los
riesgos y establece el alcance para el resto del proceso de gestion del riesgo. El contexto incluye al
ambiente interno y externo de la organizacion y el propésito de la actividad de gestion de riesgo.
También incluye la consideracion de la interfase entre los ambientes interno y externo.

Es importante garantizar que en los objetivos definidos para el proceso de gestion de riesgo se tomen
en consideracién el ambiente externo y el organizacional.

7.2. Identificacion del Riesgo

El conocimiento del contexto estratégico facilita la identificacion de los riesgos y las oportunidades
para el cumplimiento de los objetivos estratégicos, dado que permite establecer cuales son los

riesgos asociados a la operacion de la entidad y determinar cudles estan identificados, controlados
y cuales no.

La identificacién del riesgo, se realiza a través de las siguientes fases:

e Analisis de los objetivos estratégicos y de los procesos: este paso es muy importante, dado
que todos los riesgos que se identifiquen deben tener impacto en el cumplimiento del objetivo
estratégico o del proceso.

e Identificacion de los puntos de riesgo: son actividades dentro del flujo del proceso donde
existe evidencia o se tienen indicios de que pueden ocurrir eventos de riesgo operativo y deben
mantenerse bajo control para asegurar que el proceso cumpla con su objetivo.

o Identificacién de areas de impacto: el area de impacto es la consecuencia econémica o
reputacional a la cual se ve expuesta la entidad en caso de materializarse un riesgo. Los impactos
que aplican son afectacién econdémica (o presupuestal) y reputacional.

¢ Identificacién de areas de factores de riesgo: son las fuentes generadoras de riesgos. Algunos
factores de riesgo que puede tener la entidad son:

Tabla 5 Factores de Riesgos

. Falta de procedimientos.
Eventos relacionados con errores en las Error (11) bacid Torizacio |
- - es de grabacién s
Procesos actividades que deben realizar los = a 5 ?1 1  auterizacion
servidores delaorgantzacion, rlt"ores e célculos para pagos internos y
externos.
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riesgo. Se debe tener en cuenta que para un mismo riesgo pueden existir mas de una causa o
subcausas que pueden ser analizadas.

Premisas para una adecuada redaccion del riesgo:

e No describir como riesgos omisiones ni desviaciones del control.
Ejemplo: errores en la liquidacién de la némina por fallas en los procedimientos existentes.

e No describir causas como riesgos.

Ejemplo: inadecuado funcionamiento de la plataforma estratégica donde se realiza el
seguimiento a la planeacion.

e No describir riesgos como la negacién de un control.
Ejemplo: retrasos en la prestacion del servicio por no contar con digiturno para la atencién.

* No existen riesgos transversales, lo que pueden existir son causas transversales.
Ejemplo: pérdida de expedientes.

Puede ser un riesgo asociado a la gestién documental, a la gesti6én contractual o juridica y en
cada proceso sus controles son diferentes.

Ilustracion 5 Ejemplo Aplicado Bajo la Estructura Propuesta para la Redaccion del Riesgo

Redaceidniniciacon: ¢ Qué? {Como? ¢Por que?
Posibilidad de afectacion por multa y sancion debido a adquisicion de
econtmica del ente regulador bienes y servicios fuera de
los requerimientos
normativos
Impacto Causa Causa Raiz
Inmediata

Fuente: Guia para la Administracion del Riesgo y el Disefio de Controles en Entidades Piblicas - versién 5

Clasificacion del Riesgo

Permite agrupar los riesgos identificados, se clasifica cada uno de los riesgos en las siguientes
categorias:
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Definir el instrumento para recopilar la informacién: una herramienta donde se registre la
informacion para la identificacién de peligros y valoracion de los riesgos.

Clasificar los procesos, actividades y las tareas: preparar una lista de los procesos de trabajo y
de cada una de las actividades que lo componen y clasificarlas; esta lista deberia incluir
instalaciones, planta, personas y procedimientos.

Identificar los peligros: incluir todos aquellos relacionados con cada actividad laboral.
Considerar quién, cuando y como puede resultar afectado.

Identificar los controles existentes: relacionar todos los controles que la organizaciéon ha
implementado para reducir el riesgo asociado a cada peligro.

Elaborar el plan de accién para el control de los riesgos, con el fin de mejorar los controles
existentes si es necesario, o atender cualquier otro asunto que lo requiera.

Revisar la conveniencia del plan de accién: re-valorar los riesgos con base en los controles
propuestos y verificar que los riesgos serén aceptables.

Mantener y actualizar:

Realizar seguimiento a los controles nuevos y existentes y asegurar que sean efectivos;
Asegurar que los controles implementados son efectivos y que la valoracién de los riesgos esta
actualizada.

Documentar el seguimiento a la implementacién de los controles establecidos en el plan de
accion que incluya responsables, fechas de programacion, ejecucién y estado actual como parte
de la trazabilidad de la gestion en la seguridad y salud en el trabajo.

Tabla 7 Identificacién de los Peligros y la Valoracion de los Riesgos

l Definir instrumento y recolectar informacion J

Clasificar los procesos, las actividades y las tareas I
r Identificar los peligros J

T

I Identificar los controles existentes |

Evaluar el riesgo
L

Vdlorar el riesgo
Definir los criterios para determinar aceptabilidad del riesgo
1

J

1

| Definir si el riesgo es aceptable

Elaborar el plan de accion para el control de los riesgos |
]

| Revisar la conveniencia del plan de accion I
|

I Mantener y actualizar I
|

[ Documentar |

Fuente: Guia para la identificacién de los peligros y la valoracién de los riesgos en seguridad y salud ocupacional - GTC 45
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e ;Quién (o qué) puede sufrir dano?

e ;COmo puede ocurrir el dafio?

e ;Cuando puede ocurrir el dafio?

La entidad debera desarrollar su propia lista de peligros tomando en cuenta el carcter de sus
actividades laborales y los sitios en que se realiza el trabajo.

7.2.2. Identificacion Riesgo Ambiental

Esta etapa busca identificar los riesgos que se van a gestionar. Es esencial realizar una identificacién
de conjunto usando un proceso sistematico bien estructurado, debido a que un riesgo potencial no
identificado en esta etapa se excluirad del anélisis posterior. La identificacién debe incluir todos los
riesgos, ya que estén o no bajo control de la organizacién (Tomado de la Gestién del Riesgo
Ambiental Principios y Procesos - GTC 104).

Como Identificar los Riesgos

La identificacién de los riesgos ambientales se produce en varias etapas. Inicialmente, se identifican
los problemas y aspectos ambientales tanto en el drea estratégica como en la operativa o a nivel del
proyecto. En consecuencia, un examen mds detallado deberia tener en cuenta los ecosistemas
naturales, el medio ambiente general, los pueblos y comunidades, y los negocios (Tomado de la
Gestion del Riesgo Ambiental Principios y Procesos - GTC 104).

Las siguientes etapas proporcionan una gufa practica de la manera en que se deben identificar las
fuentes de riesgo y los impactos ambientales potenciales:

o Identificar las fuentes de riesgo: Implica la identificacién de peligros, aspectos ambientales e
incidentes potenciales que pueden suceder.
e Describir el ambiente circundante.

e Identificar los impactos ambientales potenciales.

Tabla 9 Ejemplo Tipos de Fuentes de Impactos

Fuente

» Peligro/aspecto Evento 1 ‘ Receptor
Dispersién y

Fuente de energfa: Falla de planta. deposicién Fisica Humano N(I)eclhdas relaciondiay
atmosférica. con:
De
- . . . Procesamien . -

-Quimica Liberacién téxica. Superficie cess 'to Social -Sostenibilidad
Administrativa
Reglamentaria

-Eléctrica Fuego acuatica: Econémico -Seres Humanos

-Mecéanica Contaminacién -Drenaje local y Instalaciones -Sociedad

escurrimiento,
-Corrientes y

-Por presion Limpieza de la tierra sistemas, Patrimonio -Economia
hidrolégicos,
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Se debe implementar medios de comunicacién y consulta con las partes interesadas y entre ellas
como parte del proceso de asegurar que todas estén involucradas e informadas en un nivel
apropiado.

El plan de comunicacién y consulta se deberia monitorear y revisar de la misma manera que el

proceso de gestién del riesgo, para asegurar que cumplen los objetivos especificados cuando se
estableci6 el contexto.

7.2.3. Identificacion de los Riesgos de Conflictos de Intereses

Definiciéon de conflicto de intereses: el servidor publico tiene intereses privados que podrian
influir indebidamente en la actuacién de sus funciones y sus responsabilidades oficiales. Se
contempla la materializacién del conflicto de intereses al precisar que el interés privado “en efecto
influye” en la toma de decisiones (Tomado de la guia para la identificacién y declaracion del conflicto
de intereses en el sector piblico colombiano- versién 2).

Tipos de Conflicto de Intereses

Real: cuando el servidor ya se encuentra en una situacién en la que debe tomar una decision, pero,
en el marco de esta, existe un interés particular que podria influir en sus obligaciones como servidor
publico. Por ello, se puede decir que este tipo de conflicto son riesgos actuales.

Potencial: cuando el servidor tiene un interés particular que podria influir en sus obligaciones como
servidor publico, pero atn no se encuentra en aquella situacién en la que debe tomar una decision.
No obstante, esta situaciéon podria producirse en el futuro.

Aparente: cuando el servidor publico no tiene un interés privado, pero alguien podria llegar a
concluir, aunque sea de manera tentativa, que s lo tiene. Una forma practica de identificar si existe
un conflicto de intereses aparente es porque el servidor puede ofrecer toda la informacion necesaria
para demostrar que dicho conflicto no es ni real ni potencial (Tomado de la guia para la identificacion
y declaracién del conflicto de intereses en el sector publico colombiano-version 2).

Tabla 10 Tipos de Conflicto de Interés

Real | Potencial Aparente
Interés Tengo un interés particular que podria influir | No tengo interés particular
particular en mis obligaciones como servidor publico que pueda influir en mis
obligaciones como servidor
publico
Decision Ya estoy en una AuUn no estoy en la Ya estoy en la situacion de
profesional del | situaciénenla que situaciéon en la que tengo | tomar una decisién y alguien
servidor tengo que tomarla | que tomar la decision, pero podria razonablemente
publico decision esta podria producirse en | pensar que tengo un interés
el futuro que podria influir

Fuente: Guia para la identificacién y declaracion del conflicto de intereses en el sector publico colombiano- versién 2
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Tipo

Descripcion

Aplica a parientes/
grados/terceros (socios)

Fuente
normativa

Curador o tutor
del interesado

Que el servidor sea curador o
tutor de persona interesada
en el asunto.

Que el cényuge, compafiero per-
manente o alguno de sus parien~
tes arriba indicados det servidor,
sea curador o tutur de persona
interesada en el asunto.

Ley 1437 de 2011,
art.1l numeral 3

Ley 1564 de 2012,
art.14l numeral 4

Relacidon con
ias partes

Que el servidor tenga relacion
con las partes interesadas en
el asunta.

Ser conyuge, compadiero perma-
nente o pariente de alguna de
tas partes o de surepresentante
o apoderado, dentro det cuarto
grado de consanguinidad {hijos,
padres hermanos abuetos,
nietos, tios, sobrinos, primos)
o civil {padre adoptante o hijo
adoptiva), o segundo de afinidad
{suegros v cufados).

Ley 734 de 2002,
art.B4, numeral 3

Ley 1564 de 2012,
art.141 numeral 3

Que exista enemistad gra-

cual pertenecid
o continda

administrativa o su repres

las personas interesadas en la

uacian & inistrativa o su
tuacian administrativa o s

ve por hechos ajenos a la Ley 14537 de ,20'1"1“
. . art, 1l numeral 8
actuaclién administrativa., o A
Z X o ) S i Ley 734 de 2002,
Amistad o amistad  entrafable enlre arE B4 Furieral s
. ArL.Ga N ral <
enemistad rvidor ¥y alguna de las P -
BrSONAS m:’erﬂ:A s en ia Ley 1564 de 2012,
pe o e o art,141 numeral 9
actuacién adminis 4
sentante o apode
Organizacién, , Ser conyuge, compafiers perma e
rgan Que el servidor sea socio| . WRge B D Ley 1437 de 2011,
sociedad o S o | nente v alguno de los parientes : s
asociacién a ta | 9¢ alguna de las personas ol cervidar. sooie e alaons e 10 11 numeral 10
) el servi [, SOOI 2 aLgur € e -
interesadas en la actuacién ‘9 Ley 734 de 2002,

art.B4, numeral 8

Que el servidor tenga dect
sidn administrativa pendiente
controvierta la
misma cuestidn juridica que
€l debe reso

en gueg se

parienies en s
consanguinidag
hermanas,

egundo grado de
(hijos, padres,
abuelos, nietos) o
vadre adoptante o
del servidor, deci-
s1on administrativa o pleito pen-
diente en que se controvierta ta
misma cuestidn juridica que él
wer,

prirmero

hijo adop

Ley 1437 de 2011,
art.11 numeral 13

Ley
art. 141 numeral 14

g tante o apuderado en sSo £ % Ley 1564 de 2012,
siendo dad de personas representante o apederado enf "7, 0 T
miembro & pErSanas. sociedad de personas. R
Tine Descripolon Aplica a parientes/ Fuente
grados/terceros (socios) normativa
: Que § Litigic o controversia
Que exista litigio o controver : ° o _“‘ x_
sl Gete sutordsdies adimi ante autoridades administrati-
a o e i ades d L . x i P
SSESEIVES 6 (_: 6h vas o jurisdiccionales entre el flLey 1487 de 2011,
ratvas JUNSchCoiona . - -
m:m: eL;z m’:gr;mam iars | CONYUGE.  compafiers  perma- | art.1l aumeral 5
=3 2 4 4 ulera . o p
6 105 FteE - nante, o alguno de los parientes [ Ley 1564 de 2012
s o5 : . .
¢ e ¥ del servidor y cualguiera de tos | art.141 numeral 6
s ¢ SU repre ntanie o}, 3 .
a;odera:j:‘ F " interesad tacisn, su
- repre
Litigio o
controversia/
decision i
P TR, P, Tener el cdényuge, compafiero
pendiente permanente o alguno de los

1584

de 2012,
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: i Aplica a parientes/ Fuente
Tipo Descripcion ﬁ , : « g
grados/terceros (socios) normativa
Que el coényuge, compafiers
permanente o alguno de los
parientes en segundo grado de
Que el servidor sea acreedor | consanguinidad {hijos, padres, |
o deudor de alguna de las | hermanos, abuelos, nietos], |Ley 1437 de 2011,
personas interesadas en la | primero de alinidad (suegros) 0§ 5rt.11 numeral 8
actuacidn administrativa, su primeru»civ%i [padre adoptante Ley 734 de 2002,
Acreedorf representante o apoderado, | o hijo adaptive del servidor, sea sy
) ] o e o ‘ ; i  |art. B%, numeral 8
deudor salvo cuando se trate de|acreedor o deudor de alguna
persona de derecho publico, | de las perzonas interesadas Ley 1564 de 2012,
getablecimients de crédito | en la actuacion administrativa, | art.141 numeral 10
o sociedad anonima. su representante o apoderado,
salvo cuando se trate de
persona de derecho pablico,
establecimients de crédito o
speiedad andnima.
Que el servidor, dentro
del ano  antericr, haya
tenida interés directa
o haya actuade como
representante, A%Bes0r,
Antiguo presidente, gerente, Ley 1437 de 2011,
empleador [director,  miembro  de art, 11 numeral 16
Junta Directiva o socio de
gremio, sindicato, sociedad,
asociacion o grupo social o
econdmico interesado en el
asunto objeto de delinician,
Que el servidor haya hecho
parte de listas de candidatos
# cuerpos colegiades de
eleceidgn popular inscritas
Lista de o integradas tambign por Ley 1437 de 2011,
candidatos el interesado en el periodo art. 11 numeral 14
glectoral coincidente con
la actuacion administrativa
o en alguno de los dos
periodos anteriores.
Que el servidor haya
sido recomendado por el
‘ » mtwesv\axiiu ‘E‘H la actuacidn Ley 1437 de 2011,
Recomendacion | para llegar al carge gue i

vcupa o haya sido senalade
por este como referencia
con el mismo fin.

art. 11 numeral 15
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Ti D e Aplica a parientes/ Fuente
e Sstr e T grados/terceros (socios) normativa
Que alguno de los interesados ) .
en la actuacion administrativa Ley 1437 de 201L
Relacion sea representante, art. 11 numeral 4
contractual o | apoderado, dependiente, Ley 1564 de 2012,

de negocios

mandatario o administrador
de los negocios del servidor
publico.

art.14]1 numeral &

Herederoc o
legatario

Que el servidor sea heredero
o legatario de alguna de las
personas interesadas en la
actuacion administrativa.

Que el conyuge, compafiero
permanente o alguno de los
parientes del servidor sea
heredero o legatario de alguna
de las personas interesadas en
la actuacion administrativa.

Ley 1437 de 2011,
art, 11 numeral 12
Ley 734 de 2002,
art. 84, numeral 7
Ley 1564 de 2012,
art.141 numeral 13

Dadivas

Que el servidor reciba o haya
recibido dadivas, agasajps,
regalos, favores o cualguier
otra  clase de  beneficios
como invitacidn a desayunar,
comer, cenar, @ un evento
deportiva, de espectdculos,
o cualguier otro  beneficio
incluyenda dinero.

Ley 734 de 2002,
art. 35, numeral 3

Participacién
directa/
asesoria de
alguna de
las partes
interesadas

Que el servidor hubiere
participado en la expedicion
del acto enjuiciado, en la
formacidn o celebracion del
contrato o en la ejecucion
del hecho u operacion
administrativa materia de la
controversia.

Que el conyuge, compafero
o compahera permanente, o
alguno de los parientes del
servidor hasta el segundo
grado de  consanguinidad
{hijos, padres, hermanos,
abuelos, nietos), segundo
de  afinidad  (suegros ¥
cufiados) o unico civil {padre
adoptante ¢ hijo adoptivo)
tengan la calidad de asesores
o contratistas de alguna de
las partes o de los terceros
interesados  vinculados  al
proceso, o tengan la condicion
de representantes legales o
socios mayoritarios de una de
las sociedades contratistas de
alguna de las partes o de los
terceras interesados.

Ley 1584 de 2012,
art.141 aumeral 1 y
4

Fuente: Guia para la identificacién y declaracion del conflicto de intereses en el sector publico colombiano
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Amenaza

Ausencia de Pruebas de los Planes de Continuidad y/o los Planes de Recuperacién de Desastres (DRP)

Deficiencia en la capacidad de almacenamiento del correo electrénico

Fallas en el aire acondicionado

Ausencia de sistemas redundantes (Alta Disponibilidad)

Fallas en los componentes tecnoldgicos

Ausencia de Planes de Continuidad o Planes de Recuperacion de Desastres (DRP)

Falta de control en el cumplimiento de estdndares de actualizacién de software

Incapacidad del sistema para atender un alto volumen de conexiones

Implementar planes de DRP y las respectivas pruebas

Ausencia de Pruebas de los Planes de Continuidad y/o los Planes de Recuperacién de Desastres (DRP)

Sobrecarga laboral

Ausencia de personal para apoyar proceso de SIG

Software defectuoso

Ausencia de sistemas redundantes (Alta Disponibilidad)

Deficiencia en la capacidad de almacenamiento del correo electrénico

Mantenimiento inadecuado o inoportuno de los componentes tecnolégicos

Suplantacién de usuarios o Falsificacion de derechos de acceso

Ausencia de sistemas redundantes (Alta Disponibilidad)

Temperatura o humedad extremas

Ausencia de Pruebas de los Planes de Continuidad y/o los Planes de Recuperacién de Desastres (DRP)

Fuente: Continuidad de negocio plan de recuperacion ante desastres - DRP - UIAF

Vulnerabilidades: son las debilidades que puedan evidenciarse en los procesos de negocio o
infraestructura tecnolégica, las cuales pueden ser explotadas por una amenaza convirtiéndose en
un riesgo cuya valoracién estd determinada por su probabilidad de ocurrencia y el impacto que
causa al materializarse.

Tabla 13 Vulnerabilidades en la Continuidad de Negocio

Vulnerabilidades

Ausencia de sistemas redundantes (Alta Disponibilidad)

Ausencia de personal para apoyar la a implementacién del modelo integrado de planeacién y gestién

Ausencia de Planes de Continuidad o Planes de Recuperacién de Desastres (DRP)

Ausencia de Pruebas de los Planes de Continuidad y/o los Planes de Recuperacién de Desastres (DRP)

Deficiencia en la capacidad de almacenamiento del correo electrénico

Falta de control en el cumplimiento de estdndares de actualizacién de software

Incapacidad del sistema para atender un alto volumen de conexiones

Mantenimiento inadecuado o inoportuno de los componentes tecnoldgicos

Fuente: Continuidad de negocio plan de recuperacion ante desastres —- DRP - UIAF
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Proceso,

| Procedimiento o Factores de Riesgos

Actividad
e Inexistencia de canales de denuncia interna o externa.
InvestigaEon e Dilatarel proceso para lograr e.l Venc.imien’co de.términos.o I'a prescripcion de es.te.
Sanestn e Desconocimiento de la ley mediante interpretaciones subjetivas de las normas vigentes para
evitar o postergar su aplicacion.
e Exceder las facultades legales en los fallos.
Tramites y/o e (Cobros asociados al tramite.
Servicios internos | e Influencia de tramitadores.
y externos e Tréafico de influencias: (amiguismo, persona influyente).
Reconocimiento
de un Derecho e Falta de procedimientos claros para el tramite.
(expedicién de e Imposibilitar el otorgamiento de una licencia o permiso.
licencias y/o e Trafico de influencias: (amiguismo, persona influyente).
permisos)

Fuente: Guia para la Administracion del Riesgo y el Disefio de Controles en Entidades Publicas - versién 5

Para la identificacion de riesgos de corrupcion, la entidad también puede utilizar fuentes de datos
externas como organismos de control o vigilancia o informacion del sector al cual pertenece y que
permitan identificar situaciones irregulares que pueden llegar a ser comunes en las entidades
publicas, que sirvan de referente para realizar el andlisis propio de la entidad.

Anivel interno, se pueden realizar entrevistas con el personal, revisién de las denuncias interpuestas
a través de los diferentes canales que se encuentren implementados, asi como la evaluacién de
incentivos, las presiones, la potencial eliminacién de controles por parte de la direccién, el anélisis
de las areas donde los controles son débiles o no existe una adecuada segregacion de funciones.

Otro factor interno es la tecnologia, por lo que se deben considerar los accesos a los sistemas, las
amenazas internas y externas a la integridad de los datos, la seguridad de los sistemas y el posible
robo de informacién confidencial o sensible.

Las preguntas clave para la identificacion del riesgo son:

e ;Qué puede suceder?

e ;Como puede suceder?

e ;Cuando puede suceder?

e ;Qué consecuencias tendria su materializacion?

Con el fin de facilitar la identificacion de riesgos de corrupcion y evitar que se presenten confusiones
entre un riesgo de gestiéon y uno de corrupcién, se utiliza la matriz de definicién de riesgo de
corrupcidn porque incorpora cada uno de los componentes de su definicion.

Si en la descripcidén del riesgo, las casillas son contestadas todas afirmativamente, se trata de un
riesgo de corrupcion, ast:
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Ilustracion 7 Modelo de Gestion del Riesgo de Seguridad Digital - MGRSD
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Fuente: Lineamientos para la Gestién de Riesgos de Seguridad Digital en Entidades Ptiblicas

Como primer paso para la identificacion de los riesgos de seguridad d, es necesario identificar los
activos de informacion de cada proceso. Estos permiten determinar qué es lo mas importante que la
entidad y sus procesos posee (bases de datos, archivos, servidores web o aplicaciones clave para que
la entidad pueda prestar sus servicios). La entidad puede saber qué es lo que debe proteger para
garantizar tanto su funcionamiento interno como su funcionamiento de cara al ciudadano,
aumentando asi su confianza en el uso del entorno digital.

7.2.6.1. Identificacion de activos de Seguridad Digital

Definicion de activo: es cualquier elemento que tenga valor para la organizacion, sin embargo, en
el contexto de seguridad digital, son activos elementos tales como: aplicaciones informaticas de la
entidad, servicios web, redes, informacién fisica o digital, tecnologias de la informacién TI,
tecnologias de operacién TO que utiliza la entidad para funcionar en el entorno digital.

Es necesario que la entidad identifique los activos y documente un inventario de activos, asf podra
saber lo que se debe proteger para garantizar tanto su funcionamiento interno (BackOffice) como su
funcionamiento de cara al ciudadano (FrontOffice), aumentando asi su confianza en el uso del
entorno digital para interactuar con el Estado.

Laidentificacién y valoracién de activos debe ser realizada por la Primera Linea de Defensa - Lideres
de Proceso, en cada proceso donde aplique la gestion del riesgo de seguridad digital, siendo

debidamente orientados por el responsable de seguridad digital o de seguridad de la informacién de
la entidad.
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Identificacion del riesgo inherente de seguridad digital

De acuerdo con lo indicado en la “Guia para la Administracion del Riesgo en la Gestién, Corrupcién
y Seguridad Digital. Disefio de Controles en Entidades Publicas”, se podran identificar los siguientes
tres (3) riesgos inherentes de seguridad digital:

e Pérdida de la confidencialidad
e Pérdida de la integridad
e Pérdida de la disponibilidad

Para cada riesgo se debe asociar el grupo de activos, o activos especificos del proceso, y
conjuntamente analizar las posibles amenazas y vulnerabilidades que podrian causar su
materializacion. Para este efecto, es necesario consultar el “Anexo 4 Lineamientos para la Gestion
de Riesgos de Seguridad Digital en Entidades Publicas”, donde se encuentran las siguientes
tablas necesarias para este analisis:

Tabla 16 Amenazas Comunes en Seguridad Digital

; : ; . Amenaza
e Fuego F,DA
Dafio fisico A F D, A
Fen6émenos climaticos E
Eventos naturales 7 R
Fenomenos sismicos E
Pérdidas de los servicios | Fallas en el sistema de suministro de agua E
esenciales Fallas en el suministro de aire acondicionado F,D,A
Perturbaciéon debida a la Radiacion electromagnética F,D,A
radiacion Radiacién térmica F,DA
Compromiso de la Interceptacion de servicios de sefiales de interferencia comprometida D
informacién Espionaje remoto D
Fallas del equipo D, F
Mal funcionamiento del equipo D,F
Fallas técnicas Saturacion del sistema de informacién D,F
Mal funcionamiento del software D,F
Incumplimiento en el mantenimiento del sistema de informacién D,F
Y R Uso no autorizado del equipo D, F
Copia fraudulenta del software D, F
Compromiso de las Error en el uso o abuso de derechos D,F
funciones Falsificacién de derechos

Fuente: Lineamientos para la Gestién de Riesgos de Seguridad Digital en Entidades Publicas

Amenazas: Deliberadas (D), Fortuito (F) o Ambientales(A)

Amenazas dirigidas por el hombre: empleados con o sin intencién, proveedores y piratas
informaticos, entre otros.
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: . Vulnerabilidades
Ausencia de politicas de uso aceptable
Trabajo no supervisado de personal externo o de limpieza
Uso inadecuado de los controles de acceso al edificio
Areas susceptibles a inundacién
Red eléctrica inestable
Ausencia de proteccién en puertas o ventanas
Ausencia de procedimiento de registro/retiro de usuarios
Ausencia de proceso para supervisién de derechos de acceso
Ausencia de control de los activos que se encuentran fuera de las instalaciones
Ausencia de acuerdos de nivel de servicio (ANS o SLA)
Ausencia de mecanismos de monitoreo para brechas en la seguridad
Ausencia de procedimientos y/o de politicas en general (esto aplica para muchas actividades que
la entidad no tenga documentadas y formalizadas como uso aceptable de activos, control de
cambios, valoracion de riesgos, escritorio y pantalla limpia entre otros)

Lugar

Organizacién

Fuente: Lineamientos para la Gestién de Riesgos de Seguridad Digital en Entidades Publicas

La sola presencia de una vulnerabilidad no causa dafios por si misma, ya que representa inicamente
una debilidad de un activo o un control, para que la vulnerabilidad pueda causar dafio, es necesario
que una amenaza pueda explotar esa debilidad. Una vulnerabilidad que no tiene una amenaza puede
no requerir la implementacién de un control.

7.3. Valoracion del Riesgo

Consiste en establecer la probabilidad de ocurrencia del riesgo y el nivel de consecuencia o impacto,
con el fin de estimar la zona de riesgo inicial (Riesgo Inherente).

a. Analisis de riesgos: busca establecer la probabilidad de ocurrencia del riesgo y sus
consecuencias o impacto, con el fin de estimar la zona de riesgo inicial (Riesgo Inherente). La
probabilidad de ocurrencia estad asociada a la exposicién al riesgo del proceso o actividad que se esté
analizando. De este modo, la probabilidad inherente, serd el nimero de veces que se pasa por el
punto de riesgo en el periodo de 1 afio.

Bajo este esquema, la subjetividad que usualmente afecta este tipo de analisis se elimina, ya que se
puede determinar con claridad la frecuencia con la que se lleva a cabo una actividad, en vez de
considerar los posibles eventos que pudiesen haberse dado en el pasado, ya que, bajo esta 6ptica, si
nunca se han presentado eventos, todos los riesgos tendran la tendencia a quedar ubicados en
niveles bajos, situacién que no es real frente a la gestion de las entidades publicas colombianas.

Como referente, se muestran actividades tipicas relacionadas con la gestién de una entidad publica,
bajo las cuales se definen las escalas de probabilidad.
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Tabla 20 Probabilidad de Ocurrencia Riesgos de Continuidad del Negocio

Nivel | Descriptor Descripcion Frecuencia
La eventualidad de la ocurrencia No se ha presentado en los
1 Rara vez . . Tas -
es muy baja; casi nula. ultimos 5 aflos
Podria ocurrir bajo circunstancias | Al menos 1 vez en los Gltimos 5
2 Improbable . ~
muy excepcionales. afios
; Podria o no ocurrir en algtin Al menos 1 vez en los ultimos 2
3 Posible =
momento. afios

Es viable que el evento ocurra en
la mayoria de las circunstancias.
Se espera que el evento ocurra en
la mayoria de las circunstancias.

4 Probable Al menos 1 vez en el Gltimo afio

5 Casi seguro Més de 1 vez al afio

Fuente: Continuidad de Negocio -Plan de Recuperacién ante Desastres - DRP- UIAF
7.3.2. Determinacion del Impacto o Consecuencia

¢ Determinacion del impacto o consecuencia en riesgos de gestion (seguridad y salud en el
trabajo, conflicto de intereses y datos personales): permite establecer las consecuencias o
efectos del riesgo, con el fin de estimar la zona de riesgo en caso de no controlarse (Riesgo
Inherente). Para definir la tabla de criterios, las variables principales que se tienen en cuenta son
impactos econémicos y reputacionales.

De presentarse el impacto econémico y reputacional en un solo riesgo con diferentes niveles, se debe
tomar el nivel mas alto, lo que facilita el analisis para el lider del proceso, dado que se puede
considerar informacién objetiva para su establecimiento, eliminando la subjetividad que
usualmente puede darse en este tipo de analisis.

Tabla 21 Criterios para Definir el Nivel de Impacto

Afectacién Econémica i : L ___Reputacional
Leve 20% Alccrrion mensralo El riesgo afecta la imagen de algtin 4rea de la entidad.
SMLMV
Menor 40% Entre 10 y 50 SMLMV !31 riesgo afecta la. imagen de }a enFldad mternamente, de conocimiento general nivel
interno, de junta directiva, funcionarios y/o contratistas.
Moderado 60% Entre 50 y 100 SMLMV El riesgo _af(?cta l_a imagen de la entidad con algunos usuarios de relevancia frente al logro
de los objetivos institucionales.
Mayor 80% Entre 100 y 500 SMLMV El riesgo afe.cta la. imagen de la entidad con e'fecto publicitario sostenido a nivel de sector
administrativo, nivel departamental o municipal.
nayor 2500 SMLMV Elnrif:]g:a?sfecta la imagen de la entidad a nivel nacional, con efecto publicitario sostenido

Fuente: Guia para la Administracién del Riesgo y el Disefio de Controles en Entidades Piblicas - version 5

e Determinacion del impacto o consecuencia en riesgos ambientales:

Analisis cualitativo: usa una escala de palabras o descripciones para examinar los impactos de cada
evento que se origina y su posibilidad. Una matriz de riesgo con base en estas mediciones cualitativas
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Tabla 23 Niveles de Impacto

Nl Descripcion Impacto (Consecuencias) Descripcion Impacto
Cuantitativo (Consecuencias) Cualitativo
Impacto que afecte la  ejecucién
presupuestal, el cumplimiento de wun
programa o proyecto en un valor 20,5%.
Pérdida de cobertura en la prestacién de los | - No hay interrupcién de las
servicios de la Entidad 21%. operaciones de la Entidad.
Pago de indemnizaciones a terceros por | - No se generan sanciones
e acciones legales que pueden afectar el econdmicas 0
Insignificante . . .
presupuesto total de la Entidad en un valor | administrativas.
20,5%. - No se afecta la imagen
Pago de sanciones econdémicas por | institucional de  forma
incumplimiento en la normatividad aplicable | significativa.
ante un ente regulador, las cuales afectan en
un valor 20,5% del presupuesto general de la
Entidad.
- Interrupcién de las
Impacto que afecte la  ejecucién operaciones de la Entidad
presupuestal, el cumplimiento de wun| poralgunashoras.
programa o proyecto en un valor 21% - Reclamaciones o quejas de
Pérdida de cobertura en la prestaciéon de los | los usuarios que implican
servicios 25%. investigaciones internas
Pago de indemnizaciones a terceros por | disciplinarias.
acciones legales que pueden afectar el | - Imagen institucional
Menor .
presupuesto total de la Entidad en un valor | afectada localmente por
21%. retrasos en la prestacién del
Pago de sanciones econdmicas por servicio a los usuarios o
incumplimiento en la normatividad aplicable ciudadanos.
ante un ente regulador, las cuales afectan en | - Heridas leves de personas, ya
un valor 21% del presupuesto general de la | sean funcionarios, terceros
Entidad. trabajando en la Entidad o
_personal visitante.
Impacto que afecte la  ejecucion y
I - Interrupcién de las
presupuestal, el cumplimiento de un . .
. operaciones de la Entidad
programa o proyecto en un valor 25% ;
;e " por un (1) dia.
Pérdida de cobertura en la prestacién de los . .
. - Reclamaciones o quejas de
servicios 210%. . ,
. o los usuarios que podrian
Pago de indemnizaciones a terceros por e .
] implicar una denuncia ante
acciones legales que pueden afectar el
Moderado . los entes reguladores o una
presupuesto total de la Entidad en un valor
>50 demanda de largo alcance
= ; - para la Entidad.
Pago de sanciones econdmicas por Inoportunidad en 1
incumplimiento en la normatividad aplicable .noP maa . a
informacién ocasionando
ante un ente regulador, las cuales afectan en i
p retrasos en la atencién a los
un valor 25% del presupuesto general de la :
. usuarios.
Entidad.
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Descripcion Impacto (Consecuencias) Descripcion Impacto
Cuantitativo (Consecuencias) Cualitativo
- Pago de indemnizaciones a terceros por | - Pérdida de Informacion
acciones legales que pueden afectar el critica para la Entidad que no
presupuesto total de la Entidad en un valor | se puede recuperar.
250%. - Incumplimiento en las metas
- Pago de sanciones econdmicas por| y objetivos institucionales
incumplimiento en la normatividad aplicable | afectando de forma grave la
ante un ente regulador, las cuales afectan en ejecucion presupuestal.
un valor 250% del presupuesto general de la | - Imagen institucional
Entidad. afectada en el orden nacional
o regional por actos o hechos
de corrupcién comprobados
- Reproceso de actividades y
aumento de carga operativa:
e Pérdida de wvidas
humanas por
incidentes causados en
las instalaciones de la
Entidad.

Fuente: Continuidad de Negocio -Plan de Recuperacién ante Desastres - DRP

Niveles

Determinacion del impacto en riesgos de corrupcién: para la determinacién del impacto frente
a posibles materializaciones de riesgos de corrupcion, se analizardn unicamente los siguientes
niveles i) moderado, ii) mayor, y iii) catastréfico, dado que estos riesgos siempre seran significativos,

en tal sentido, no aplican los niveles de impacto leve y menor, que s{ aplican para las demas tipologias
de riesgos.

DOCUMENTO RESERVADO DE USO INTERNO DE LA UIAF
No puede ser reproducido sin autorizacion de la UIAF (Ley 526 de 1999, articulo 9° y ley 1621 de 2013, articulo 35)
No puede ser difundido a terceros. La copia impresa de este documento deja de ser controlada



PROCESO DE DIRECCIONAMIENTO Y PLANEACION | Cédigo: DPE-PO-01
ESTRATEGICA Version: 4

Vigente desde: 25 de agosto de 2022
Pagina: 61/74

POLITICA DE ADMINISTRACION DE RIESGOS

Valoracion del riesgo de gestion (seguridad y salud en el trabajo, ambiental, continuidad del
negocio, conflicto de intereses y datos personales): en la etapa de analisis preliminar (riesgo
inherente), se trata de determinar los niveles de severidad a través de la combinacién entre la
probabilidad y el impacto, a través de la definicién de 4 zonas de severidad en la matriz de calor, asi:

Tabla 25 Matriz Valoracion Riesgo de Gestion

IMPACTO
Muy Alta
Alta
Alt
i 80% =
=
= Media
8
3 60% Moderado
= .
ks Baja i
-9
40% Ha
Muy Baja
20%
Leve Menor  Moderado Mayor Catastrofico
20% 40% 60% 80% 100%

Fuente: Guia para la Administracién del Riesgo y el Disefio de Controles en Entidades Publicas - versién 5

Valoracion Riesgo en Seguridad y Salud en el Trabajo: la valoracién de los riesgos es la base para
la gestion proactiva de la seguridad y salud en el trabajo, liderada por la alta direccién como parte
de la gestion integral del riesgo, con la participacién y compromiso de todos los niveles de la entidad
y otras partes interesadas. independientemente de la complejidad de la valoracién de los riesgos,
esta deberfa ser un proceso sistemdtico que garantice el cumplimiento de los propositos.

Todos los empleados deberian identificar y comunicar a su empleador los peligros asociados a su

actividad laboral. Los empleadores tienen el deber de evaluar los riesgos derivados de estas
actividades laborales.

El procedimiento de valoracién de riesgos que se describe en esta guia estd destinado a ser utilizado
e

Situaciones en que los peligros puedan afectar la seguridad o la salud y no haya certeza de que los
controles existentes o planificados sean adecuados, en principio o en la practica;

Organizaciones que buscan la mejora continua del seguridad y salud en el trabajo y el
cumplimiento de los requisitos legales, y

Situaciones previas a la implementacién de cambios en sus procesos e instalaciones.
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e La identificacion de controles se debe realizar a cada riesgo a través de las entrevistas con los
lideres de procesos o servidores expertos en su quehacer. En este caso si aplica el criterio
experto.

e Los responsables de implementar y monitorear los controles son los lideres de proceso con el
apoyo de su equipo de trabajo.

Para una adecuada redaccién del control, se establece la siguiente estructura que facilitard mas
adelante entender su tipologia y otros atributos para su valoracion:

e Responsable de ejecutar el control: identifica el cargo del servidor que ejecuta el control, en
caso de que sean controles automaticos se identificara el sistema que realiza la actividad.

e Accidn: se determina mediante verbos que indican la accién que deben realizar como parte del
control.

e Complemento: corresponde a los detalles que permiten identificar claramente el objeto del
control.

Ilustracion 9 Ejemplo: Estructura para la Redaccion del Control

a través de una lista de chequeo donde
estdn los requisitos de informacidn vy la
revisa con la informacion fisica suministrada
por el proveedor, los contratos que cumplen
son registrados en el sistema de
informacion de contratacion.

verifica que la informacion
suministrada por el proveedor
corresponda con los requisitos
establecidos acorde con el tipo de
contratacidn,

El profesicnal de
Contratacién

Complemento
Fuente: Guia para la Administracién del Riesgo y el Disefio de Controles en Entidades Publicas - versién 5

Responsabile Accidn

Tipologia de controles y los procesos: a través del ciclo de los procesos se establece cuando se
activa un control y, por lo tanto, establecer su tipologia con mayor precision. Para comprender esta

estructura conceptual, en la siguiente figura se consideran 3 fases globales del ciclo de un proceso
asi:
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Caracteristicas Descripcion Peso
Ve hacia laz causas d
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: Detectivo R ) 15%
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Hmm un costo &n su ¥

)
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=5

Implementacion | Automético |inf r*m"f”r que se
un zistema yic f-;;‘
manera adtbma C

Caracteristicas Descripcion Peso

intervencion de personas para
sy realizacion.

Controles gue son aﬁculaﬂ g
Manua! por una persona, tene implicito 15%
error humano.

Documentado
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a

o

g

M| s oo
o0
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Atributos
informativos Continua

0w

o ‘rﬂl 3= aplica
3”6”1“

f»I eva el rissg

Aleator

(}) A’u

El control deja un registro
Con registro | permite evidencia [z sjecucion -
Evidencia A<l contral
T ‘Eixﬂri,o.’is%‘riso e i3
Sin registro |5 ot ja registro de 12 .
ajecucion del control.

Fuente: Guia para la Administracién del Riesgo y el Disefio de Controles en Entidades Publicas - versién 5
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encuentran en el “FORMATO PARA LA DEFINICION, VALORACION, ANALISIS Y EVALUACION DE
CONTROLES “.

Tabla 28 Criterios de Valoracion

ba . Evaluacion :
Criterios para la evaluacion — Observaciones
st No
¢El control previene la materializacién del Este criterio no puntta, es relevante determinar si el
riesgo (afecta probabilidad)? control es preventivo (probabilidad) o si es correctivo
que permite enfrentar el evento una vez materializado
¢El control permite enfrentar la situacién (impacto), con el fin de establecer el desplazamiento
en caso de materializacién (afecta en la matriz de evaluacién de riesgos.
impacto)?

Una adecuada descripcion del control debe considerar
una estructura como: Qué, Cémo, Para qué y Cuando
Ejemplos:

- Definir lineamientos de atencién al ciudadano,
¢El control cuenta con una descripcion que adoptando politicas internas para mejorar la
indique claramente que hace y si su 15 0 prestacién de los servicios.

proposito es adecuado para el riesgo? - Implementar un sistema de informacién,
definiendo controles automatizados, que genere
alertas de vencimientos de términos e informes en
tiempo real sobre el estado actual de las solicitudes
realizadas por los ciudadanos.

(Esta(n) definido(s) el(los) responsable(s)
de la ejecuciéon del control y del 5 0
seguimiento?

¢La frecuencia de ejecucion del control y

15 0
seguimiento es indicada y es adecuada?

Sistemas o Software que permiten incluir contrasefias
de acceso, o con controles de seguimiento a
+El control es automatico? 15 0 aprobaciones o ejecuciones que se realizan a través de
éste, generacion de reportes o indicadores, sistemas
de seguridad con scanner, sistemas de grabacion,
entre otros.

(En el tiempo que lleva la herramienta ha

. 15 0 Si es automatico.
demostrado ser efectiva?

Politicas de operacidn aplicables, autorizaciones a
través de firmas o confirmaciones via correo
(El control es manual? 10 0 electrénico, archivos fisicos, consecutivos, listas de
chequeo, controles de seguridad con personal
especializado, entre otros.

La documentacién formal del control permite
15 0 determinar que el control se ejecute con los mismos

atributos a lo largo del tiempo.
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Valoracion de controles en riesgos de corrupcion: se aplicaran las disposiciones establecidas en
el numeral 3.2.2 y en el capitulo 3 de la “Guia para la administracion del riesgo y el disefio de
controles en entidades publicas, version 5”, para la valoracién de los controles en la gestiéon de
riesgos de corrupcion.

Valoracién de controles en riesgos de seguridad digital: la entidad podrd mitigar/tratar los
riesgos de seguridad digital empleando como minimo los controles del Anexo A de la norma técnica
ISO/IEC 27001:2013, estos controles se encuentran en el “Anexo 4 Lineamientos para la Gestion
de Riesgos de Seguridad Digital en Entidades Publicas”, siempre y cuando se ajusten al analisis
de riesgos. Acorde con el control seleccionado, serd necesario considerar las caracteristicas de
disefio y ejecucion definidas para su valoracion.

7.4 Estrategias para Combatir el Riesgo

Decisién que se toma frente a un determinado nivel de riesgo. Dicha decisién puede ser aceptar,
reducir o evitar. Se analiza frente al riesgo residual para procesos en funcionamiento, cuando se trate
de procesos nuevos, se procede a partir del riesgo inherente.

Frente al plan de accién referido para la opcién de reducir, es importante mencionar que,
conceptualmente y de manera general, se trata de una herramienta de planificacién empleada para
la gestion y control de tareas o proyectos.

Para efectos del mapa de riesgos, cuando se define la opcién de reducir, se requeriré la definiciéon de
un plan de accion que especifique: i) responsable, ii) fecha de implementacién, y iii) fecha de
seguimiento. Este plan de accién, es diferente al plan de contingencia, el cual se enmarca dentro del
Plan de Continuidad de Negocio y serfa considerado un control correctivo.

Ilustracion 11 Plan de Accion

Mitigar
Después de redizar un andlisis y
considerar los niveles de resgo se
implementan acciones que mitiguen of
i nivel de riesgo. No necesarmienie ¢s
transferencia o mitigacion del mismo un control adicional

Transferir

Después de reaizar un andlisis, se
considera que la mejor estrategia es
tercenzar € proceso o trasladar el
nesgo a traves de seguros o polizas.
La responsabildad econdmica recae
sobre el tercera, pero no se fransfiere
la responsabiided  sobre el tema
reputacional.

Evitar
 Despues de redlizar un analisis
- considerar que 8l nivel de nesgo es
demasiado alto, se detormpa  NO
asumir la actividad que genera oste
resgo.

Fuente: Guia para la Administracién del Riesgo y el Disefio de Controles en Entidades Publicas - versién 5
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Una vez que el plan de tratamiento de riesgos se haya ejecutado en las fechas y con las disposiciones
de recursos previstas, la entidad debe valorar nuevamente el riesgo y verificar si el nivel disminuyé
0 no (es decir, si se desplazéd de una zona mayor a una menor en el mapa de calor) y luego,
compararlo con el tltimo nivel de riesgo residual.

En esta fase se deben evaluar periddicamente los riesgos residuales para determinar la efectividad
de los planes de tratamiento de riesgos y de los controles propuestos, de acuerdo con lo definido en
la Politica de Administracién de Riesgos de la entidad. Asi mismo, también debera tenerse en cuenta
los incidentes de seguridad digital que hayan afectado a la entidad y también las métricas o
indicadores definidos para hacer seguimiento a las medidas de seguridad implementadas. Todo lo
anterior contribuye a la toma de decisiones en el proceso de revisién de riesgo por parte de la linea
estrategica (Alta direccién y Comité Institucional de Coordinacién de Control Interno) y las partes
interesadas.

Registro y reporte de incidentes de seguridad digital: es importante que la entidad cuente con
el registro de los incidentes de seguridad digital que se hayan materializado, con el fin de analizar
las causas, las deficiencias de los controles implementados y las pérdidas que se pueden generar.

El propésito fundamental del registro de incidentes es garantizar que se tomen las acciones
adecuadas para evitar o disminuir su ocurrencia, retroalimentar y fortalecer la identificacion y

gestion de dichos riesgos y enriquecer las estadisticas sobre amenazas y vulnerabilidades y, con esta
informacion, adoptar nuevos controles.

Reporte de la gestion del riesgo de seguridad digital al interior de la entidad: el responsable
de seguridad digital debera reportar periédicamente a la Linea Estratégica (Alta direccién y Comité
Institucional de Coordinacién de Control Interno) y a las partes interesadas la siguiente informacion:

e Matriz de los riesgos de seguridad digital identificados.

e Listado de activos criticos TI/TO y listado de la Infraestructura Critica Cibernética.

e Reporte de criticidad / impacto de la entidad.

e Plan de Tratamiento de Riesgos.

e Reporte de evolucion de riesgos y modificacion del apetito del riesgo.

e Cantidad de riesgos por fuera de la tolerancia del riesgo identificados de acuerdo con la
periodicidad de evaluacién realizada.

e Impacto econémico que podria presentarse frente a la materializacién de los riesgos.

Auditorias internas y externas: le corresponde a la Oficina de Control Interno e Inspeccién
(Tercera Linea de Defensa), realizar evaluacién (aseguramiento) independiente sobre la gestién
del riesgo de seguridad digital en la entidad, catalogdndola como una unidad auditable mas dentro
de su Universo de Auditorfa, conforme al Plan Anual de Auditoria aprobado por el Comité
Institucional de Coordinacién de Control Interno de la entidad.
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controles; EVITAR, se abandonan las actividades que dan lugar al riesgo, decidiendo no iniciar o
no continuar con la actividad que causa el riesgo; TRANSFERIR O COMPARTIR una parte del
riesgo para reducir la probabilidad o el impacto del mismo. Se realizan seguimientos
MENSUALES por parte de los lideres de los procesos, para evitar a toda costa su materializacién.

7.6.4. Niveles de Aceptacion para los Riesgos de Continuidad del Negocio

a.

Zona de Riesgo Baja: la tolerancia al riesgo en la Entidad considera la zona de riesgo baja. Se
Realizaran seguimientos TRIMESTRAL por parte de los lideres de los procesos para evitar a
toda costa su materializacién.

Zona de Riesgo Moderada: los riesgos que se ubiquen en la zona de riesgo moderada pueden
asumirse (pueden ser tolerables) o se les puede aplicar un plan de tratamiento que permita
reducir su probabilidad o impacto. Se realizardn seguimientos TRIMESTRAL por parte de los
lideres de los procesos, para evitar a toda costa su materializacion.

Zona de Riesgo Alta y Zona de Riesgo Extrema: para los riesgos residuales que se encuentren
aun fuera de la zona de tolerancia de riesgo definida por la Entidad, es necesario que los lideres
de procesos establezcan planes de tratamiento considerando las opciones de reducir, transferir
o evitar. Se realizan seguimientos MENSUALES por parte de los lideres de los procesos, para
evitar a toda costa su materializacion.
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