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La importancia del ROS

El Reporte de Operaciones Sospechosas (ROS)

es uno de los insumos mas importantes con los que trabajan las Unidades
de Inteligencia Financiera (UIF) de todo el mundo para prevenir y detectar
casos relacionados con lavado de activos, sus delitos fuente y la financiacién

@ del terrorismo.

De acuerdo con la Recomendacién 20 del Grupo de Acciéon Financiera
Internacional (GAFI), “Si una institucion sospecha o tiene motivos
razonables para sospechar que los fondos son producto de una actividad
criminal, o estan relacionados al financiamiento del terrorismo, a ésta se
le debe exigir, por ley, que reporte con prontitud sus sospechas a la Unidad
de Inteligencia Financiera (UIF)”.

Es necesario tener en cuenta que la informaciéon que centralizan las UIF es
la base de la efectividad de los sistemas antilavado de activos y contra la
financiacion del terrorismo (ALA/CFT). Si el primer insumo de informacion
del sistema ALA/CFT no cumple con los requisitos esperados de
completitud, participacién en el desarrollo de productos de inteligencia y
efectividad, se incrementa exponencialmente el esfuerzo de las UIF en la
deteccidon de operaciones de lavado de activos y financiacion del terrorismo
y, a su vez, el de las autoridades en los procesos de investigacion y
judicializacion, lo cual retrasa las acciones de los paises en contra de las
economias ilicitas.




Los ROS no solo deben entenderse como una obligaciéon derivada de los
sistemas de administracion de riesgos de lavado de activos y de
financiacion del terrorismo o como un insumo para las UIF, los ROS deben
concebirse como una herramienta poderosa disefiada para proteger a las
empresas de la penetracién de dineros de origen ilicito y de los riesgos
reputacionales que conllevan las operaciones de lavado de activos. Es,
finalmente, una pieza importante en el engranaje del sistema ALA/CFT que
contribuye a la disrupcion de las economias ilicitas y al desmantelamiento
de las organizaciones criminales.

La Guia de buenas practicas del ROS expone los aspectos mas
importantes a tener en cuenta en el momento de elaborar los Reportes de
Operaciones Sospechosas. Ademas, presenta los indicadores disefados e
implementados en la Unidad de Informacion y Analisis Financiero (UIAF)
para medir la completitud, el nivel de participaciéon de los ROS en el
desarrollo de productos de inteligencia financiera y, derivado de estos dos
indicadores, la efectividad final de los reportes.

¢, Qué es un ROS?

EL ROS describe las operaciones que por su numero, cantidad o
caracteristicas no se enmarca dentro del sistema y practicas normales del
negocio, de una industria o de un sector determinado y, ademas, que de
acuerdo con los usos y costumbres de la actividad que se trate, no ha
podido ser razonablemente justificada. EL envio del ROS a la UIAF debe ser
inmediato al conocimiento de la operacion sospechosa y debe hacerse a
través del Sistema de Reporte en Linea SIREL.

EL ROS no se debe interpretar como una denuncia, toda vez, que la UIAF
no tiene facultades legales de autoridad judicial para recibir y tramitar
actos que se encuentran tipificados como delitos en el Cédigo Penal

colombiano; asi mismo, el ROS no genera responsabilidad para la
persona o entidad que esta suministrando la informacién, esto
acorde con lo estipulado en los articulos 40 y 42 de la Ley 190
de 1995, en concordancia con el articulo 102 del

Decreto 663 de 1993 — Estatuto Organico del

\sistema Financiero (EOSF).

—————————————



Diferencia entre un ROS y una denuncia
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Por lo anterior, con la actuacion penal que se pueda desarrollar por parte
de la Fiscalia General de la Nacién, el ROS no va a representar riesgo de
vinculacidén del reportante.

Sin embargo, el oficial de cumplimiento o la persona encargada de realizar
los diferentes reportes a la UIAF, debe tener claro que el desarrollo de
politicas y procedimientos al interior de su entidad, y que se encuentren
avalados por la autoridad de vigilancia y control del sector, constituyen la
obligacion legal de enviar informacion de caracter periodico a la UIAF, tal
y como se encuentra establecido en el articulo 105 del EOSF y el articulo
32 de la Ley 1121 de 2006, que modifica el articulo 43 de la Ley 190 de 1995.




éCual es la diferencia entre una operacion sospechosa y una
operacion inusual ?

Recordemos que los ROS describen las operaciones que no se enmarcan
dentro del sistema y practicas normales del negocio.

A diferencia de las operaciones sospechosas, las operaciones inusuales
son las transacciones cuya cuantia o caracteristicas no guardan relacion
con la actividad econdmica de los clientes o que por su numero,
cantidades transadas o caracteristicas particulares, se salen de los
parametros de normalidad establecidos para determinado rango de
mercado de los usuarios.

Operacion
L x|

A Operacion
i~ Inusual

sospechosa

Aclaraciones sobre los tipos de reporte

Reportes objetivos

Son los reportes de las transacciones que por sus caracteristicas y, de
acuerdo con las condiciones de cada uno de los sectores reportantes,
constituyen una fuente de informacion importante para el analisis
desarrollado en la UIAF. El caracter “objetivo” se presenta porque no depende
del criterio de quien reporta, no requiere grado alguno de sospecha y son
establecidos por alguna disposicion normativa.

Estos reportes disponen de un anexo técnico que indica los campos,
variables y periodicidad de envio; si durante el periodo de reporte no se
presentd alguna transaccion, la entidad debe realizar un reporte de
ausencia (reporte negativo) a través de SIREL, siempre y cuando su
obligatoriedad esté dentro de las especificaciones técnicas del anexo o
normatividad aplicable al sector, en las fechas establecidas para el envio

del reporte.
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éA qué hace referencia un reporte negativo o de ausencia de ROS?

La Ausencia de Operaciones Sospechosas, existe si durante el periodo de
reporte no fueron identificadas operaciones sospechosas, operaciones
intentadas u operaciones rechazadas que contengan caracteristicas que
les otorgue el caracter de sospechosas y que deban ser de conocimiento
inmediato de la UIAF. En tal caso, la entidad reportante debe realizar el
reporte de ausencia de ROS (reporte negativo) a través de SIREL, siempre
y cuando su obligatoriedad esté dentro de las especificaciones técnicas
del anexo o normatividad aplicable al sector, en las fechas establecidas
para el envio del reporte.

Caracteristicas de un ROS efectivo

Los ROS deben contener los elementos esenciales que faciliten la
comprensién de las operaciones. Para ello, la informaciéon suministrada en
la descripcidon del ROS tiene que responder a los siguientes interrogantes:

éCual fue la operacion sospechosa?

Esta informacién se convierte en el corazén del ROS
porque expone la secuencia de acontecimientos que
orientara el analisis por parte de la UIAF, contiene el
modus operandi y los montos de las operaciones.

En muchas ocasiones el ROS se convierte en una ficha
valiosa del gran rompecabezas que permite detectar la
estructura de lavado de activos y/o financiacion del
terrorismo.

Es importante tener en cuenta que las operaciones de
LAFT tienen actores en comun, impactos sobre un
mismo sector econémico y el mismo modus operandi,
pueden configurar una nueva tipologia de lavado de
activos y/o financiacién del terrorismo. Por lo tanto,
una correcta descripcién de la operacidon que contenga
todos los elementos necesarios para su comprension
es mucho mas que un insumo puntual para el
desarrollo de productos de inteligencia, configura un
repositorio de valiosa informacién.




Reporte de Operacion Sospechosa

La empresa X,Y,Z constituida el 27 de febrero de 2018, report6 en la
declaracion de renta de los afios 2019 y 2020, un aumento en los
ingresos netos, pasando de percibir $2.300.000 a $23.856.445.000.
Descripcion Adicionalmente, la empresa durante el afio 2020 gir6 265 cheques de
de la operacion los cuales, 158 fueron a nombre de personas naturales. El principal
beneficiario fue (nombre de persona natural) con 23 cheques por un
valor de $254.874.323. Su identificacion no se puedo verificar y al
parecer el nimero no existe.

Esta pregunta hace referencia a las personas naturales
y/o juridicas relacionadas en el reporte. Es necesario
incluir los nombres completos y las identificaciones
(cédula de ciudadania, cédula de extranjeria,
pasaporte, NIT), asi como el rol de las personas dentro
de las operaciones y los datos de la relacion con la
entidad (como el tiempo de vinculacién, productos,
entre otros).

Reporte de Operacion Sospechosa

1

1

! “asesoria técnica para obtener razas bovinas mejoradas mediante el suministro e
1+ | implante de embriones bovinos de otra raza superior” presuntamente invierte

1 - TN PPyl -7 - -

| dinero ilicito en la adquisicion y adecuacion de la infraestructura agropecuaria

1

Personas ! e o
naturalesy/o 707077 necesaria. La empresa fa_chada de la organlza(:lonNcrlmlnaI ofrece sus servicios a
Juridicas un Fondo Ganadero Regional que asocia a pequefios ganaderos y sobre el cual

1

1

i | ejerce presion la organizacién criminal para incluir como socios a falsos

i | ganaderos reclutados por un individuo identificado como (nombre de persona

" " 'nataral), con|CC. 123456789 quien posiblemente esté al servicio de la

organizacion criminal.
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éDonde ocurrio la operacion?

Es importante mencionar el lugar o lugares donde se
realizo la operacion sospechosa; para ello, es necesario
que los datos sean precisos y completos. Cuando el ROS
incluye esta informacion facilita el analisis de los
fendmenos caracteristicos en cada region, departamento,
municipio, ciudad, etc. Esto refuerza, ademas, los estudios
estratégicos realizados por la UIAF al correlacionar
comportamientos inusuales en regiones, paises y sectores
econdmicos.

Periodo
de tiempo

Reporte de Operacion Sospechosa

La operacion sospechosa se realizo en la ciudad de [Bucaramanga, sucursal|
| 123 del Banco XYZ. |

Para las UIF es importante delimitar el andlisis a un
periodo de tiempo determinado para concretar las
busquedas de movimientos financieros en bases de
datos y, ademas, relacionar los hechos con fendmenos
coyunturales acontecidos en el periodo reportado. Por
ello, resulta muy valioso contar con esta informacion
dentro de los ROS. Por ejemplo, durante la emergencia
generada por la pandemia de la COVID 19, se evidencio
en muchos paises un aumento en delitos como
corrupcion, fraude, estafa, contrabando y falsificacion
de medicamentos, entre otros.

Reporte de Operacion Sospechosa

Los giros se realizaron durante el periodo de tiempo|del 28 marzo de 2020 |
|al 15 septiembre de 2020,|de manera regular.




éCuales senales de alerta se identificaron?

Para incluir en un ROS las senales de alerta, el oficial
de cumplimiento debe plantearse la siguiente pre-
gunta: ;por qué considero que es una operacion sos-
pechosa? Las seifales de alerta son la respuestay el
originador del ROS. Son todas aquellas situaciones
que se salen de los parametros de normalidad
dentro del negocio.

En la actualidad la UIAF tiene identificadas y compi-
ladas 183 tipologias o modus operandi de lavado de
activos y financiacién del terrorismo, las cuales con-
tienen minimo tres sefales de alerta. Esto configura
una base muy amplia de seiales que facilitan la
labor de prevencién y deteccion.

Las sefiales de alerta aportan elementos importan-
tes para la estructuracion de los productos de inte-
ligencia al precisar los puntos dificilmente explica-
bles o razonables dentro de las operaciones repor-
tadas. Asimismo, esta informacion es una guia para
los oficiales de cumplimiento pues el conocimiento
de sefiales de alerta en un determinado sector o
actividad economica facilita la identificacion de una
operacion sospechosa.
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Sefales
de alerta

Reporte de Operacion Sospechosa

e- Personas naturales o juridicas que mueven grandes cantidades de dinero
pero que no cuentan con el perfil financiero para realizarlas.

- Empresas que realizan negocios que no corresponden con el objeto y
caracteristicas de su negocio.

e- Madltiples transacciones realizadas por la misma persona por montos
levemente inferiores al limite de reporte individual.

e- Empresas recientemente creadas, con capital inicial bajo y un objeto social
muy amplio que realizan altas inversiones en Fondos de Inversion
Colectiva o en negocios fiduciarios.

O' Personas o0 empresas que importan grandes volimenes de mercancia sin
contar con la infraestructura adecuada.

O- Personas que recurrentemente se ganan la loteria.

- Constitucion de sociedades que realizan compra de materias primas que
también sirven como insumos para la produccion de sustancias psicoactivas.

éEstan incluidos los anexos?

Una de las falencias mas comunes en la elaboraciéon de
los reportes es la omisidon de los anexos. Esto retarda
considerablemente los tiempos de anadlisis de la
informacion ya que la UIF debe solicitar a las entidades los
soportes correspondientes a las operaciones reportadas.

Los anexos sustentan la operacion sospechosay por lo
tanto son la prueba de la informacion incluida en los
ROS. Por ejemplo, fotocopia de los cheques, facturas,
movimientos, entre otros. En la actualidad las
respuestas a las solicitudes de informacién pueden
tardar 15 dias en promedio, demorando el analisis y la
estructuracion de los casos.

Factura

DATE
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ORDER OF s
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Indicadores del ROS

Con el propodsito de mejorar la calidad y efectividad de los ROS, la UIAF
disefio e implemento una serie de indicadores que facilitan la retroalimen-
tacion a los oficiales de cumplimiento con respecto a las tendencias del
reporte, su participacion en el sector y la completitud, entre otros aspec-
tos. A continuacion explicamos cudales son los indicadores relacionados
con la efectividad del ROS (el ICROS, el IPROS y el IEROS).

El primero de ellos es el Indicador de Completitud del ROS - ICROS que
evalla si los reportes contienen todos los elementos descritos anterior-
mente, es decir, las personas relacionadas con sus identificaciones, una
completa descripcion de la operacion sospechosa, el lugar de la operacion
sospechosa, el periodo de tiempo, las sefales de alerta y los anexos o
soportes correspondientes. Este indicador no es solo un check list en
donde se verifican uno a uno estos aspectos, es ademas, una valoracion de
la calidad y completitud de la informacién reportada.

El segundo indicador es el IPROS o Indicador de Participacion del ROS.
Este indicador es la probabilidad de que el ROS sea utilizado en la estruc-
turacion de un caso de acuerdo con unas variables de priorizacion e
importancia definidas al interior de la UIAF.

IPROS

La suma ponderada de los valores del ICROS y del IPROS determina el Indi-
cador de Efectividad del ROS - IEROS. Este indicador mide en una escala
de 0 a 5 la efectividad final de los ROS enviados por las entidades.

Los reportes de los indicadores se
generaran a través del SIREL para
los sujetos obligados y seran
enviados a los supervisores de
manera trimestral a partir del 2021
para retroalimentarlos con respec-
to a la calidad de los ROS reporta- Investigacién judicial
dos. Sin embargo, mejorar la efec-
tividad de los reportes requiere de [ ATTRTH J—
un esfuerzo mayor que incluye la o
implicacion de las entidades de

supervision a través del disefio de eD deglida
sistemas de administracion de
riesgos robustos (con enfoque SARLAFT
basado en riesgos) y del monitoreo —
constante del cumplimiento a las Los Sistemas de Administracién de Riesgos de

normas ALA/CFT. LAFT y los ROS son la base de la efectividad
del sistema ALA/CFT.

Sentenciasy

extincién de dominio
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La labor de los oficiales de cumplimiento se fundamenta, ademas, en el
conocimiento que se tenga sobre las amenazas, vulnerabilidades y riesgos
inherentes a su sector; el funcionamiento del sistema ALA/CFT,; el rol que
cumple cada actor en la cadena de prevencion, deteccion, investigacion y
judicializacion; y finalmente, sobre la informacion que necesita cada actor
del sistema para mejorar la efectividad en contra de las economias ilicitas.
Esta suma de conocimiento orienta la implementacion de controles en
cada sector, subsector o actividad econdmica.

Oportunidad por asociacion de los ROS

La informacion contenida en los ROS siempre es utilizada por las UIF. Todo
entra en el gran universo de datos del cual se sirve la inteligencia financie-
ra. Aunque un ROS por si solo no conlleve la estructuracién de un caso,
indudablemente es una pieza que complementa el analisis financiero. En
muchas ocasiones, los informes de inteligencia financiera estan construi-
dos a partir de multiples reportes que se relacionan entre si, por lo tanto,
la oportunidad por asociaciéon de los ROS es un factor que potencia el éxito
en las fases de deteccidn, investigacion, judicializacion y desmantela-
miento de estructuras criminales. Un ROS de calidad, o la suma de ellos,
fortalece la prevencion, orienta la deteccion y desencadena procesos
efectivos de investigacion y judicializacion.
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Juego de roles: una estrategia
para mejorar la efectividad del ROS

Teniendo en cuenta la necesidad de mejorar la calidad y efectividad de los
reportes de operaciones sospechosas la UIAF diseiidé y puso en marcha en
el ano 2019 el taller Juego de roles, una apuesta novedosa en donde los
oficiales de cumplimiento asumen el rol de analistas de la UIAF para iden-
tificar, desde la optica de la inteligencia financiera, las necesidades de
informacion.

m En el taller los participantes acceden a un sistema de consulta demo en el
cual pueden consultar informacion de variables asociadas a personas
naturales y/o juridicas. Una vez explicado el sistema de consulta se pre-
sentan diferentes ROS simulados para que los participantes identifiquen
los elementos importantes a partir de la informacion requerida, del siste-

ma de consulta y de los anexos.

Después de la lectura y el andlisis de todos los ROS, los participantes pueden
evidenciar la importancia de la informacién para la inteligencia financiera.
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Sistema de Reporte en Linea -SIREL-

La UIAF tiene a disposicion de los oficiales cumplimiento y de los supervi-
sores el Sistema de Reporte en Linea -SIREL-, una herramienta disefiada
para que las entidades reportantes envien la informacion de las obligacio-
nes establecidas en la normatividad (ROS y reportes objetivos) de cada
sector a través de la pagina web de la UIAF. SIREL es una plataforma
robusta, capaz de recibir grandes volumenes de informacion, incluso
archivos superiores a los 28 millones de registros.

SIREL permite, ademas, consultar en linea los certificados de cargue de
informacidony de los reportes enviados, asi como el estado de los repor-
tes con respecto a los plazos establecidos (recibido, no recibido y extem-
poraneo) lo que configura una valiosa informacioén, tanto para reportantes,
como para sus supervisores. Otra de las ventajas de SIREL es la posibili-
dad de hacer validaciones de los datos en linea con respecto a los anexos
técnicos.
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Como novedad para 2021, los Supervisores contaran en SIREL con un
nuevo informe que les permitira consultar las entidades que se encuen-
tran inscritas y no inscritas en el sistema, segun la informacion brindada
en el reporte de Base de Datos de Entidades Vigiladas.

Para facilitar el uso de la herramienta, la UIAF tiene a disposicion de los
reportantes y supervisores el Manual de usuario del Sistema de Reporte en
Linea - SIREL, un documento al cual pueden acceder a través de la pagina

web. GalLs
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https://www.uiaf.gov.co/index.php?idcategoria=29452

