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JUSTIFICACION

“|La Unidad de Informacién y Andlisis Financlero, fue creada mediante la Ley 528 de 1999, como una Unidad Administrativa
“|Especial con personeria juridica, autonomia acministrativa, patrimenic independiente, de caracter técnico, adscrita al

{registrd en el plan de compras de la Unidad para el afio 2012, es indispensable que la UIAF adquiera un Certificado Digital
|transmision de informacion y de esta manera satisfacer los requerimientos de las areas misionzles de la UIAF en forma
- {El Certificade Digital para Servider Segura {SSL) es un certificads digital emitide a nombre de una direccion URL o direccion

11P. con e fin de garantizar la autenticidad de la identidad del sitic asi como permitir e establecimiento de conexiones
|seguras entrs dicho sitio o aplicacion y ei navegador del usuario que accede a &l

|- Autenticacidn ante cliente de un servidor, direcciér URL o direccion iP

1527 de 1991 de Comercic Electrénico y el Decreto 1747 de 2000,

. ..-|Asilas cosas, el Certificado Digital de Servidor Segure SSE es un bien que se enmarca dentre de la definicion de un bien de
*+:|caracteristicas tcnicas uniformes y de comUn utilizacion, por lo que ia escogencia del contratista se debe adelantar una vez
“fagetado el procedimiente de minima cuantia, como lo ordena la ley.

Ministeric de Hacienda y Crédito Pibtico, cuyas funciones seran de intervencion del Estado con el fin de detectar practicas
ascciadas con el Lavado de Activos v Ja Financiacian def Terrorismo.

Para desarrollar sus funciones, y garantizar el normal funcionamiento de ios sistemas de infermacion de la UIAF y segin se
de Servidor Seguro SSL para el Sistema de Reporte en Linea, el cual permite establecer un canal sequre para la

pronta y eficaz; facilitando a las entidades reportantes el envie de sus informes de una forma agil y segura.

Con un Certificado Digital de Servidor seguro (SSL) es posible obtener cualquiera de las siguientes funcionalidades:

- Establecimiento de conexiones segura a través de protocolo SSL o TLS

lgualmente, proporciona seguridad juridica y tecnalégica de acuerdo a lo establecido por el gabierno colombiano en ia Ley

El objeto del contrato es la adquisicion de un Certificado Digital de Servidor Seguro SSL con vigencia de veinticuatro (24) meses, el cual
brinda seguridad en los procesos electronicos adelantados por la UIAF relacionados con el funcionamiento del Sistema de Reporte en

Linea, de conformidad con los parametros de Seguridad descritos en la Ley 527 de 1999,
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PLAZO DE EJECUCION DEL CONTRATO -

Ocho (8) dias habiles

Cotizaciones de GSE, CERTICAMARA se toma el valor de la cotizacion
para dos afios, se suma y divide en 2 para hallar gl valer estimado
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FICHA TECNICA

Los elementos a suministrar deben corresponder a las caracteristicas técnicas descritas a
continuacion y ademds referencias de dptima calidad y confianza ampliamente reconocidas en el

mercado.

TIPO DE CERTIFICADO SSL CARACTERISTICAS

SECURE SITE PRO Cifrado de 128 bits como minimo a 256 bits
Confianza de la autenticacién de la
organizacidn completa

Compatibilidad universal con navegadores

El Contratista deberd realizar las siguientes actividades:

1. Entregar el certificado digital del servidor seguro SSL con vigencia a veinticuatro (24)

meses.

2. Prestar soporte técnico para la instalacion del certificado digital y soporte técnico
teiefonfco durante la vigencia del certificado.

3. Realizar transferencia de conocimiento a los funcionarios de la Subdireccion de
Informatica que la UIAF determine en |a instalacion del certificado digital.

4. Entregar los respectivos manuales de instalacion y actualizacidn del certificade digital del
servidor seguro S5L

Enviar reportes de escaneo de vulnerabilidades del dominio.
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