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Presentacion

Fortalecer el co-
nocimiento de los
actores del sistema
nacional antilavado
de activos y contra
el  financiamiento
del terrorismo es
una prioridad para
la UIAF. La conso-
lidacion del capital
humano que conforma las fases de pre-
vencion, deteccion, investigacion y juz-
gamiento es, sin duda, uno de los deter-
minantes mas importantes para lograr la
disrupcion de las economias ilicitas vy el
desmantelamiento de las organizaciones
criminales.

Por esa razon, hemos desarrollado nu-
merosos proyectos, productos, capacita-
ciones vy articulos destinados a elevar la
comprension sobre el comportamiento
de las amenazas, el funcionamiento e im-
portancia del sistema antilavado, las ne-
cesidades de informacion en cada etapa,
las novedades con respecto a los estan-
dares internacionales, asi como los retos
y avances de Colombia en la materia, en-
tre otros temas de interés.

Dentro de estos productos, las Notas
ALA/CFT se han posicionado como una
de nuestras publicaciones mas impor-
tantes porque incluyen una vision ho-
listica del sistema antilavado desde una
perspectiva técnica. Estas publicaciones,
ademas de otros articulos difundidos en
medios especializados, se ensamblaron
para conformar los Compendios de No-
tas ALA/CFT, un producto que se suma a
la bateria de estrategias encaminadas a
aportar conocimiento y mejorar la efec-
tividad del sistema antilavado.

Este es nuestro tercer compendio de
Notas ALA/CFT. Esperamos que sea de
utilidad para seguir robusteciendo el ca-
pital humano que hace posible la conse-
cucion de resultados contundentes en
beneficio de la economia y del bienestar
nacional.

Javier Alberto Gutiérrez Lopez
Director General
Unidad de Informacién y Analisis Financiero (UIAF)
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El Grupo de Accion Fi-
nanciera  Internacional
(GAFI), en sus 40 Reco-
mendaciones o estadnda-
res internacionales para
combatir el lavado de acti-
vos, el financiamiento del
terrorismo vy el financia-
miento de la proliferacion
de armas de destruccion
masiva (LA/FT/FPADM),
indica que los paises de-
ben contar con una Uni-
dad de Inteligencia Finan-
ciera (UIF) que centralice
y analice los Reportes de
Operaciones Sospechosas
(ROS) e informacién so-
bre el lavado de activos,
delitos fuente y el finan-
ciamiento del terrorismo
(Recomendacion 29 del
GAFI).

El GAFI indica, ademas,
que el anélisis de las UIF
debe “agregar valor a la
informacioén recibida” de
las diferentes fuentes.

Esto debido a que, mas
alla de contar con una en-
tidad encargada de pre-
venir y detectar el LA/
FT/FPADM, el impacto
esperado por parte de
las UIF no es otro que
el fortalecimiento de
los sistemas antilava-
do para alcanzar el des-
mantelamiento de las

organizaciones crimina-
les, una variable explica-
tiva o determinante del
crecimiento  econémico,
la generacion de empleoy
el bienestar.

Si bien ese proposito es
una enorme responsabili-
dad en la que confluye el
accionar de muchos orga-
nisMos y agencias nacio-
nales e internacionales,
la inteligencia financiera
juega un papel protago-
nico en la generacion de
estrategias que impacten
las estructuras financie-
ras de las organizaciones
criminales, determinan-
tes de su sostenibilidad.

Su mision es impactar vy
desmantelar las econo-

mias ilicitas (entre ellas,
el narcotrafico, el con-
trabando, la explotacion
ilicita de yacimientos mi-
neros, la corrupcion, la
extorsion, el trafico de
migrantes y la trata de
personas) a través de me-
canismos e instrumentos
que permitan seguir el
rastro de los dineros de
origenilicito.

El Grupo Egmont, cuerpo
internacional que agrupa
a 165 UIF detodoel mun-
do, defini¢ a las unidades
de inteligencia financie-
ra como ‘“instituciones
centrales de caracter na-
cional responsables de

recibir, solicitar (en tanto
esté habilitada para ello),
analizar y comunicar a las

Inteligencia financiera: herramienta estratégica para proteger los intereses de las naciones
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autoridades competentes
informacion  financiera
relativa a bienes de los
que se sospeche su ori-
gen criminal, a fondos hi-
potéticamente dedicados
alafinanciacién del terro-
rismo”.

Asi las cosas, el “valor
agregado” de las UIF es
la informacion efectiva,
util, accionable y ope-
rativa que difunde a las
autoridades, informa-
cion que se traduce en
decisiones acertadas por
parte de los gobiernos vy
en un proposito superior,
que es crear entornos
de seguridad, inversion,
crecimiento  econémico,
empleo y bienestar, en
donde se garantizan los

derechos a la vida, la dig-
nidad humana, la libertad
y la convivencia pacifica.

En Colombia este propo-
sito superior no solo esta
consagrado en la Ley Es-
tatutaria de Inteligencia
(Ley 1621 de 2013), sino
que, ademas, es un prin-
cipio constitucional que
la UIAF defiende y por el
cual trabaja incansable-
mente.

En el marco de los trata-
dos internacionales vy las
Recomendaciones del
GAFI, Colombia ha veni-
do fortaleciendo el marco
normativo antilavado de
activos y contra el finan-
ciamiento del terrorismo
para dar respuesta a la

constante  transforma-
cion y alcance trasnacio-
nal de las actividades ile-
gales.

La normatividad, como
mecanismo, es la base
que sustenta la labor de
inteligencia  financiera,
una tarea que cada dia
cobra més fuerza y a la
vez enfrenta mas retos,
sobre todo si tenemos
en cuenta los escenarios
cambiantes en donde la
tecnologia, ademas de
convertirse en un instru-
mento para el crecimien-
to econdmico y en aliada
de las agencias que com-
baten el delito, también
se tornaenun instrumen-
to para la criminalidad.

Disrupcion de las
economias ilicitasy
desmantelamiento
de las organizaciones
criminales

Las economias ilicitas ge-
neran recursos economi-
cos importantes para las
estructuras  criminales
que bien pueden reinver-
tirse (una vez han sido
lavados en el circuito eco-
némico legal) o financiar
actos terroristas, lo que

Inteligencia financiera: herramienta estratégica para proteger los intereses de las naciones
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potencia la capacidad de
la amenaza, generando
mas violenciay pobreza.

Por lo tanto, disminuir
la expectativa de ganan-
cia de las organizaciones
criminales es el primer
derrotero para llegar a
ese deseado desmante-
lamiento y a mayores ni-
veles de bienestar en la
sociedad.

Uno de los instrumentos
mas poderosos con |os
que cuenta el pais para
hacer frente a esta mision
son los organismos de in-
teligencia financiera.

La Ley 1621 de 2013, en
el articulo 2, senala que
la funcion de inteligen-
cia y contrainteligencia
es aquella que desarro-
llan los organismos es-
pecializados del Estado
del orden nacional con el
objetivo de proteger los
derechos humanos, pre-
venir y combatir amena-
zas internas o externas
contra la vigencia del re-
gimen democratico, el
regimen constitucional vy
legal, la seguridad y la de-
fensa nacional, y cumplir
los demas fines enuncia-
dos en esta ley.

La UIAF hace parte de
esos organismos de inte-
ligencia a los cuales se les

encomendd tan impor-

tante tarea.

Cada uno tiene una res-
ponsabilidad  especifica,
de acuerdo a su especiali-
dad, que lleva a la conse-
cucion del mismo objeti-
VO.

En el caso de la inteligen-
cia financiera su impor-
tancia radica en que tiene
la capacidad (humana vy
tecnologica) de centrali-

zar y analizar informacion
para entender la amenaza
desde diferentes aristas,
con el objetivo de detec-
tar y afectar su base fi-
nanciera.

La amplitud de vision, su-
mada a la articulacion vy
cooperacion con todos
los actores del sistema
antilavado, es una carac-
teristica de la inteligencia
financiera que, sin lugar
a duda, facilita la afecta-
cion financiera de las or-
ganizaciones criminales, a
partir de:

Inteligencia financiera: herramienta estratégica para proteger los intereses de las naciones
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Deteccion de sus activos.

|dentificacién de redes y estructuras
criminales, asi como de las personas
naturales y juridicas relevantes en
cadared criminal.

Conocimiento de los modus operandi
o tipologias empleadas para generar
recursos e insertarlos en la economia

legal.

Difusion y retroalimentacion efecti-
va de la informacion suministrada a
las autoridades para adelantar proce-
sos de extincion de dominio, capturas,
sentencias condenatorias, entre otras
medidas de congelamiento o bloqueo
de bienes (P. ej. inclusiones en Lista

OFAC).

Al respecto, es importan-
te senalar que lainforma-
cion es y siempre sera el
insumo mas preciado y
protegido de la UIAF; de
su accesibilidad, calidad
y oportunidad depende,
en gran medida, la efec-
tividad de la inteligencia
financiera.

Entendemos que su ade-
cuado manejo es una ga-
rantia para la defensa de
los intereses nacionales.

De igual forma, el uso de
las capacidades de la in-
teligencia financiera en el
marco legal que la susten-
ta vy la salvaguarda de los
derechos, es un principio
bajo el cual la UIAF rige
Sus acciones.

Mirando los resultados de
la labor de la inteligencia
financiera es facil dedu-
cir y observar los efectos
positivos y exponenciales
que tiene en la economia,
a partir de la proteccion

de los sectores, subsecto-
res y actividades econo-
micas de la penetracion
de los dineros de origen
ilicito generados por las
organizaciones crimina-
les.

Evitar que recursosy ac-
tores ilegales contami-
nen la economia es velar
por la libre competen-
cia, la inversion, el cre-
cimiento econémicoy la
generacion de empleo,
para el bienestar de la so-
ciedad.

Desde el ano 2019 y
hasta la fecha, la UIAF
ha difundido 366 pro-
ductos de inteligencia
financiera a receptores
autorizados por la ley,
cuyos activos involucra-
dos estan estimados en
24,7 billones de pesos
(8 billones de pesos ano
promedio, siete meses de
2021) monto que muchas
veces aumenta en el cur-
so de las investigaciones
adelantadas por la Fisca-
lia General de la Nacion.

Estos activos, una vez son
objeto de acciones de ex-
tincion de dominio y han
sido monetizados por la
Sociedad de Activos Es-
peciales (SAE-SAS), se

Inteligencia financiera: herramienta estratégica para proteger los intereses de las naciones
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convierten en recursos
que pueden reinvertirse,
entre otros rubros, en
seguridad, determinante
del bienestar.

Solo para tener puntos
de magnitud, 24.7 billo-
nes de pesos correspon-
den a la construccion de
1041 centros de aten-
cion prioritaria en salud
- CAPS o al pago de 10
semestres de carrera de
pregrado de 343.657 es-
tudiantes.

El monto detectado es
equivalente al valor de
201.384 viviendas de in-

teréssocialy 2.523 kmde

carreteras. Este dinero,
es equivalente al 2,5% del
PIB de 2020.

El trabajo desarrollado
por la inteligencia finan-
ciera en los Ultimos tres
anos incluye la deteccion
de 187 estructuras cri-
minales, cuyo impacto
econémico promedio por
caso se estimaen $ 92,7
mil millones de pesos por
estructura.

Ademas, el numero de
personas naturales y ju-
ridicas vinculadas a los
casos difundidos por la
UIAF en este periodo de
tiempo es de 1680 perso-

nas naturales y 758 per-
sonas juridicas.

La inteligencia financiera
es una herramienta pode-
rosa que todo pais debe
tener, un camino acerta-
do para proteger los in-
tereses de las naciones y
sus habitantes.

No en vano los organis-
mos multilaterales han
considerado este instru-
mento como un pilar en
la lucha contra el LA/FT/
FPADM, el crimen orga-
nizado transnacional y la
proteccion del sistema fi-
nanciero internacional.

Inteligencia financiera: herramienta estratégica para proteger los intereses de las naciones
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Fortalecer la labor de cumplimiento
es una inversion cuyos créditos son
palpables tanto para las empresas

como para la economia nacional, la
legalidad, la equidad, la seguridad y
el bienestar de los paises.

Los sistemas antilava-
do de activos, contra
el financiamiento del
terrorismo vy contra el
financiamiento de Ia
proliferacion de armas
de destrucciéon masiva
(ALA/CFT/CFPADM) no
pueden concebirse sin
una labor efectiva de las
areas de cumplimiento.

La fase de prevencion
estd soportada en la mi-
sion de proteger a los
diferentes sectores, sub-
sectores y actividades
economicas de la pene-
tracion de dineros de ori-
gen ilicito.

Los sistemas de admi-
nistracion de riesgo v la
informacion que de es-
tos se deriva para evitar

la intrusion del lavado de

activos en las empresas,
determinan el rol fun-
damental que tienen las
adreas de cumplimiento
como uno de los custo-
dios de la economia, la

inversion, el crecimiento
economico, el empleo, la
confianza v la integridad
del sistema financiero.
Son la primera linea de
defensa en los sistemas
antilavado.

No en vano la mayoria de
las recomendaciones del
Grupo de Accion Finan-

ciera Internacional (GAFI)

estan orientadas a for-
talecer el cumplimiento
normativo, mecanismo
impulsor de la dindmica
efectiva del sistema ALA/
CFT/CFPADM.

Al respecto debo recal-
car que nada se mueve
sin mecanismos y la nor-
matividad antilavado vy
el cumplimiento técnico
son, precisamente, esa
bateria de mecanismos
que proporcionan hojas
de ruta claras que deri-
van en resultados efec-
tivos y estructurales en
la lucha contra las redes
criminales, los grupos

La labor de cumplimiento y su impacto positivo en el sistema antilavado
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armados organizados, la
delincuencia organizada
transnacional y contra el
LA/FT/FPADM.

Fortalecer lalabor de
cumplimiento es una
inversion

Haciendo el analisis cos-
to-beneficio, es claro que
el impacto del lavado de
activos en la economia
tiene un costo exponen-
cialmente mas elevado
que el costo de una ofi-
cina de cumplimiento ro-
busta, e incluso, supera
significativamente el cos-
to del sistema ALA/CFT/
CFPADM.

Pensemos en lo que im-
plica para un pais el in-
cremento artificial en los
precios, la competencia
desleal, la afectacion en
las importaciones y expor-
taciones, la disminucion
de los ingresos en el sec-
tor publico, la volatilidad
de las tasas de cambio vy
de interés, la pérdida de
empleos vy la destruccion
de empresas, la pérdida
de reputacion en sectores
de |la economia, por men-
cionar solo algunos de los
efectos del lavado de acti-

vos y el financiamiento del
terrorismo en laeconomia
y en lasociedad.

A su vez, los costos de
funcionamiento que se
generan en las oficinas
de cumplimiento para el
desarrollo de esta labor
fundamental pueden dis-
minuirse, por ejemplo,
con la implementacion de
tecnologia de punta vy la
formacion constante del
capital humano para ge-
nerar de forma continua
las competencias en el
uso de dicha tecnologia y
asi optimizar el uso de los
volumenes crecientes de
informacion, aumentan-
do la productividad vy la
efectividad.

Esto tiene especial re-
levancia en escenarios
cambiantes que revelan
el surgimiento de nue-
vas amenazas, nuevos
actores ilicitos, modus
operandi cada vez mas
sofisticados vy alianzas cri-
minales que intentan dia
adia abrirse paso a traves
de los diferentes sectores
de la economia.

Fortalecer la labor de
cumplimiento es una in-
version cuyos réditos son
palpables tanto para las

empresas como para la
economia nacional, la le-
galidad, la equidad, la se-
guridad v el bienestar de
los paises.

Las alianzas estratégicas
y la comunicacion fluida
con pares, con el supervi-
sor y con la UIAF se con-
vierten en mecanismos
adicionales, en capital in-
tangible, que facilita esta
labor esencial para el sis-
tema, para generar mas y
mejor informacion, com-
pleta, disponible, accesi-
ble y efectiva.

Los efectos multiplicado-
res de la funcion de pro-
duccion que suma facto-
res como la tecnologia, el
capital humano vy el capi-
tal intangible, dan como
resultado la efectividad
del area de cumplimiento,
con una relaciéon altamen-
te positiva de costo - be-
neficio y, a la vez, actuan
como bumeran que deriva
en mayor productividad y
crecimiento para las em-
presasy los sectores, y en
bienestar parala sociedad.

Entendido lo anterior, la
reactivacion segura de
la economia nacional en
tiempos de pandemia y
pos pandemia requiere

La labor de cumplimiento y su impacto positivo en el sistema antilavado
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de la implicacion directa
de las areas de cumpli-
miento y del sistema an-
tilavado como facilitador
y dinamizador del creci-
miento econdmico.

En esa medida, los secto-
res deben responder alas
necesidades del contex-
to v del pais otorgandole
a las oficinas de cumpli-
miento y a sus oficiales la
posicion, el respeto vy la
independencia que mere-
ceny requieren como ac-
tores fundamentales de
los sistemas ALA/CFT.

Se trata de una labor que
asocia valores como la
transparencia, la pulcri-
tudy el compromiso.

Ademas, refuerza el ca-
pital intangible que a la
confianza suma la coor-
dinacién y la coopera-
cion, pilares de la produc-
tividad, competitividad y
el optimo funcionamiento
del sistema antilavado.

Errores de
entendimientoy
narrativas negativas:
algunos comentarios

Cuidado con las malas se-
Nales: primero, pensar en

la labor de cumplimiento
como una pura formali-
dad es un craso error en
el gue no pueden caer las
empresas ni los criticos
del sistema.

Segundo, es una grave
equivocacion ver el cum-
plimiento como una labor
que produce tension o pe-
sadumbre, al contrario, es
una labor especializada,
con altisimo conocimien-
to, de altisimo valor parael
sistema ALA/CFT que se
realiza con apasionamien-
toy mistica portodolo que
implica para el sistema, la
sociedad y el bienestar.

Untercer error es pensar
en “simplificar la base de
reportantes” o creer que
hay una carga excesiva de

normatividad (mecanis-
mos).
Respondemos, y  asi

debe ser, a los estanda-
res internacionales del
GAF!| (subrayo estdnda-
res porque son iguales
para todos los paises),
cuyo objetivo es facilitar
lineamientos para la im-
plementacion de siste-
mas antilavado robustos,
capaces de proteger los
intereses de la economia
mundial vy, por ende, de

La labor de cumplimiento y su impacto positivo en el sistema antilavado
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los paises y de la socie-
dad.

Por tanto, pensar en
simplificar o reducir la
normatividad para su-
puestamente “aliviar la
carga” de los oficiales de
cumplimiento y del sis-
tema, es una equivoca-
cion que puede acarrear
serios inconvenientes al
pais y su economia.

Con respecto a la base de
reportantes, esta debe co-
rresponderse conlasame-
nazas, vulnerabilidades y
riesgos, y con el abanico
de sectores, subsectores,

actividades economicas vy
profesiones que operan
en Colombia. La razén es
sencilla: el objetivo es pro-
tegerlos a todos.

El cuarto error es no re-
gular lo necesario. No
debe haber discusion
sobre la importancia
de regular, estamos ha-
blando de la generacion
de mecanismos y de un
efectivo  cumplimiento
técnico con respecto a
los estandares interna-
cionales, condiciones ne-
cesarias para aumentar
la efectividad del sistema
antilavado, proteger a los
sectores del LA/FT vy ve-
lar por la reputacion de la
economia nacional.

No obstante, estas con-
diciones no son suficien-
tes, ya que se requiere de
instrumentos para desa-
rrollar de la mejor forma
las fases de prevencion,
deteccion, investigacion
y juzgamiento, tales como
la ciencia, la tecnologia, la
investigacion, el desarro-
lloy lainnovacion.

Los paises deben regular
hasta donde sea necesa-
rio, dependiendo del co-
nocimiento del contexto,
del entorno y de un com-

portamiento responsable
y racional.

Hablar de sobrerregu-
lacion o sobreajuste im-
plica que una normativa
no es necesaria; es decir,
gue se esta implemen-
tando en un contexto
donde los riesgos son
cero.Ese noesel casode
Colombia y seguramen-
te tampoco de la region
(GAFILAT).

Para evitar la sobrerre-
gulacion existen instru-
mentos como las ENR, las
tipologias, los estudios
estratégicos y los referen-
tes internacionales, que
brindan todos los elemen-
tos, conocimiento, para la
toma de decisiones y el di-
seno de politicas.

El pais ha dado grandes
pasos para robustecer el
sistema antilavado. La re-
putacion ganada en el es-
cenario internacional es
el resultado de un esfuer-
zo continuo que incluye la
consolidacion de un mar-
co normativo antilavado
que se fortalece de forma
constante, no solo para
alinearse con los estan-
dares internacionales del
GAFI, sino para cumplir
con una sociedad que de-

La labor de cumplimiento y su impacto positivo en el sistema antilavado
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manda una economia cre-
ciente, saludable vy libre
de recursos ilicitos.

Esa reputacion se ha lo-
grado, ademas, a partir
de la efectividad en la
prevencion vy deteccion,
que se derivan de la infor-
macion originada en las
areas de cumplimiento.

La reputacion es el mas
valioso tesoro y como tal
debemos cuidarla, siga-
mos trabajando para for-
talecerla y consolidarla,
no podemos aflojar. En
este sentido, cuidado con
los errores de entendi-
miento vy las narrativas
negativasy peligrosas.

Proyectos e
instrumentos

de la UIAF para
apoyar lalabor de
cumplimiento

Desde la Unidad de In-
formacion y Analisis Fi-
nanciero (UIAF) hemos
impulsado proyectos vy
desarrollado instrumen-
tos estratégicos para res-
paldar el trabajo de los
oficiales de cumplimien-
to, tomando como base
la implementacion de tec-
nologia de alto nivel.

Muestra de ello es el
proximo lanzamiento del
Sistema de Reporte en Li-
nea (SIREL) en la version
3.0, una nueva platafor-
ma pensada para todos
los sectores reportantes
y que facilita de forma
considerable el cargue vy
envio de informacion a la
Unidad.

Otro proyecto impor-
tante que supondra un
avance sustancial en la
manera de identificar
las amenazas, vulnera-
bilidades y riesgos es
la Evaluacion Nacional
del Riesgo Digital (ENR)
que, como lo he dicho en
ocasiones anteriores, su-
pone un escalén superior
en el cumplimiento de
la Recomendacion 1 del
GAFI al sistematizar las
ENR, hacerlas mas perio-
dicas y generar diagnos-
ticos completos y opor-
tunos para el diseno de
politicas publicas antila-
vado.

Este proyecto, que tendra
su prueba piloto a finales
de este semestre, esta
sustentado en una plata-
forma digital a través de
la cual se podra diligen-
ciar la informacion desde
cualquier lugar del pais,

ampliando asi la base de
participantes, mejorando
la completitud de los da-
tos y reduciendo costos.

Dentro de los productos
académicos, realizamos
la Compilacion de Tipo-
logias 2020 que incluye
183 modus operandi de
lavado de activos y finan-
ciamiento del terrorismo.

El documento actualiza ti-
pologias identificadas por
la UIAF vy por organismos
internacionales como el
GAFILAT, e incluye nue-
vas tipologias detectadas
en los Ultimos anos. Este
ano, ampliamos esa base
de tipologias incluyendo
27 nuevos modus operan-
di detectados en el marco
de la pandemia.

Otro de los productos im-
portantes para lalabor de
cumplimientoes la Guia
de Normatividad que ex-
plica los reportes que de-
ben enviar a la UIAF los
sujetos obligados, de con-
formidad con las normas
vigentes.

La Guia de buenas prdcti-
cas del Reporte de Opera-
ciones Sospechosas ROS
también es un documen-
to practico, disenado para

La labor de cumplimiento y su impacto positivo en el sistema antilavado
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mejorar la calidad de lain-
formacion suministrada a
la UIAF, que explica todos
los elementos que debe
contener un reporte de
operacion sospechosa ROS
para que se convierta en
un insumo de valor para
la inteligencia financiera.

Como colofén, las Notas
ALA/CFT fueron conce-
bidas para aportar cono-
cimiento sobre el siste-
ma ALA/CFT desde una
perspectiva técnica y ho-
listica. A la fecha hemos
publicado en la péagina
web 22 Notas ALA/CFT
que se han convertido en
una fuente valiosa de in-
formacion para todos los
actores del sistema ALA/
CFT.

Estos productos se han
complementado con una
estrategia de capacita-
cion que incluye los ta-
lleres de Juego de Roles,
en donde los reportantes
tienen la posibilidad de
asumir el rol de analistas
de la UIAF para compren-
der las necesidades de in-
formacion de la inteligen-
cia financiera.

También destaco los Foros
UIAF, en los que han par-
ticipado de forma activa

2350 profesionales de
areas de cumplimiento vy
otras capacitaciones que
han contado con la asis-
tencia de mas de 2300
personas.

El diseno e implementa-
cion de los Indicadores
del ROS se suman a esta
importante bateria de re-
cursos para retroalimen-
tar y apoyar la labor de
cumplimiento, un instru-
mento mas que refuerza
las estrategias que contri-
buyen a mejorar la calidad
de la informacion, la efec-

tividad y la robustez del
sistema antilavado.

El Indicador de Comple-
titud del ROS (ICROS),
el Indicador de Partici-
pacion del ROS (IPROS)
y el Indicador de Efecti-
vidad del ROS (IERQS)
se difunden a los sujetos
obligados a través del Sl-
REL y son enviados a los
supervisores de manera
trimestral. El objetivo es
mantener la retroalimen-
tacion con respecto a la
calidad y efectividad de la
informacion reportada.

La labor de cumplimiento y su impacto positivo en el sistema antilavado
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Esta es la nueva manera
como retroalimentamos
a todos los sectores vy
supervisores que hacen
parte del SDE.

Es un didlogo permanen-
te, en linea con la Reco-
mendacion 34 del GAFI
(Guia y Retroalimenta-
ciéon), pero ademas unins-
trumento necesario para
determinar y subsanar
debilidades en la calidad
de la informacion que flu-
ye al interior del sistema,
potenciando asi la efec-
tividad desde la fase de
prevencion.

Responsabilidad
compartida

Mas alla de lo que conlle-
va el cumplimiento de la
Ley, de la Recomendacion
18 del GAFI (controles
internos vy filiales y sub-
sidiarias) y de su nota in-
terpretativa con respec-
to a los programas de las
instituciones financieras
contrael LA/FT, esimpor-
tante respaldar esta labor
impulsando de manera
permanente la capacita-
cion de los oficiales de
cumplimiento.

Su rol demanda conoci-

miento actualizado sobre
las amenazas, vulnerabili-
dades y riesgos de su sec-
tor, subsector o actividad
economica.

Requiere, igualmente, en-
tendimiento sobre el fun-
cionamiento del sistema
ALA/CFT, las necesidades
de informacion en cada
fase, los estandares inter-
nacionales, la debida dili-
gencia y el conocimiento
del cliente y el Enfoque
Basado en Riesgo, entre
otros temas.

Ademas, necesita un so-
porte tecnologico que
avance con los retos de la
coyuntura, capaz de ante-
ponerse a las amenazas y
optimizar lalabor de cum-
plimiento.

La responsabilidad de
todos los actores del sis-
tema ALA/CFT y de las
organizaciones es apo-
yar este trabajo, cerrar
las brechas regulatorias
que aun existen, retro-
alimentar a los oficiales
de cumplimiento, capa-
citarlos, y sobre todo,
respetar y reconocer su
encomiosa labor.

Espero que Colombia
siga avanzando en este y
otros aspectos ALA/CFT.

Aumentar vy fortalecer
la base de reportantes a
aquellas actividades exi-
gidas por los estandares
del GAFI es ampliar los
ojos vigilantes del sistema
antilavado en mas secto-
res, subsectores y acti-
vidades econdmicas, por
ende, representa mayor
control, méas informacion
y mejores resultados para
la proteccion de la econo-
mia nacional, el desman-
telamiento de las organi-
zaciones criminales vy el
bienestar de los colom-
bianos. Rodiemos de for-
ma positiva el quehacer
del oficial de cumplimien-
to vy de todo el sistema
ALA/CFT/CFPADM.

La labor de cumplimiento y su impacto positivo en el sistema antilavado
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El flujo de informacion hacia las
unidades de inteligencia financiera
(UIF), como parte fundamental
de los sistemas antilavado de
activos y contra el financiamiento
del terrorismo (ALA/CFT), esta
diseinado con una légica que
facilitay garantiza lareserva
de la misma en cada unade las
fases de prevencion, deteccion,
investigacion y juzgamiento.

Afectar la confianza vy la
confidencialidad de la in-
formacion distorsiona el
funcionamiento  mismo
del sistema, atentando
contralareservade lain-
formacion suministrada
alas UIF.

Lo anterior conlleva un
riesgo legal y reputacio-
nal de incalculables con-
secuencias.

Es necesario recordar
que las entradas y sali-
das de informacion en la
Unidad de Informacion vy
Andlisis Financiero de Co-
lombia obedecen a linea-
mientos plasmados en |a
Constitucion vy las leyes,
soportados, ademas, en
los estdndares interna-
cionales del Grupo de
Accion Financiera Inter-
nacional (GAFI).

En este esquema, el rol
articulador de la UIAF
esta determinado por
criterios de especiali-
dad que incluyen la pro-
teccion de las fuentes
y la proteccién de la in-
formacion que recauda,
analizay difunde alas au-
toridades competentes.

Estos dos aspectos sus-
tentan el capital intangi-

Protecciéon de la informacidén: activo mas valioso del sistema ALA/CFT
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ble de la confianza, una
variable sin la cual el sis-
tema ALA/CFT no podria
funcionar.

La confianza facilita la
produccion de informa-
cion desde la colabora-
cion, lo que lleva a po-
tenciar los resultados del
sistema ALA/CFT.

Un sistema que debe
ser entendido como un
modelo de organizacion
cooperativa, cuyo obje-
tivo es la proteccion vy el
crecimiento de la econo-
mia a partir del desman-
telamiento de las econo-
miasilicitasy de las redes
del crimen organizado.

Elroldela
inteligencia
financiera parala
protecciondela
informacion

Como senala el docu-
mento Unidades de Inte-
ligencia Financiera, Pano-
rama General, publicado
en 2004 por el Fondo
Monetario Internacional,
las UIF tienen la tarea de
‘reunir los informes so-
bre operaciones sospe-
chosas que proporcionan
las instituciones finan-

cieras y otras personas
y entidades reportantes,
analizarlos vy difundir los
resultados a la Fiscalia,
con el objetivo de com-
batir el lavado de dinero,
el financiamiento del te-
rrorismo vy la prolifera-
cion de armas”.

Recordemos que la crea-
cionde las UIF se enmar-
ca en lineamientos inter-
nacionales cuya principal
y mas completa defini-
cion se encuentra en las
40 Recomendaciones del
GAFI.

La Recomendacion 29
y su nota interpretativa
sobre la naturaleza de las
UIF y su imbricacion en
la estructura institucio-
nal de un Estado, solicita
a los palises establecer
una Unidad de Inteligen-
cia Financiera (UIF) que
sirva como un centro na-
cional para la recepcion
y analisis de dos tipos de
informacion.

La primera son los re-
portes de transacciones
sospechosas, mientras
que la segunda es “otra
informacion relevante al
lavado de activos, delitos
determinantes asociados
y el financiamiento del

terrorismo, y para la co-
municacion de los resul-
tados de ese andlisis”.

Ademas, el estandar se-
nala que la UIF “debe ser
capaz de obtener infor-
macion adicional de los
sujetos obligados, y debe
tener acceso oportuno a
la informacién financie-
ra, administrativa y del
orden publico que re-
quiera para desempenar
sus funciones apropiada-
mente”.

¢Como trabajala
UIAF de Colombia?

Para el desarrollo de
productos de inteligen-
cia financiera, la UIAF
de Colombia utiliza in-
formacion aportada por
los organismos de inteli-
gencia, la Fuerza Publica,
la Fiscalia General de la
Nacion, las UIF a traves
del Grupo Egmont vy, por
supuesto, por los cerca
de 22.000 reportantes
que envian reportes de
operaciones _sospechosas
(ROS) y otro tipo de infor-
macion.

Como lo mencioné, esta
informacion esta ampa-
rada por la reserva que

Proteccion de la informacién: activo mas valioso del sistema ALA/CF
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establecen las leyes 526
de 1999y 1621 de 2013.

En la exposicion de moti-
vosdelalLey 526 se esta-
blecid que, en el flujo de
informacion entre las en-
tidades financieras vy las
autoridades  judiciales,
en materia de operacio-
nes sospechosas, debia
incorporarse una unidad
técnica con la capacidad
de analizar la informa-
cion contenida en el ROS
y articularla con otra in-
formacion disponible.

Aquello le anade valor vy
orienta las investigacio-
nes subsiguientes por
parte de las autoridades
competentes.

La UIAF es mas que un
enlace entre los diferen-
tes sectores reportantes
y las autoridades encar-
gadas de aplicar la ley.

Esla piezaclave encarga-
da de determinar si una
sospecha tiene el mérito
suficiente para ser inves-
tigada por las autorida-
des judiciales, lo cual se
plasma en productos de
inteligencia con caracter
orientador.

Este “paso” en el flujo
de informacion no pue-

de saltarse, no solo por
lo que implica para las
investigaciones de lava-
do de activos y financia-
miento del terrorismo,
sino, ademas, porqgue
vulnerarialacustodiay la
reservade lainformacion
suministrada en los ROS
y en toda la informacion
financiera y comercial
a la que accede la UIAF,
violando con ello la ley.

Recordemos que la fun-
cion de inteligencia vy
contrainteligencia,  se-

gunindicalaley 1621 de
2013, “esta limitada en
su ejercicio al respeto de
los derechos humanos y
al cumplimiento estricto
de la Constitucion, la Ley
y el Derecho Internacio-
nal Humanitario y el De-
recho Internacional de
los Derechos Humanos”.

La misma ley agrega que
‘enespecial, lafuncionde
inteligencia estara limita-
da por el principio de re-
serva legal que garantiza
la proteccion de los dere-
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chos a la honra, al buen
nombre, a la intimidad
personal y familiar, y al
debido proceso’,

Todo lo anterior se pone
en riesgo si se afecta el
correcto y normal fun-
cionamiento del sistema.

Un ROS es un ROS

Es importante que el
ROS no se confunda con
una denuncia penal, una
noticia criminal, una que-

rella u otro instrumento
sumarial y, por otra par-
te, que el reportante no
se convierta en perito en
un proceso judicial, o en
un denunciante.

El ROS es una valoracion
de riesgo y no un docu-
mento que lleva a accio-
nes penales o a acciones
de extincion de dominio.
Asi debe ser.

Por eso la Recomenda-
cion 20 del GAF! indica

que, si se detectan este

tipo de operaciones, las
instituciones financieras
deben reportar inmedia-
tamente ala UIF.

En ese sentido, la norma-
tividad antilavado que
surja dentro de la evo-
lucion del sistema ALA/
CFT debe responder, no
solo a los estandares in-
ternacionales del GAFI,
sino a la estructura cohe-
rente del ciclo de inteli-
gencia.

Fases del ciclo de
inteligencia

La primera fase del ciclo
es la planeacion que de-
termina la hoja de ruta
para alcanzar los objeti-
VOS propuestos.

Enelcasodela UIAF este
derrotero es la deteccion
de operaciones de lava-
do de activos, sus delitos
fuente y el financiamien-
to del terrorismo para el
desmantelamiento de las
organizaciones crimina-
les y la proteccion de la
economia nacional fren-
te a estos fendmenos.

La segunda fase es la re-
coleccion, para lo cual el
legislador establece Ia

Proteccion de la informacién: activo mas valioso del sistema ALA/CF
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obligacion alas entidades pu-
blicas y privadas de suminis-
trar a la UIAF la informacion
gue tengan sobre posibles
operaciones relacionadas
con lavado de activos, sus de-
litos fuente o financiamiento
del terrorismo.

Ademas, le da la posibilidad
a la Unidad de solicitar la in-
formacion que considere ne-
cesaria para el cumplimiento
de sus funciones.

La tercera etapa del ciclo de
inteligencia es la centraliza-
cion, sistematizacion y anali-
sisde la informacion recolec-
tada.

El analisis, en sentido amplio,
permite elaborar productos
de inteligencia estratégica y
operativa.

La cuarta etapa es la difusion
de los productos de inteli-
gencia que genera la UIAF,
un insumo de alto valor para
las investigaciones por parte
de los receptores de infor-
macion de inteligenciay para
la toma de decisiones.

Procesamiento dela
informacion

La informacion que ingresa
por diferentes fuentes a la
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UIAF es objeto de una
verificacion en el marco
de las funciones de inte-
ligencia financiera y de la
proteccion de datos.

En este proceso se veri-
fica que la informacion
no sea almacenada o di-
seminada por razones de
genero, opinion politicao
filosofica, raza, condicion
social o familiar y que se
desarrolle conforme al
test de constitucionali-
dad, el cual exige que en
todas las etapas del ciclo
se verifigue si la activi-
dady sus medios son ido-
neos, necesarios y pro-
porcionales.

Con todo lo anterior es
urgente y necesario no
perder de vista todos los
instrumentos y mecanis-
mos creados para la pro-
teccion de lainformacion
y la construccion de la
confianza instaurada en
el sistema ALA/CFT,

Permitir que existan
otros destinatarios inme-
diatos de los ROS o de |a
informacion financiera vy
comercial a la cual acce-
de la UIAF (transacciones
en efectivo, cambiarias vy
otras) podria acarrear la
vulneracion de los dere-

chos fundamentales del
buen nombre, la honra, la
intimidad y la presuncion
de inocencia y la pérdi-
da de la confianza de los
sectores reportantes en
el Sistema ALA/CFT.

Lo anterior porgue la in-
formacion ya no estaria
bajo el velo de reserva
del ciclo de inteligencia
donde el ROS tiene un
valor juridico (necesario
para garantizar estos de-
rechos), sino que entraria
de manera directa en el
circuito de investigacion
judicial, con las respec-
tivas consecuencias en
materia de publicidad de
la informacion y afecta-
cion a los derechos antes
mencionados.

Accesibilidad y
disponibilidad de la
informacion

La disponibilidad y ac-
cesibilidad de la infor-
macion es un factor
determinante para el de-
sarrollo de productos de
inteligencia con vocacion
judicial.

Por esa razon, la cola-
boracion por parte del
sector publico y privado

para permitir el acceso
a la informacion que re-
quiere la UIAF es nece-
saria para aumentar la
rapidez vy efectividad en
los procesos de analisis y
deteccion.

Me refiero a la oportuni-
dad en la entrega de in-
formacion para generar
productos de inteligen-
cia completos y efecti-
vos para las autoridades
competentes.

Las leyes 526 de 1999 vy
1621 de 2013 facultan
a la UIAF a acceder a la
mayor cantidad de infor-
macion posible garanti-
zando el cumplimiento
de los principios cons-
titucionales de reserva
legal y proteccion de los
derechos fundamenta-
les.

El articulo 9° de la Ley
526 indica que la UIAF
puede solicitar a cual-
quier entidad publica o
privada la informacion
que considere pertinen-
te para el ejercicio de sus
funciones.

Esta facultad es también
establecida en el articu-
lo 42 de la Ley 1621, en
donde se dispone que

Proteccion de la informacién: activo mas valioso del sistema ALA/CF
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los organismos de inteli-
gencia podran solicitar la
cooperacion de las enti-
dades publicasy privadas
para el cumplimiento de
sus fines.

Incluso, en caso de que
la informacion solicita-
da esté amparada por la
reserva legal, estos or-
ganismos v las entidades
publicas y privadas po-
dran suscribir convenios
interinstitucionales  de
mutuo acuerdo, transfi-
riendo lareservaadichos
organismos.

Estos mecanismos, su-
mados a la articulacion,
coordinacion 'y coope-
racion, son elementos
fundamentales para Ia
efectividad del sistema
antilavado.

Confianza, eje
fundamental

Los elementos solo fun-
cionaran si existe la con-
fianza (que posibilita la
accesibilidad, disponibili-
dad vy flujo eficiente de la
informacion) y el enten-
dimiento del propodsito
que persigue el sistema
antilavado y el pais al en-
frentar el lavado de ac-

tivos y el financiamiento
del terrorismo.

Enelmarcodeese enten-
dimiento sobre el para
qué de la inteligencia fi-
nanciera es importante
reconocer el esquema
del flujo de informacion
que circula hacia la UIAF
que, por su puesto, in-
cluye también una clara
delimitacion sobre los
receptores de productos
de inteligencia autoriza-
dos por la ley.

Esta “restriccion” siasise
puede llamar, realmente
es una salvaguarda que
protege la informacion
suministrada, asi como
las fuentes de la misma.

Mas alla de la efectividad
del sistema antilavado,
estamos defendiendo los
derechos fundamentales
y el progreso nacional.

Proteccion de la informacidén: activo mas valioso del sistema ALA/CFT







UNIDAD DE INFORMACION Y ANALISIS FINANCIERO

Innovacion y tecnologia
son las palabras clave para
enfrentar con efectividad
el lavado de activos, el

financiamiento del terrorismo
y la financiacionde la
Proliferacion de armas de
destruccion masiva (LA/FT/
FPADM).

Se trata de una mision
que requiere de renova-
dos mecanismos e instru-
mentos para anteponerse
a las dinamicas criminales
que pretenden evolucio-
nar a la velocidad de las
medidas tradicionales im-
plementadas por los pai-
ses para combatir estos
flagelos.

Constantemente los sis-
temas antilavado crean
estrategias que mejoran
la efectividad de sus es-
quemas de prevencion,
deteccion, investigaciony
juzgamiento, atendiendo
no solo los Estandares In-
ternacionales del Grupo
de Accion Financiera In-
ternacional (GAFI), sino,
ademas, las amenazas,
vulnerabilidadesy riesgos
de LA/FT/FPADM pre-

sentes en los diferentes
sectores de la economia.

Sinembargo, es necesario
entender que las amena-
zas se transforman per-
manentemente a partir
de la aparicion de nuevos
escenarios de accion y de
la incursion de nuevos
sectores e industrias.

Es entonces cuando debe-
mos virar hacia la tecnolo-
gfa, como lo hemos venido
haciendo, teniendo como
propulsores la investiga-
ciony lainnovacion.

Primero, para identificar
con certeza el nivel de
riesgo de LA/FT/FPADM,
y segundo, para poner en
marcha estrategias opor-
tunas y efectivas encami-
nadas a gestionar y miti-
gar dichos riesgos.

Laefectividad de los siste-
mas antilavado depende
tambiéndelcumplimiento
técnico de los estandares
del GAFI, de un diagnosti-
co completoy actualizado
sobre el fenomeno plas-
mado en un mapa de ries-
gos que permita la toma
de decisiones acertadas
y oportunas por parte de
la institucionalidad vy del
sector privado.

Ese es el punto de partida
para la puesta en marcha
de politicas publicas en-
caminadas a fortalecer
las estrategias para en-
frentar el LA/FT/FPADM
y sus delitos fuente, con
el objetivo final de lograr
el desmantelamiento de
las organizaciones cri-
minales y sus economias
ilicitas, a partir de la afec-
tacion estructural a sus
finanzas.

ENR Digital: un
escalon superior en
el cumplimiento dela
Recomendacion 1 del

GAFI

Teniendo en cuenta Ia
necesidad de contar con
diagnosticos  actualiza-
dos y amplios, que com-
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plementen el monitoreo
y analisis permanente
sobre los riesgos de LA/
FT/FPADM, la Unidad de
Informacion y Analisis Fi-
nanciero (UIAF) disef¢ la
Evaluacion Nacional de
Riesgos (ENR) Digital.

La ENR Digital es una pla-
taformatecnoldgica a tra-
vés de la cual Colombia
desarrollara las proximas
Evaluaciones Nacionales
de Riesgo.

Sin duda, la ENR Digital
se presenta como un es-
calén superior en el cum-
plimiento de la Recomen-
dacion 1 del GAFI.

Recordemos que el or-
ganismo  interguberna-
mental solicita a los pai-
ses “identificar, evaluar vy
entender sus riesgos de
lavado de activos y finan-
ciamiento del terrorismo,
y tomar accion, incluyen-
do la designacion de una
autoridad o mecanismo
para coordinar acciones
para evaluar los riesgos vy
aplicar recursos encami-
nados a asegurar que se
mitiguen eficazmente los
riesgos”.

Aplicar un Enfoque Basa-
do en Riesgo (EBR) pro-

porcional a los riesgos
identificados depende de
una ENR que refleje los
hallazgos (amenazas v
vulnerabilidades) de ma-
nera oportuna.

Es decir, en funcion del
contexto del pais vy las
particularidades de los
sectores, subsectores,
actividades econdmicas,
industrias y profesiones
evaluadas.

Esto se traduce en politi-
cas publicas oportunas vy
en la implementacion de
estrategias con EBR, las
cuales permitan focalizar
los recursos y destinar-
los para mitigar de forma
efectiva los riesgos de-
tectados y analizados.

Nunca, en el marco del
sistema antilavado, Co-
lombia habia disenado e
implementado una herra-
mienta tecnolodgica con
tal alcance, capaz de lle-
gar de forma agil a todos
los actores del sistema
nacional antilavado de
activos y contra el finan-
ciamiento del terrorismo
(ALA/CFT).

Gracias a este nuevo de-
sarrollo ahora es posible
participar en el ejercicio

desde cualqguier lugar del
pais, accediendo sin limi-
taciones al universo de in-
formacioén requerida.

Los datos cargados en la
plataforma seran alma-
cenados, generando con-
tinuidad e historia de los
procesos de las ENR.

Esta informacion estara a
disposicion de los partici-
pantes durante el proceso
de la ENR, lo cual facilita-
ra el analisis vy la califica-
cion de las variables pa-
rametrizadas con base en
la metodologia del Banco
Mundial, optimizando el
calculo de los resultados
y la generacion del infor-
me final.

Otra gran ventaja de la
ENR Digital, no menos
importante, es la reduc-
cion de la carga logistica
y de los costos operativos
del ejercicio, lo cual facili-
ta ampliamente su desa-
rrollo.

ENR Digital y
politicas publicas
oportunas

En el ano 2013 el siste-
ma ALA/CFT de Colom-
bia, bajo el liderazgo de Ia
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UIAF, realizd por prime-
ra vez la Evaluacion Na-
cional de Riesgo de LA/
FT, con apoyo del Banco
Mundial.

La ENR 2013 fue un pun-
to de partida importante
para el pais porque se con-
virtié en un modelo para
la construccion de poli-
ticas publicas ALA/CFT
con EBR, a partir de la ex-
pedicion del documento
CONPES 3793 de 2013,
la primera politica publica
ALA/CFT de Colombia.

EICONPES 3793 se cum-
plid en su totalidad en el
ano 2015.Sinembargo, la
transformacion constan-
tedeldelitoobligaal siste-
ma ALA/CFT areplantear
de forma permanente las
politicas, las estrategias
de lucha contra las dina-
micas de las estructuras
criminales vy las acciones
de la institucionalidad,
todo lo anterior basado
en conocimiento, deter-
minante de la efectividad.

Por esarazon, en los anos
2016y 2019 se actualizo
el diagnostico de las cau-
sas y niveles de las ame-
nazas, con el desarrollo
de las siguientes ENR.

Los hallazgos de la ENR
2019, desarrollada tam-
bién con metodologia del
Banco Mundial, sumados
a los resultados obteni-
dos por el pais en el Infor-
me de Evaluacion Mutua
de 2018, constituyeron el
insumo para el diseno de
la nueva politica publica
ALA/CFT de Colombia, el
CONPES 4042 de 2021,
que incorporo, por prime-
ra vez, estrategias para
enfrentar también la fi-
nanciacion de la prolifera-
cion de armas de destruc-
cion masiva (FPADM).

Esta congruencia de ac-
ciones fue decisiva para
alinear y gestionar el
plan de accion que se-
guira el sistema ALA/
CFT/CFPADM en fun-
cion de las necesidades
que demanda el pais con
respecto a la proteccion
de la economia frente a
la penetracion de dine-
ros de origen ilicito, en
favor de la seguridad, el
emprendimiento, el cre-
cimiento econdmico vy la
equidad.

El CONPES 4042 es la
hoja de ruta para el for-
talecimiento del sistema
ALA/CFT en los proximos
anos.

Alcanzar este objetivo se-
guira consolidando el sis-
tema antilavado colom-
biano, dinamicoy efectivo
(SDE), permitird combatir
con efectividad las eco-
nomias ilicitas y lograr el
desmantelamiento de las
organizaciones crimina-
les.

En adicion a los avan-
ces alcanzados por par-
te de todos los actores
del sistema antilavado,
es necesario contar con
evaluaciones de riesgo
frecuentes que permitan
implementar politicas
publicas ALA/CFT opor-
tunas y acordes con la
coyuntura y el contexto
cambiante.

Ese es, precisamente, el
objetivodelaENR Digital:
poner en marcha estrate-
gias y politicas publicas
ALA/CFT/CFPADM  que
se adapten a la velocidad
de las transformaciones
de las amenazas, vulnera-
bilidades vy riesgos de LA/
FT/FPADM.

La disminucion de las
brechas de tiempo en-
tre las ENR favorecera
la revision y actualiza-
cion de las estrategias
y los planes de accion y
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seguimiento (PAS) imple-
mentados, que lleven al
desmantelamiento de las
estructuras del crimen
organizadoy al proposito
superior de proteger la
economia, la generacion
de empleo y el bienestar
de las personas.

Metodologia y fases
de la ENR Digital

La ENR Digital emplea la
metodologia del Banco
Mundial que calcula los
riesgosde LA/FT/FPADM
como una combinacion
entre amenazas y vulne-
rabilidades.

Las amenazas hacen re-
ferencia a la escala y las
caracteristicas de las ga-
nancias de actividades
criminales (economias
ilicitas) o financiamiento
del terrorismo en el pafs.
Las vulnerabilidades ha-
cen referencia a las de-
bilidades o brechas en Ia
proteccion frente al LA/
FT/FPADM.

La ENR Digital se desa-
rrollard en cinco fases:

Sensibilizacion y capacitacion con res-
pecto al uso de la plataforma.

Cargue de informacion en las catego-
rias designadas, segln la competencia
de la entidad dentro del sistema ALA/
CFT/CFPADM.,

Analisis de la informacion vy calificacion
de los criterios de evaluacion en cada
una de las variables.

Célculo de los resultados vy estructura-
cion del informe final.

Socializacion sectorizada de los resulta-
dos de la ENR con los diferentes acto-
res del sistema ALA/CFT/CFPADM, en
el marco de los Pactos de Supervisores.

VOLUMEN III
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La primera etapa de sen-
sibilizacion y capacitacion
del uso de la plataforma
con los actores del sis-
tema se viene surtiendo
desde el segundo semes-
tre de 2021 vy finalizara
hacia el segundo trimes-
tre del 2022.

Enestafase sedesarrollan
las  pruebas correspon-
dientes en la plataforma,
se definen los participan-
tes y se realiza su inscrip-
cion para el posterior in-
greso a la plataforma.

Ademads, se realizan re-
uniones con expertos
sobre algunos de los cri-
terios aevaluaren la cate-

goriade amenazas de LA/
FT/FPADM.

En la segunda fase se re-
copilara la informacion
cuantitativa y cualitativa
solicitada a los actores del
sistema antilavado y que
servira como base para
realizar los analisis en
cadaunade las variables.

De forma paralela, la
UIAF realizara un proce-
so de revision de la infor-
macion con el objetivo de
verificar que cumpla con
las especificaciones nece-
sarias (control de calidad).

Esta informacion servira
a los participantes para

calificar de manera objeti-
va las variables transver-
sales o sectoriales, que se
contemplan dentro de la
metodologia.

En la etapa de evaluacion,
los participantes deberan
calificar los criterios de
cada variable a partir de
lainformacion recaudada,
la experticia sobre el fun-
cionamiento del sistema
ALA/CFT/CFPADM vy su
rol dentro del mismo.

A su vez, en la tercera
fase, la UIAF analizara las
respuestas obtenidas v, a
partir de las calificaciones
y la sustentacion de las
respuestas por parte de
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cada uno de los partici-
pantes, obtendra el resul-
tado consolidado de ries-
gos de LA/FT/FPADM
para el pafs.

Finalmente, se elaborard
un informe, en el cual se
compilara el resultado de
la ENR Digital y del cual
se derivaran los linea-
mientos de politica publi-
cayelplandeaccionenla
materia.

Elinforme obtenido a par-
tir del ejercicio seréa socia-
lizado a todos los actores
del sistema ALA/CFT en
escenarios diferenciados
a través de mesas de tra-
bajo, en el marco de los
Pactos de Supervisores.

El objetivo es generar pla-
nes de accion concretos
para cada sector que se-
ran desarrollados a lo lar-
go de los anos sucesivos
a larealizacion de la ENR
Digital.

La siguiente evaluacion
permitira medir los resul-
tados alcanzados a partir
de la puestaen marchade
los planes de accion deri-
vados de la ENR Digital,
completando asi el circulo
virtuoso de diagnostico,
plan de accion, medicion

del impacto en la efecti-
vidad y reconfiguracion
de estrategias ALA/CFT/
CFPADM.

Nuevos moédulos
presentes en la ENR
Digital

Para el desarrollo de la
nueva ENR Digital, la
UIAF tuvo en cuenta los
cambios al Estandar del
GAFI| (Recomendaciones
1y 2) en materia del ries-
go del financiamiento de
la proliferacion de armas
de destruccion masiva
(en adelante financiacion
de la proliferacién o FP),
asi como la incursion de
nuevas industrias, como
las fintech vy los activos
virtuales.

Al respecto, el GAFI soli-
cita que los paises identi-
figuen y evallien los ries-
gos de FP; recomienda
gestionar y mitigar los
riesgos que identifiqgueny
evallen, tanto las Institu-
ciones Financieras, como
las actividades y profesio-
nes no financieras desig-
nadas (APNFD) y los pro-
veedores de servicios de
activos virtuales (PSAV)
conrespectoalaFPyque
se cuente con politicas,

controles y procedimien-
tos para gestionar y miti-
gar esos riesgos.

Ademas, en la Recomen-
dacion 2 queda clara la
incorporacion de la FP al
indicar que “los paises de-
ben contar con politicas
ALA/CFT/CFP a escala
nacional, que tomen en
cuenta los riesgos identi-
ficados, las cuales deben
ser sometidas a revision
periodicamente, y deben
designar a una autoridad
o contar con un mecanis-
mo de coordinacion o de
otro tipo que sea respon-
sable de dichas politicas”.

Atendiendo lo anterior,
los modulos de la ENR Di-
gital estan conformados
de la siguiente manera:
riesgo de lavado de ac-
tivos, riesgo de financia-
miento del terrorismo vy
ahora, ademas, riesgo de
financiamiento de la proli-
feracion de armas de des-
truccion masiva.

Enlos médulos setendran
en cuenta las amenazas y
vulnerabilidades  (trans-
versales y sectoriales, se-
glin metodologia) tanto
para el sector financiero
ampliado, como para el
sector real y el sector de
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las APNFD que en esta
nueva plataforma tendra
especial relevancia.

Otra de las novedades in-
cluidas en la ENR Digital
es la incorporacion del
sector agropecuario, pe-
cuario y transformacion
de materias primas en la
mesa de trabajo del sec-
tor real.

Ademas, se incluira la
evaluacion de las nue-
vas industrias y nuevas
tecnologias, asociadas a
las fintech, las billeteras
digitales, los neobancos,
los activos virtuales vy el
crowdfunding.

Innovacion para

la identificacion,
evaluaciony
entendimiento de los
riesgos de LA/FT/FP

La puesta en marcha de la
ENR Digital se realizara
en el ano 2022, con ello
Colombiamarcaraunhito
en la manera de hacer
prevenciony deteccion.

Es la primera vez que un
sistema antilavado en la
region disena e imple-
menta una metodologia
innovadora de este tipo
para identificar, evaluar y
entender los riesgos aso-
ciados al lavado de acti-
vos, sus delitos fuente, el
financiamiento del terro-

rismo y la financiacion de
la proliferacion de armas
de destruccion masiva.

Desde la UIAF espera-
mos que la ENR Digital
se convierta en un refe-
rente de buenas practicas
para la implementacion
de proyectos que lleven al
fortalecimiento de las po-
liticas publicas ALA/CFT/
CFPADMen laregiony el
mundo.

Es importante resaltar
que todos los esfuerzos
que se hagan para me-
jorar la efectividad del
sistema, entre ellos el
diseno y puesta en mar-
cha de iniciativas como la
ENR Digital, son un paso
importante para avanzar
hacia esa gran meta que
persigue el pais: la pro-
teccion de la economia,
de los sectores, de las em-
presas, de los empleos vy
del bienestar de la socie-
dad.
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La mineria es uno
de los sectores mas
representativos
de la economia

nacional, motor
del crecimiento,
lainversion, las
exportacionesy
la generacion de

Segun cifras del DANE,
en 2020 la explotacion
de minas y canteras le
aporto al pais 40 billones
de pesos; es decir, aproxi-
madamente el 4% del PIB
nacional.

Ademas, generd 350.000
empleos que beneficiaron
a muchas familias y con
ello el consumo v la reac-
tivacion economica.

Asimismo, genera Impor-
tantes recursos en mate-
ria de regalias, que res-
paldan la financiacion de
proyectos destinados a
mejorar la educacion, la
salud y la infraestructura,
también determinantes
en el crecimiento econo-
mico vy el bienestar.

Teniendo presente lo que
representa la explotacion

de minasy canteras parala
economiay para el bienes-
tar de la sociedad, el siste-
ma antilavado de activos y
contra el financiamiento
del terrorismo (ALA/CFT)
focaliza sus esfuerzos en
la proteccion de este y de
todos los sectores, sub-
sectores, actividades eco-
nomicas y profesiones,
frente a la penetracion de
dineros de origen ilicito,
que afectan la reputacion
de los sectores y causan
efectos negativos para la
economia.

A partir del entendimien-
to de la amenaza, el for-
talecimiento de los pro-
cesos de prevencion vy
deteccion del LA/FT v la
afectacion a sus estructu-
ras financieras ilicitas se
impacta estructuralmen-
te a las redes de crimen
organizado y se liberan
posibilidades para la eco-
nomia legal, licita.

Convergencia
criminal y afectacion
sectorial asociada a
la mineriailegal

La explotacion ilicita de
yacimientos mineros
impacta de manera dra-

matica las dimensiones
economica, de seguridad,
medioambiental y social.

Ademas, genera graves
afectaciones a la salud de
las personas que habitan
en las zonas contamina-
das con mercurioy cianu-
ro, entre otros quimicos.

Al ser una fuente impor-
tante de recursos paralos
Grupos Armados Organi-
zados (GAO) y Grupos de
Delincuencia Organizada
(GDOQO), la mineria crimi-
nal contribuye al sosteni-
miento de las estructuras
delincuenciales, perpe-
tuando asi su accionar de-
lictivo generador de vio-
lencia, desplazamiento,
desigualdad y pobreza.

El panorama atomizado
de impactos incluye tam-
bién la corrosion a la eco-
nomia legal, al promover
la sustitucion de econo-
mias licitas por ilicitas vy
afectar de forma direc-
ta al sector minero que,
como se menciono antes,
le genera grandes recur-
sos al pais.

La convergencia criminal
existente entre la mine-
ria ilegal, el narcotrafico,
el contrabando, los de-
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litos medioambientales,
la corrupcion, la trata de
personas, el trafico de
migrantes y, por supues-
to, el lavado de activos y el
financiamiento del terro-
rismo, obliga al sistema
ALA/CFT a impactar de
manera transversal toda
la cadena criminal asocia-
daalaextraccionilicitade
yacimientos mineros.

La mineria ilegal es un
vehiculo para el lavado
de activos del narcotra-
fico, a su vez, de forma
asociada con el narco-
trafico, financia a los
GAOyy al terrorismo.

El producto de la mineria
ilegal y del narcotrafico se
comercia a traves de re-
des criminales trasnacio-
nales. La corrupcion entra

en la cadena como facili-
tador de la mineria ilegal,
el narcotréafico, el contra-
bandoy la extorsion.

La mineria ilegal y el nar-
cotrafico aumentan la
presencia territorial de
los GAO y GDO, agudi-
zando fendmenos como la
trata de personasy el tra-
fico de migrantes que se
presentan en zonas don-
de convergen los GAO vy
las economias ilicitas.

Por si fuera poco, la mine-
ria ilegal y el narcotrafico
generan  deforestacion
ocupando el territorio
de cultivos licitos, gene-
rando danos irreparables
para el medio ambiente.

Al observar esta dinami-
ca perversa es facil evi-
denciar que no se puede

atacar de manera aislada
el fendmeno de la extrac-
cion ilicita de yacimientos
mineros, sino enfrentar
la convergencia criminal
desde la afectacion del
componente  financiero
de las estructuras crimi-
nales, responsables de las
economias ilicitas que se
alimentan entre si.

Esto se convierte en un
requisito para evitar que
se reinventen y fortalez-
can. Es decir, para lograr
el desmantelamiento de
dichas estructuras de cri-
men organizado.

En ello, la labor de la in-
teligencia financiera de la
UIAF vy el accionar en ple-
no del sistema ALA/CFT
resultan ser decisivos,
generando informacion y
productos de inteligencia
que orienten la toma de
decisiones vy las acciones
de la fuerza publica y de
las autoridades compe-
tentes.

El debilitamiento finan-
ciero, la desarticulacion
y el posterior desmante-
lamiento de las redes del
crimen organizado es, sin
duda, la mejor estrategia
para enfrentar estos fe-
nomMenos.
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Para desarrollar esta tarea, la UIAF li-
derd el diseno e implementacion del
Sistema Dindmicoy Efectivo (SDE) para
fortalecer y dinamizar el sistema antila-
vado colombiano.

Su principal objetivo es el de contar con
mas y mejor informacion disponible, ac-
cesible y de calidad.

En la actualidad esta informacion fluye
de forma mas agil y efectiva en las fases
antilavado (prevencion, deteccion, inves-
tigaciény judicializacion).

En el articulo Coordinacion v cooperacion,
un camino construido vy recorrido para la
efectividad del Sistema ALA/CFT, publica-
do en Infolaft el 31 mayo de 2021, expli-
co el alcance del SDE, el cual se sustenta
en tres pilares:

Cooperacion

Coordinacion Confianza

Capital tecno-
l6gico sustentado

en herramientas de
hardware, softwa-
re, big data, ana-
litica, inteligencia
artificial, machine
learning, procesos
y procedimientos
efectivos.

Capital humano

altamente califica-
do, tanto para el
uso de la tecnolo-
gia como para arti-
cularse con otros
actores del sistema
antilavado en los
procesos y procedi-
mientos, de acuer-
do con su especiali-
dad.

Capital intangi-
ble que se refiere a

la confianza, coordi-
nacion, articulacion,
cooperacion, suma
de capacidades, de
acuerdo con la es-
pecialidad.
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Estos tres capitales fa-
cilitan la generacion de
conocimiento para el es-
tudio y entendimiento de
fenomenos como la mine-
ria ilegal y las estructuras
criminales que la originan.

El conocimiento es un re-
quisito sinel cual es impo-
sible determinar qué se
busca afectar, a quiénes,
cuales son los nodos mas
relevantes dentro de la
estructura y cuéles son
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las mayores vulnerabili-
dades por donde se pue-
de impactar la dinamica
criminal.

Gracias a lo anterior, la
UIAF v el sistema ALA/
CFT de Colombia, en el
que son una pieza funda-
mental la Fuerza Publica,
la Comunidad de Inteli-
gencia vy la Fiscalia Gene-
ral de la Nacion, han dado
golpes contundentes en
contra del lavado de acti-
vos, sus delitos fuente y el
financiamiento del terro-
rismo.

Desde 2019 a diciembre
de 2021, la UIAF difundio
a las autoridades compe-
tentes 449 productos de
inteligencia por cerca de
45 billones de pesos, ci-
fras récord de la entidad
que demuestran el com-
pPromiso por construir un
pais en donde primen la
legalidad, el emprendi-
mientoy la equidad.

De los productos de in-
teligencia difundidos, se
estima que 1,2 billones
de pesos corresponden
a casos relacionados con
delitos ambientales; sin
embargo, como expliqué
antes, la convergencia
criminal correlaciona a
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Narcotrafico
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otros delitos que facilitan
y apoyan la ejecucion de
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I 5 .
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m Lavado de activos
Comercio exterior / Contrabando
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m Delitos Transnacionales
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importante que ha esta-
do acompanado de una
bateria de medidas im-
plementadas por el pais
para enfrentar la mineria
criminal. A continuacion,
algunas de ellas.

4 usos

Proteccion al sector
minero: una tarea
bien hecha

El pais ha robustecido en
los Ultimos anos el marco
normativo para regular |a
actividad minera, prote-
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ger el medioambiente de
practicas ilegales asocia-
das alamineria criminaly,
con lo anterior, proteger
al sector de la explotacion
ilicita de yacimientos mi-
neros por parte de GAO
y GDO.

Recordemos, por ejem-
plo, el Plan Nacional de
Desarrollo  2018-2022:
Pacto por Colombia, pacto
por la equidad, a través del
cual se busca, entre otros
muchos proyectos, frenar
la deforestacion y otros
crimenes ambientales a
partir del Pacto por la Sos-
tenibilidad.

De la misma forma, la
Politica de Seguridad vy
Defensa, en el objetivo
estratégico 4, se enfoca
en preservar y defender
el agua, la biodiversidad
y los recursos naturales
como activos estratégi-
cos del pais.

La politica nacional para
el control de la defores-
tacion y la gestion soste-
nible de los bosques, con-
signada en el documento
del Consejo Nacional
de Politica Econdmica
y Social CONPES 4021
de 2020, es un punto de
partida muy importante,

a través del cual el pais
lograra la reduccion del
30% de la deforestacion
en 2022, la reduccion de
100.000 hectareas de
deforestacion en 2025 vy
eliminar por completo la

deforestacion en 2030.

Es importante mencionar
también la nueva politi-
ca publica antilavado de
activos, contra el finan-
ciamiento del terrorismo
y contra el financiamien-
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to de la destruccion de
armas de destruccion
masiva, consignada en el
CONPES 4042 de 2021.

Su objetivo es fortale-
cer el sistema antilavado
a partir de cuatro ejes:
gestion del conocimien-
to y cultura antilavado,
fortalecimiento del mar-
co normativo antilavado,
gestion de la informacion,
y finalmente la coordina-
cion y cooperacion.

Colombia también cuenta
con el Consejo Nacional
de Lucha contra la Defo-
restacion  CONALDEF
que propone la politica,
planes, programas y es-
trategias de lucha contra
la deforestacion y otros
delitos ambientales aso-
ciados.

En materia regulatoria
esta el Decreto 2235 de
2012 del Ministerio de
Defensa Nacional, el cual
regula el uso de maquina-
ria pesaday sus partes en
actividades mineras sin
autorizacion.

De la misma forma, el Mi-
nisterio de Comercio, In-
dustria y Turismo expidio
el Decreto 2261 de 2012
que regula el registro vy

movilidad de la maqui-
naria amarilla y ejerce el
control de laimportacion.

Estos esfuerzos se sus-
tentan en la articulacion,
coordinacion,  coopera-
cion y confianza (capital
intangible del SDE) como
elementos fundamenta-
les para impulsar estra-
tegias efectivas en contra
de estay todas las econo-
mias ilicitas.

Por esa razén desde la
UIAF trabajamos articula-
damente con el Ministe-
rio de Minas y Energia a
traves de un Convenio de
Cooperacion para apoyar
alsector mineroenlaiden-
tificacion de los riesgos de
lavado de activos y finan-
ciamiento del terrorismo,
asi como en la elaboracion
de estudios estratégicos
conjuntos en la materia.

De igual forma, trabaja-
mos con las entidades
del sector de minas vy
energia para tener acce-
so a la informacion de la
base de Registro Unico
de Comercializadores
de Minerales (RUCOM)
y para seguir trabajando
en la implementacion del
sistema de administra-
cion de riesgos para los
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comerciantes de metales
y piedras preciosas que
se sometan al proceso de
formalizacion.

Con la Superintendencia
de Sociedades también
desarrollamos  estrate-
gias coordinadas a traveés
de mesas de trabajo para
la identificacion de nue-
vos sujetos obligados del
sector de comerciantes
de minerales y piedras
preciosas en el marco del
Sistema de Autocontrol y
Gestion Integral del Ries-
go de LA/FT/FPADM, co-
nocido como SAGRILAFT
3.0.

En virtud de la norma las
empresas comercializa-
doras deben enviar Re-
portes de Operaciones
Sospechosas (ROS) a la
UIAF y adoptar el SAGRI-
LAFT 3.0.

Por su parte, el Ministe-
rio de Minas y Energia vy
la Agencia Nacional de
Mineria trabajan en el de-
sarrollo de un proyecto
piloto para la trazabilidad
de la cadena del oro con
origen en la mineria de
subsistencia.

Segun explican las entida-
des, este es el primer paso

en la implementacion de
un sistema para tener tra-
zabilidad y control en el
registro de las operacio-
nes de compray venta de
oroconorigenen lamine-
ria de subsistencia.

Con ello se pretende la
inclusion en el sistema de
todos los comercializado-
res y mineros de subsis-
tencia que cumplen con
las normativas y realizan
importantes  esfuerzos
para dar credibilidad a las
operaciones en la cadena
de explotacion y comer-
cializacion del oro.

Bancarizacione
inclusion financiera
para el sector

La tarea se esta hacien-
do bien. Muestra de ello
es la reciente aprobacion
de la Ley de bancariza-
cion minera que, sin duda,
contribuira a fortalecer el
sector y a protegerlo de
la penetracion de dineros
de origen ilicito y prote-
ger a la economia en ge-
neral.

La Ley 2177 del 30 de di-
ciembre de 2021 facilita
el acceso a los servicios
financieros a las minas
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formalizadas vy legaliza-
das con el objetivo de “es-
tablecer condiciones para
garantizar el ingreso de
la actividad extractiva
formalizada a créditos y
cuentas de ahorro que
ofrecen las entidades
que son vigiladas por la
Superintendencia Finan-
ciera y/o por la Superin-
tendencia de Economia
Solidaria’

Para ello, segin se indica
en la Ley, “las entidades
[financieras] realizaran
capacitaciones sobre el
proceso de acceso a los
productos y servicios fi-
nancieros ofrecidos, mas
en lo relacionado con el
cumplimiento  regulato-
rio, gestion de riesgos,
prevencion del lavado de
activos, financiacion del
terrorismo, proliferacion
de armas de destruccion
masiva y practicas de éti-
caempresarial (...)".

Toda esta bateria de me-
canismos e instrumentos
son la base sobre la cual
podemos detectar, a tra-
ves del analisis financiero,
las posibles operaciones
de lavado de activos y fi-
nanciamiento del terro-
rismo en el sector minero.

Nuestra mision es seguir
protegiendo la econo-
mia de la penetracion de
dineros de origen ilicito,
asegurando con ello es-
cenarios de crecimiento,
generacion de empleo,
seguridad y bienestar.

Simultaneamente, el sis-
tema ALA/CFT vy la UIAF
seguiran proponiendo es-
trategias orientadas a ro-
bustecer la bancarizacion
y la inclusion financiera
como un determinante
para mejorar la preven-
cion y deteccion del lava-
do de activos y el finan-
ciamiento del terrorismo
en el sector minero y en
todos los sectores.
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Los flujos financieros ilicitos que se origi-
nan en actividades tales como el narco-
trafico, el contrabando, los delitos contra
la administracion publica, la explotacion
ilicita de yacimientos mineros, la trata de
personas, la extorsion, y otros delitos de
caracter transnacional, multiplicany for-
talecen a las redes de crimen organiza-
do cuando las operaciones de lavado de
activos son exitosas y las organizaciones
criminales logran integrarlos al circuito
economico valiendose de sectores, ac-
tividades y profesiones legales, lo que
tiene un impacto directo y negativo en
la dinamica empresarial, el consumo, la
inversion, el crecimiento economico, el
desarrollo social y el bienestar de los ciu-
dadanos.

Para hacer frente a este escenario, Co-
lombia ha consolidado, en las ultimas dos
décadas, un sistema antilavado de activos

y contra la financiacion del terrorismo
que reconoce que atacar la capacidad
del crimen organizado de ocultar el ori-
gende sus recursos, de evadir lajusticiay
de reinvertir sus capitales en la economia
licita es la principal estrategia para com-
batir la dinamica criminal y alcanzar el
desmantelamiento de las organizacio-
nes delictivas. El sistema se encuentra
alineado con los estandares internacio-
nales para la implementacion efectiva de
medidas legales, regulatoriasy operativas
encaminadas a combatir estos delitos,
normas dictadas por el Grupo de Accion
Financiera Internacional (GAFI)yla Orga-
nizacion de las Naciones Unidas (ONU).

El sistema antilavado ha obtenido re-
sultados exitosos alcanzados gracias a
la coordinacion y cooperacion de los ac-
tores en las fases de prevencion, detec-
cion, investigacion y judicializacion, que
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se traduce en sentencias
condenatorias, medidas de

extincion del derecho de

domino, inclusiones de per-

sonas naturales y juridicas

en listas restrictivas y ex-
tradiciones. Pese a ello, la
convergencia cada vez mas

dinamica y amplia entre ac-

tividades ilicitas, la magni-

tud de estos fendmenos en

el pais y la sofisticacion en

las técnicas utilizadas por

las organizaciones crimina-

les para justificar los dine-

ros de procedencia ilicita,

hicieron visible la necesidad

de definir nuevas estrate-

gias no solo para aumentar la efectivi-
dad del sistema antilavado de activos
y contra la financiacién del terrorismo,
sino también para consolidar la lucha
contra la financiacion de la prolifera-
cion de armas de destruccion masivay
adoptar las recomendaciones y los es-
tandares internacionales vigentes.

Bajo esta linea de trabajo, la Unidad
de Informacion y Analisis Financiero
(UIAF), articulada con 33 entidades del
sistema antilavado de activos y contra la
financiacion del terrorismo de Colombia
y con el apoyo del Departamento Nacio-
nal de Planeacién (DNP), inicio en 2020
el proceso para generar una politica pu-
blica que atendiera estas necesidades.
Lo anterior, considerando también los li-
neamientos del Plan Nacional de Desa-
rrollo 2018 - 2022, Pacto por Colombia,
Pacto por la Equidad.

La construccion de la politica involucro
ademas los resultados de la evaluacién
al sistema antilavado de Colombiarea-
lizada por el Fondo Monetario Inter-
nacional (FMI) y conocidos en 2018 en
el marco de la cuarta ronda de Evalua-
ciones Mutuas del Grupo de Accion Fi-
nanciera de Latinoamérica (GAFILAT), el
diagnostico arrojadotras el desarrollo de
la Evaluacion Nacional de Riesgo (ENR)
de 2019 donde Colombia identifico, eva-
lud y entendio sus riesgos de lavado de
activos y financiacion del terrorismo en
los diferentes sectores de la economia
y lo planteado en la Recomendacion 2
del GAFI gue indica que los palises de-
ben contar con politicas antilavado de
activos, contra el terrorismo y contra la
financiacion de la proliferacion de armas
de destruccion masiva a escala nacional,
que tomen en cuenta los riesgos identi-
ficados. Segun el GAFI los paises deben
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asegurar que las autoridades del siste-
ma antilavado cuenten con mecanismos
eficaces que faciliten la cooperacion,
coordinacion e intercambio de infor-
macion en el desarrollo e implemen-
tacion de politicas y estrategias para
combatir estos delitos.

Enconsecuencia, el 9 de agostode 2021,
fue aprobada por el Consejo Nacional de
Politica Econdmicay Social (CONPES) la
nueva politica nacional antilavado de
activos, contra la financiacion del te-
rrorismo y contra la financiacion de la
proliferacion de armas de destruccion
masiva. Este CONPES reafirma el com-
promiso del Estado colombiano para lo-
grar la disrupcion de economias ilicitas 'y
el desmantelamiento de organizaciones
criminales, contempla acciones plantea-
das en 8 lineas de trabajo, actividades
que se agrupan en 4 ejes estratégicos,
asi:

Promover la gestion del co-
nocimiento permanente entre los ac-
tores del sistema nacional antilavado
de activos y contra la financiacion del
terrorismo para generar mayores com-
petencias y un m ejor entendimiento
de los riesgos en cada uno de los sec-
tores, asi como para incentivar la par-
ticipacion ciudadana en la prevencion
activa vy la denuncia de este tipo de
conductas.

1 LINEA DE ACCION

Promover planes de capacitacion
que contribuyan a cerrar las brechas
en el entendimiento de los fenome-
nos de LA/FT/FPADM.

Bajo esta linea de accion se disena-
ran e implementaran 4 programas de
transferencia del conocimiento que
profundizaran en el entendimiento
de las economias ilicitas y el lavado
de activos, aumentaran la compren-
sion general de todos los actores
sobre las actividades de cada una de
las fases de la cadena de prevencion,
deteccion, investigacion y judicializa-
ciony reforzaran los roles especificos
en cada uno de los procesos.

2 LINEA DE ACCION

Elaborar documentos técnicos a
partir de la implementacion de me-
canismos y espacios de construccion
interinstitucional que permitan afian-
zar el conocimientoy mejorar laiden-
tificacion de los riesgos de LA/FT/
FPADM.

Enadicion al desarrollo de Evaluacio-
nes Nacionales de Riesgo periddicas
se realizara la actualizacion continua
de tipologias que contribuyan a for-
talecer el entendimiento de las técni-
cas empleadas por las organizaciones
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criminales para dar apariencia de le-
galidad a los activos de procedencia
ilicita y elaboraran documentos téc-
nicos que plasmen los resultados de
los analisis e investigaciones en torno
a tematicas especificas como lo son
la implementacion de sistemas de
administracion de riesgo (SARLAFT)
en entidades publicas y sobre los po-
sibles riesgos derivados de las opera-
ciones con activos virtuales y la apli-
cacion de las nuevas tecnologias enla
industria financiera.

3 LINEA DE ACCION

Fomentar la participacion ciudada-
na a través de una mayor divulga-
cion sobre los fenémenos de LA/FT/
CFPADM vy su impacto socioecono-
mico.

Con el proposito de reforzar la fase
de prevencién y promover la cultura
de legalidad, se desarrollaran campa-
Aas de comunicacion orientadas a la
ciudadania. En estas se socializaran
conceptos basicos sobre el lavado de
activos, lafinanciacion del terrorismo
y de la proliferacion de armas de des-
truccion masiva y se sensibilizara a
la sociedad sobre el impacto que tie-
nen estos flagelos en la economiay el
bienestar, asi como el rol que juega la
ciudadania como un actor clave en el
sistema antilavado.

Fortalecer el marco norma-

tivo antilavado de activos, contra la fi-
nanciacion del terrorismoy contra la fi-
nanciacion de la proliferacion de armas
de destruccion masiva para adaptarlo
a los estandares internacionales y sub-
sanar falencias existentes en la regula-
cion de las entidades y organismos del
Sistema, asi como en la regulacion de
las instituciones financieras, activida-
des y profesiones no financieras desig-
nadas vy el resto del sector real.

4 LINEA DE ACCION

Impulsar iniciativas legislativas que
subsanen falencias en el marco nor-
mativoy permitan su adaptaciénalos
estandares internacionales.

Para aumentar la efectividad del sis-
tema se requiere que la voluntad po-
litica quede plasmada en un conjunto
de normas. La nueva politica publica
describe la necesidad de elaborar vy
presentar 7/ iniciativas legislativas:
(i) proyecto de ley que modifique el
articulo 345 de la Ley 599 de 2000,
anadiendo la proliferacién de armas
de destruccion masiva como un ele-
mento normativo dentro del tipo e
incluyéndolo como delito fuente de
lavado de activos en el articulo 323,
(ii) proyecto de ley en el que se esta-
blezca la obligacion de hacer la debi-
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da diligencia del cliente (DDC) por
parte de los sujetos reportantes, tan-
to de Instituciones Financieras como
de Actividades y Profesiones No Fi-
nancieras Designadas (APNFD) v el
resto de sector real, (iii) iniciativas
normativas y técnicas para garanti-
zar el cumplimiento de las disposi-
ciones contempladas en materia de
beneficiarios finales, (iv) proyecto de
decretos reglamentarios para estan-
darizar el concepto de cumplimiento
y las funciones de supervision de las
Actividades y Profesiones No Finan-
cieras Designadas (APNFD), en el
marco de los estandares internacio-
nales del GAFI, (v) proyecto de ley a
traves del cual se plantea el congela-
miento preventivo de activos de per-
sonas designadas como terroristas

Para actualizar el marco normativo
en correspondencia con las nuevas
dinamicas del crimen organizado se
realizaran documentos diagnosticos
acerca de la viabilidad de incluir nue-
vas conductas penales como delitos
fuente delavadode activosy de la po-
sibilidad de crear un supervisor unico
gue tenga funciones sobre las Activi-
dades y Profesiones No Financieras
Designadas (APNFD) y Entidades Sin
Animo de Lucro (ESAL).

Mejorar la gestion de la in-
formacion del sistema na-
cional antilavado de activos y contra

por el Consejo de Seguridad de las
Naciones Unidas, (vi) proyecto de ley
mediante el cual se amplien los deli-
tos fuente del tipo penal de lavado
de activos (Art. 323 C.P) de acuerdo
con las amenazas emergentes vy (vii)
proyecto modificatorio del Decreto
3420 de 2004 para reestructurar la B
Comision de Coordinacion Interinsti-
tucional parael Control de Lavado de
Activos (CCICLA).

la financiacion del terrorismo para
suplir las necesidades existentes y lo-
grar mayores estandares de calidad,
efectividad, seguridad y oportunidad.

LINEA DE ACCION

Mejorar la calidad de la informacion
del Sistema ALA/CFT para suplir ne-
cesidades existentes.

Con el fin de que el sistema tenga la
capacidad de responder de manera
efectiva a los retos que enfrenta, es
necesario contar con informacion
precisa y oportuna. Para alcanzar
este proposito se implementaran ta-
reas tendientes a facilitar el envio de

5 LINEA DE ACCION

Realizar estudios o diagndsticos
que permitan visibilizar necesida-
des en el ambito juridico ALA/CFT/
CFPADM.

COMPES 4042: Aumentando la efectividad del sistema ALA/CFT/CFPADM en defensa a la economia nacional




COMPENDIO DE

VOLUMEN III

informacion a la UIAF, a mejorar los
procesos de retroalimentacion por
parte de esta a los actores del siste-
ma y proporcionar acceso a datos
relevantes que apoyen los diferentes
procesos. En relacion con la primera
tarea, se pondra en marcha un nuevo
Sistema de Reporte en Linea (SIREL)
y revisaran periodicamente las nece-
sidades de informacion, los posibles
nuevos aliados y los protocolos de
envio de datos requeridos para con-
solidar el Sistema Estadistico. Frente
a la segunda actividad, la UIAF infor-
mara sobre la evolucion en la efecti-
vidad del sistema a través de baterias
de indicadores creados a partir la in-
formacion compilada. Finalmente, se
apoyara el usoy aprovechamiento de
la informacion registrada por parte

de servidores publicos y contratistas
gue cumplen con la condicion de PEP
y velara por la creacion de un sistema
qgue consolide la informacion sobre
las operaciones de extincion del de-
recho de dominio que se hacen en el
pais.

7 LINEA DE ACCION

Desarrollar herramientas y mecanis-
mos que permitan una informacion
mas accesible, oportuna y de mejor
calidad.

Conocer la amenaza es el primer re-
quisito para anteponerse al accionar
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delictivo vy facilitar el diseno y medi-
cion de la efectividad de las estrate-
gias disruptivas en contra de las eco-
nomias ilicitas, por esto, dentro de los
retos del sistema esta implementar
la Evaluacion Nacional de Riesgo Di-
gital y disenar una metodologia para
estimar el valor de la amenaza y la
evolucion en la tasa de intercepta-
cion de los dineros de origen ilicito.
De manera complementaria y con el
animo de continuar poniendo a dis-
posicion de los actores informacion
y herramientas que faciliten sus labo-
res, se listan como acciones de esta
linea la creacion de indicadores para
evaluar lacompletitud, calidad y efec-
tividad de los Reportes de Operacio-
nes Sospechosas (ROS), el desarrollo
de una herramienta virtual que per-
mita identificar la normativa aplica-
ble y la creacion de un aplicativo que
consolide las preguntas frecuentes y
los principales aspectos sobre el sis-
tema.

Consolidar  procesos de
coordinacion y cooperacidon entre
los actores que conforman el sistema
antilavado de activos y contra la finan-
ciacion del terrorismo para generar
sinergias que optimicen las labores de
prevencion, deteccion, investigacion,
judicializacion y persecucion de los ac-
tivos.

8 LINEA DE AGCION

Desarrollar trabajo conjunto y arti-
culado para optimizar procesos.

Para que las iniciativas descritas en el
CONPES trasciendan en tiempoy per-
mitan el fortalecimiento del sistema
antilavado de activos, contra la finan-
ciaciondel terrorismoy contra la finan-
ciacion de la proliferacion de armas de
destruccion masiva y, como un efecto
en cadena, la proteccion de la econo-
mia, se precisa de politicas, acciones y
sinergias interinstitucionales. Esta li-
nea comprende diferentes actividades
direccionadas a reforzar los mecanis-
mos de cooperacion entre reportantes,
supervisores, entidades publicas, orga-
nismos de investigacion vy judicializa-
ciony organizaciones internacionales.

En conclusion, resaltando lo que expone
el CONPES, “la implementacion de esta
politica integral permitira alcanzar resul-
tados notables en la forma en que el Es-
tadosearticulay coordinaintersectorial-
mente para alcanzar mayor efectividad
en el desmantelamiento de las organi-
zaciones criminales desde el combate
a su base financiera. De esta forma, se
lograra disminuir la expectativa de ga-
nancia de estos grupos e incrementar la
tasa de interceptacion de los recursos de
origen ilicito que son filtrados en la eco-
nomia, apoyando esquemas de financia-
ciondelterrorismoy endetrimentode la
economia nacional y el bienestar de los
colombianos”.
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Los flujos financieros ilici-
tos (FFI) serefierenal mo-
vimiento transnacional de
dinero que es ilegalmente
obtenido, transferido o
utilizado . Los FFI estan
asociados a una diversi-
dad de delitos, incluidos
el trafico de drogas, la co-
rrupcion, el contrabando,
la evasion fiscal, la fac-
turacion comercial falsa
y la explotacion ilegal de
recursos naturales, entre

otros, que pueden per-
mear a todos los sectores
de la economia.

Dentro de ladinamica cri-
minal para lavar los recur-
sos obtenidos de manera
ilegal, tanto el sector fi-
nanciero, como el sector
real, tienen un rol muy
importante paraevitar los
FFI enla economia. Estos
recursos ilicitos, una vez
penetran en el circuito

economico legal, afectan
la seguridad, la libre com-
petencia, las exportacio-
nes, la inversion nacional
yextranjera, lageneracion
de empleo, y en definitiva,
el crecimiento econdémico
y el bienestar del pafs.

Por esa razon, la adop-
cion de sistemas de ad-
ministracion de riesgo de
lavado de activos y finan-
ciamiento del terrorismo,
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robustos y consistentes
con la dimension de la
amenaza, es el primer
paso para blindar a los
sectores, subsectores vy
actividades econdmicas
de la penetracion de dine-
ros de origen ilicito.

El sistema antilavado de
activos y contra el finan-
ciamiento del terrorismo
de Colombia, hoy Siste-
ma Dinamico y Efectivo
-SDE, ha facilitado el ca-
mino de las entidades de
supervision, vigilancia vy
control para implementar
y mejorar con el paso de
los anos la normatividad
en lamateria, tambiénim-
pulsados por el compro-
miso del pais de atender
de la mejor forma las Re-
comendaciones del GAFI
y el proceso de recalifica-
cion en el que se encuen-
tra el Sistema ALA/CFT/
CFPADM. Esta evolucion
no solo ha respondido a
las dinamicas cambiantes
de la amenaza, sino ade-
mas, se ha generado con
el propdsito de posicionar
al pais en los mas altos lu-
gares en la regién y en
el mundo mediante este
SDE, con cumplimiento
técnico de los estandares
y efectividad.

Evoluciondela
normatividad y su
impacto en el sistema
financiero

En el ano 1992 mediante
el Decreto 1872 del 23
de noviembre fue emiti-
da la primera norma para
prevenir el lavado de ac-
tivos. El Decreto contem-
plaba conceptos de mo-
nitoreo transaccional, en
tanto que exigia que los
bancos debian identificar
los movimientos de los
clientes para establecer
perfiles de riesgo asocia-
dos al lavado de activos.
Desde entonces, los ban-
cos empezaron a trabajar
en temas cruciales para
emprender la lucha anti-
lavado esforzandose en
comprender el funciona-
miento de los distintos
sectores de la economia.

En los anos subsiguien-
tes el sector financiero
continud incursionando
en conceptos de conoci-
miento del cliente, Repor-
te de Operaciones Sospe-
chosas - ROSvy control de
transacciones en efectivo,
conforme lo establecio el
Decreto 663 de 1993 en
el Estatuto Organico del
Sistema Financiero - Ca-
pitulo XV Prevencion de

actividades delictivas art.
102y 107.

En el ano 1995 fue expe-
dida la Ley 190 que in-
corporo el Estatuto Anti-
corrupcion, ratificando la
obligatoriedad de repor-
tar ROS al Ministerio de
Hacienda y Crédito Pu-
blico. Un ano después, en
1996 todos los conceptos
de prevencion del lavado
de activos empezaron a
ser recopilados y amplia-
dos bajo el concepto de
Sistema Integrado para
la Prevencion del Lavado
de Activos - SIPLA, regla-
mentado por la antigua
Superintendencia Banca-
ria mediante la Circular
Externa 61.

Uno de los aspectos mas
relevantes que surgieron
con el SIPLA fue la capaci-
tacion en temas relativos
aidentificacion de senales
de alerta y consolidacion
de operaciones para la
prevencion de lavado de
activos. No obstante, en
aquellos anos la metodo-
logia para prevenir efec-
tivamente este fendmeno
era todavia incipiente.

Ahora bien, el desarro-
llo digital y la Internet en
Colombia también eran
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recientes. Para entonces,
predominaban los pagos
en efectivo, la cultura de
la bancarizacién no esta-
ba muy arraigada en Co-
lombiay el acceso a Inter-
net era limitado.

En el &mbito tecnoldgico,
los sistemas bancarios ca-
recian de robustez parala
consolidacion de informa-
cion a gran escala, ya que
la custodia de la misma
se hacia de manera fisica,
ademas, el insumo para
analisis de operaciones se
encontraba en carpetas
por clientes guardadas en
archivadores.

Los entes de control se
han ido fortaleciendo vy
multiplicando para hacer-
le frente al flagelo del la-
vado de activos y el finan-
ciamiento del terrorismo
- LA/FT. Por ejemplo, me-
diante la Ley 526 del ano
1999 se cred la Unidad
de Informacion y Analisis
Financiero - UIAF, con el
proposito de prevenir vy
detectar el lavado de ac-
tivos, sus delitos fuente
y, mas adelante, median-
te la Ley 1121 de 2006,
el financiamiento del te-
rrorismo. Lo anterior con
el proposito superior de
proteger la economia del

pais de la penetracion de
dineros de origen ilicito
y lograr el desmantela-
miento de las organiza-
ciones criminales, a partir
de la disrupcion de sus
economias ilicitas.

Anos después, la Superin-
tendencia Financiera de
Colombia amplio la vision
sobre el entendimiento
de la gestion del riesgo de
LA/FT evolucionando de
un sistema enfocado en
la prevencion del LA/FT, a
un sistema enfocado en la
administracion del riesgo.
Por lo tanto, se paso de
un SIPLA a un SARLAFT
- Sistema de Administra-
cion del Riesgo de Lavado
de Activos y del Financia-
miento del Terrorismo,
mediante la Circular Ex-
terna 026 de 2008.

Esta nueva metodologia
propuso un orden dentro
del sistema con la imple-
mentacion de cuatro eta-
pas: identificacion, medi-
cion, control y monitoreo.
Asimismo, el transito ha-
cia el SARLAFT permitio
la estructuracion de dife-
rentes componentes que
apoyan la identificacion
de operaciones inusuales
y caracterizacion de tipo-
logias o modus operandi

que utilizan las personas
U organizaciones crimina-
les para filtrar dineros de
origen ilicito en el sector
financiero. Un hito tras-
cendental en esta etapa
fue la construccion de
modelos estadisticos que
introdujo la segmenta-
cion por factores de ries-
go (clientes, canales, pro-
ductos vy jurisdicciones)
para establecer perfiles
por grupos de clientes
con base en sus caracte-
risticas. Este avance hizo
posible una lectura del
comportamiento transac-
cional por cliente o por un
grupo de personas para
establecer posibles rela-
ciones existentes entre
ellos.

La esencia del SARLAFT
es gestionar los diferen-
tes escenarios de riesgo
en materiade LA/FT alos
que estadn expuestas las
entidades financieras, es
asi como incluye concep-
tos tales como clientes
de alto riesgo, a los que
se sumaron las denomi-
nados Personas Politica-
mente Expuestas - PEP,
con base en lo estableci-
doenel Decreto 1674 de
2016. Esto para proteger
al sistema del delito de
corrupcion,  particular-
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mente en lo relativo a la
administracion de recur-
sos publicos.

Por otro lado, el SAR-
LAFT también permitio
fortalecer la gestion de
debida diligencia de co-
nocimiento del cliente,
incluyendo el concepto
de beneficiario final, con
el animo de identificar las
personas naturales que
fungen como controlan-
tes de personas juridicas.
El objetivo era identificar
a los duenos y ordenan-
tes de las transacciones
que circulan en el siste-
ma financiero. Lo ante-
rior fue relevante para
impedir que el anonimato
y las empresas fachadas

fueran facilitadores de la
filtracion de dineros de
origen ilicito.

El proceso de aterrizar
el SARLAFT en métodos
aplicables a la realidad de
los participantes del sec-
tor financiero requirié de
esfuerzos individuales vy
colectivos para estructu-
rar equipos multidiscipli-
narios que dieran vida a
la Circular Externa 026, a
través mecanismos trans-
versales que involucran
toda la cadena de valor
que genera controles
efectivos, suficientes y ro-
bustos para la prevencion
o identificacion de opera-
ciones sospechosas rela-
cionadas con LA/FT.

A pesar de los grandes
avances obtenidos con la
implementacion del SAR-
LAFT, sin duda, el sistema
necesita continuar con
su proceso de evolucion
para que sea dinamico,
eficaz, util y predictivo en
la lucha contra los dine-
ros de origen ilicito y el
crimen organizado. Las
dinamicas de las organi-
zaciones criminales evo-
lucionan a la velocidad de
la tecnologia y los nuevos
escenarios de accion. El
sector financiero ha evo-
lucionado igualmente
creando nuevos produc-
tos, soportados en tecno-
logia que han impulsado
la bancarizacion y la in-
clusion financiera, la equi-
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dad, desincentivando con ello el uso del
efectivo. Por tanto, la necesidad de eje-
cutar actividades y ver sus resultados
entiempo real demanda la tecnificacion
de procesos, agilidad y capacidad de
gestionar los riesgos derivados de nue-
vOs canales electrénicos de inversion,
medios de pago agiles, practicos y segu-
ros en el ejercicio de compray venta de
bienesy servicios, entre otros.

El reto esta en cumplir con el objetivo
trazado por los sistemas de administra-
cion de riesgos de LA/FT, pero sin caer
en el De-risking.

Con base en lo anterior, la circular Ex-
terna 027 de 2020 evoluciond al SAR-
LAFT 4.0, un sistema que hace una in-
mersion mas profunda en el campo de
la interconectividad, automatizacion e
innovacion, permitiendo a las institu-
ciones financieras adquirir conocimien-
to tecnologico aplicado al SARLAFT ya
existente y sus nuevas disposiciones.
Frente a la adopcion de SARLAFT 4.0
la Superintendencia Financiera de Co-
lombia -SFC fue enfatica al senalar que
los sistemas de administracion de ries-
gos no pueden representar una barrera
para los negocios, la adopcion de nue-
vas tecnologias o la inclusion financiera.

El objetivo de la SFC es brindar un es-
pacio de adaptabilidad del SARLAFT a
los cambios de tendencias en los mer-
cados, fortaleciendo la seguridad vy el
crecimiento econémico del pais, con-
tribuyendo a debilitar el musculo finan-
ciero de las organizaciones criminales
que pretendan canalizar y movilizar re-
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cursos ilicitos. Esta actua-
lizacion 4.0 del SARLAFT
responde también ala ne-
cesidad de atender las ob-
servaciones incluidas en
el Informe de Evaluacion
Mutua, publicado por el
Grupo de Accion Finan-
ciera de Latinoamérica -
GAFILAT en 2018. Con
respecto a los estandares
internacionales del GAFI,
en el SARLAFT 40 se
evidencian importantes
avances., concretamente
frente a las Recomenda-
ciones 12, 13,16y 19, re-
lacionadas con la exigen-
cia en materia de Debida
Diligencia a las PEP in-
ternacionales, la prohibi-
cion expresa de celebrar
negocios con bancos pan-
talla y el establecimiento
de contramedidas en las
relaciones  comerciales
con paises catalogados de
altoriesgo por el GAFI.

Adicionalmente, busca
encaminar a las entidades
del sector financiero hacia
la puesta en marcha de un
sistema que promueva el
acceso y uso de productos
y servicios financieros a
todalapoblaciony atodos
los sectores en Colombia,
administrando el riesgo
de LA/FT y el de Financia-
miento de la Proliferacion

de Armas de Destruccion
Masiva (FPADM), basa-
do en la comprension del
contexto tecnologico ac-
tual y las formas sofistica-
das que se han suscitado
para el blanqueo de capi-
tales y financiacion de ac-
tividades terroristas.

Un cambio funda-
mental que trae el
SARLAFT 4.0 es que
pasa de enfatizar el
cumplimiento técni-
co a enfatizar la efec-

tividad del sistema,
conungranimpulso alen-
foque basado en riesgo,
en consonancia con el Sis-
tema Dinamico y Efectivo
- SDE. En muchos aspec-
tos, incluida la segmen-
tacion de los factores de
riesgoy el proceso de vin-
culacion, laSFC avanzade
las especificaciones sobre
como hacerloy pasa aim-
partir instrucciones so-
bre lo que debe lograr el
sistema. Al hacerlo, reco-
noce la madurez que han
ido adquiriendo las enti-
dades, les otorga flexibi-
lidad en el diseno del sis-
tema acorde a su modelo
de negocio, vy a la vez les
impone mayores respon-
sabilidades.

Frente a esa mayor res-
ponsabilidad, existian dos
cursos de accion posibles.
El primero muy asociado
al temor a equivocarse,
que podia llevar a que se
extremaran los controles,
imponiendo restricciones
que, si bien mitigan los
riesgos, generan friccio-
nes para clientes y secto-
res. El segundo, asociado
a la innovacion y al cam-
bio, que abre la puerta
para que el SARLAFT se
posicione como un habili-
tador de los buenos nego-
cios vy el crecimiento eco-
nomico.

Bajo el primer enfoque,
prevalecen técnicas como
el De-risking frente a lo
desconocido y es por ello
que puede resultar en
consecuencias nefastas
para la innovacion, la in-
clusion financiera, el cre-
cimientoy el bienestar. En
efecto, como lo ha lo se-
nalado el GAFI, las nuevas
tecnologias,  productos
y servicios relacionados
crean nuevas oportunida-
des para que los crimina-
les vy los terroristas laven
los recursos provenientes
de sus actividades ilicitas,
el reto esta en conocer a
fondo el funcionamiento
de los nuevos productos
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y sectores para evitar que
sean utilizados para la co-
mision de los delitos de
LA/FT/FPADM, la tecno-
logia debe avanzar.

Lejos de desincentivar
esas nuevas tecnologias,
productos y servicios, el
GAFI, reconociendo que
tienen el potencial de ace-
lerar la innovacion finan-
ciera, la eficiencia y mejo-
rar la inclusion financiera,
promueve el conocimien-
to de los riesgos asocia-
dos y una gestion de los
mismos, con enfoque en
los de mayor relevancia.

Hacia ello apunta el se-
gundo curso de accion
que fue elegido. Para eva-
luar su éxito, es funda-
mental entender cuéles
son los buenos negocios y
como formular controles
que mitiguen el riesgo de
que el sector financiero
sea utilizado para cana-
lizar recursos de LA/FT/
FPADM. Respecto a este
Ultimo, la nueva version
SARLAFT 4.0 incluye por
primera vez el término
FPADM. Colombia es
miembro del Consejo de
Seguridad de Naciones
Unidas, por ende, estd
obligada a realizar el con-
gelamiento de fondos u

otros activos de personas
relacionadas en listas te-
rroristas.

Para determinar el nivel
de éxito en la implemen-
tacion del SARLAFT 4.0
también es necesario pa-
sar por el filtro de larenta-
bilidad, pero antes deben
ser medidos por su apor-
te a la sociedad vy al cre-
cimiento economico del
pais. Es frente a estas me-
diciones que la nueva ver-
sion de SARLAFT genera
las condiciones para que
los negocios estén marca-
dos con el sello de la ética
y la integridad, avanzando
en la bancarizacion, la in-
clusion financiera, y la re-
duccion de la desigualdad.

Un requisito, si bien no
el Unico, para que los ne-
gocios estén estampados
con este sello, es la se-
leccion de las contrapar-

tes comerciales. Asi, la
implementacion del
SARLAFT 4.0 debe
dotar a la entidad de
herramientas que le
permitan seleccionar
muy bien sus clientes
al momento de la vin-
culaciéon, de manera
que,desdeeliniciode

la relacion comercial,
sea posible prevenir
la penetracion de FFlI.

El reto radica en que ello
se debe lograr sin entor-
pecer |os procesos de vin-
culacion e identificaciony
conocimiento del cliente.
EI SARLAFT 4.0 dotaalas
entidades de la flexibili-
dad necesaria para abor-
darestereto. Porejemplo,
exige alas entidades iden-
tificar y verificar la identi-
dad del potencial cliente,
pero puede hacerlo en
ambientes presenciales vy
no presenciales apoyan-
dose enlatecnologia para
lograrlo.

Ahora bien, el cuidado en
laseleccion de los clientes
no garantiza su compor-
tamiento durante la vida
de la relacion comercial,
por lo que el SARLAFT
4.0 también incorpora
medidas para mantener
un conocimiento actua-
lizado de los clientes vy
monitorear que sus ope-
raciones sean consisten-
tes con ese conocimiento
y con su perfil de riesgo.
El monitoreo de opera-
ciones también tiene un
marcado enfoque en ries-
gos, partiendo desde la
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segmentacion y otorgan-
do flexibilidad en el dise-
no de las estrategias de
monitoreo.

Este cambio en la norma
representa una ventaja
para los participantes del
sector financiero ya que,
desde la 6ptica de moni-
toreo transaccional otor-
ga la facultad para deter-
minar las variables y la
informacion de su interés
que le apunten a mitigar
los riesgos propios de su
actividad.

Coneste enfoque, el SAR-
LAFT 4.0 no s6lo permi-
te a las entidades tomar
medidas para mejorar la

experiencia de los consu-
midores financieros, sino
que también permite en-
focar su atencion en los
de mayor riesgo, aumen-
tando su efectividad en
la deteccion de aquellos
negocios que no cumplen
con los estandares de éti-
ca e integridad.

Este enfoque aumenta la
efectividad en la detec-
cion de operaciones sos-
pechosas que deben ser
reportadas por las entida-
des financieras a la UIAF,
para mejorar a su vez la
efectividad del sistema
ALA/CFT/CFPADM  con
informacion completa vy
oportuna que apoye la

produccion de informes
de inteligencia financiera.
En efecto, los ROS de ca-
lidad son uno de los prin-
cipales insumos para las
actividades de inteligen-
cia financiera de la UIAF,
que se pueden traducir en
productos de inteligencia
que den inicio a investi-
gaciones, judicializacion,
sentencias  condenato-
rias, inclusion en listas
restrictivas y acciones de
extincion de dominio.

La tarea continta. El SAR-
LAFT 4.0, como cualquier
sistema de gestionderies-
gos debe estar en perma-
nente evolucion e incor-
porar mejoras continuas.
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Entre los principales desafios y retos del sector finan-
ciero se destacan los siguientes:

e Asegurar lacompletitud y calidad de ladata
que circula a través de todos los flujos que es-
tructuran la prestacion de un producto o ser-
vicio.

e Invertir e implementar nuevas tecnologias
que consoliden y custodien la informacion a
nivel transversal en las organizaciones.

e Desarrollar aplicativos que integren las va-
riables o factores de riesgo como una estrate-
gia para establecer el perfil de riesgo LA/FT y
FPADM en etapas de perfilamiento de clientes
potenciales en canales de vinculacion digital.

e Entender el fendémeno de FPADM para im-
plementar controles predictivos y efectivos.

e Emplear fuentes externas publicas seguras,
en el marco de la Ley 1581 de Habeas Data,
que incluyan informacion de PEP con sus rela-
cionados en sus categorias (PEP de Organiza-
ciones Internaciones y PEP Extranjeros)

e Articular un engranaje de tipo tecnolégico
gue incluya los nuevos cambios de la norma:
por ejemplo, el rediseno de los formularios de
vinculacién, redefinicion del modelo de seg-
mentaciony la matriz de riesgo.

e Capacitar a las areas comerciales sobre
la debida diligencia ampliada o intensificada
para clientes de perfil de riesgo alto, concep-
tos de PEP, FPADM vy beneficiario final, entre
otros.

La puesta en marcha del
SARLAFT 4.0 marca un
hito importante ya que
ofrece la posibilidad de
plantear estrategias di-
versificadas de penetra-
cion en nuevos merca-
dos ampliando la cuota
de clientes vinculados de
forma segura.

Su objetivo es contribuir
activamente al fortale-
cimiento de la bancari-
zacion en Colombia, lo
que permite desplazar la
movilizacion de dineros
en efectivo; fendmeno
que desdibuja el origen
de los recursos vy los par-
ticipantes de las transac-
ciones. Por lo anterior, el
SARLAFT 4.0 representa
progreso economico, for-
talecimiento del sector y
un avance significativo en
la lucha contra el LA/FT/
FPADM.
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Enlos Ultimos anos el sec-
tor real de la economia
ha evidenciado una evo-
lucion  significativa con
respecto a las medidas
para prevenir el lavado de
activos, sus delitos fuen-
te, el financiamiento del
terrorismo vy el financia-
miento de la proliferacion
de armas de destruccion
masiva (LA/FT/FPADM),
medidas que se materia-
lizaron en sistemas de
administracion de riesgos

cada vez mas robustos vy
con un claro enfoque ba-
sado en riesgos.

La implementacion del
Sistema de Autocontrol y
Gestion Integral del Ries-
go de LA/FT/FPADM,
mas conocido como SA-
GRILAFT 3.0 de la Super-
intendencia de Socieda-
des, es sin duda un claro
avance frente a las nece-
sidades que tiene el sec-
tor real para evitar la pe-

netracion de los dineros
de origenilicito.

Esta Nota ALA/CFT no
pretende explicar los por-
menores de este mecanis-
mo que ha sido socializa-
do en muchos escenarios,
sino exponer el impacto
positivo que representa
para el sistema antilavado
de activos, contrael finan-
ciamiento del terrorismo
y contra el financiamiento
de la proliferacion de ar-

Retos y desafios en la implementacion del SAGRILAFT
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mas de destruccion masi-
va (ALA/CFT/CFPADM).
lgualmente, define algu-
nos de los retos que debe
afrontar el sector para ir
mas alla del cumplimiento
de la normatividad y en-
tender la importancia del
sistema antilavado para
la proteccion de la econo-
mia a partir del ataque al
lavado de activos y el des-
mantelamiento de las or-
ganizaciones criminales.

Ampliar la base de
reportantes: un
beneficio para el
sectorreal y parala
economia

La evolucion natural de
los sistemas antilavado
contempla no solo el for-
talecimiento de los sis-
temas de administracion
de riesgos, sino ademas,
la ampliacion de los sec-
tores reportantes. El ob-
jetivo es proteger al ma-
yor numero de sectores,
subsectores y actividades
economicas, y con ello, la
inversion, el crecimiento,
la generacion de empleoy
el bienestar de los colom-
bianos.

Actualmente la  UIAF
cuentaconcercade 22 mil

reportantes de los cuales
5.597 estan vigilados por
la Superintendencia de
Sociedades, aumentando
en mas de 3 mil la base de
sujetos obligados. Este
aumento constituye un
triunfo muy importante
para el sistema antilavado
porgue representa mas
informacion para la pre-
vencion vy deteccion del
LA/FT/FPADM, lo que a
su vez, aumenta la efecti-
vidad para el desmantela-
miento de redes crimina-
les. Cuanto mas grande
sea el equipo antilavado,
mayores son también los
controles y por tanto las
barreras para el dinero
sucioy las organizaciones
criminales.

La tendencia en el creci-
miento de reportantes vy
de Reportes de Operacio-
nes Sospechosas - ROS
se hamantenidoalolargo
de los Ultimos anos con
una tendencia crecente.

El reto, tanto para la UIAF
como los sectores repor-
tantes es seguir mejoran-
do la calidad de la infor-
macion reportada para
gue esta sea uninsumo de
valor en la estructuracion
de productos de inteli-
gencia financiera. Otro de

los retos importantes es
seguir fortaleciendo los
diagnosticos con respecto
a las amenazas, vulnera-
bilidades y riesgos de LA/
FT/FPADM para imple-
mentar politicas y estrate-
gias efectivas basadas en
conocimiento, tecnologia
e innovacion, que eviten
la incursion de dineros de
origen ilicito en la econo-
mia.

Identificando los
riesgos

Las dinamicas de las re-

des criminales y sus eco-
nomias ilicitas para lavar
los recursos provenientes
de actividades delictivas
a través de los sectores,
subsectores y actividades
economicas evolucionan
de manera permanente,
afectando con ello, no solo
la reputacion de las em-
presas, sino ademas gene-
rando graves consecuen-
cias para la seguridad, la
economia y el bienestar
de la sociedad.

La identificacion de los
riesgos de LA/FT/FPADM
es entonces un paso ne-
cesario para entender la
dinamica de las amenazas
y el nivel de vulnerabilidad
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de los sectores con res-
pecto a las mismas. Para
ello, existen instrumentos
que el sistema antilavado
de Colombia ha estableci-
do y fortalecido con éxito
a lo largo de los anos, por
ejemplo, las Evaluaciones
Nacionales de Riesgo, los
estudios sectoriales sobre
LA/FT/FPADM, el analisis
y actualizacion de tipolo-
gias, y el monitoreo per-
manente de las amenazas,
entre otros.

Teniendo en cuenta que
las organizaciones, no son
infalibles frente a este tipo
de flagelos, también estan
llamadas a actuar de ma-
neraoportunay responsa-
ble, tomando las medidas
adecuadas y necesarias
para evitar que sean utili-
zadas como medio para la
comision de actividades
ilicitas que puedan afec-
tar la reputacion, asi como
la integridad del sistema
financiero, la estabilidad

economica, legal y opera-
tiva de las organizaciones.

La implementacion de es-
tas medidas debe hacerse
desde varias aristas en el
desarrollo de la actividad
economica de la orga-
nizacion: la crediticia, la
financiera, la comercial,
la operativa y la de capi-
tal humano, entre otras.
Tener un pensamiento
estratégico que abarque
todos los procesos de la
empresa y que no consi-
dere los sistemas de cum-
plimiento como procesos
aislados, sino como ele-
mentos fundamentales,
articulados con la organi-
zacion, para la continui-
dad del negocio, le otorga
mas fuerza y relevancia a
la estructura que evita la
materializacion de ries-
gos de LA/FT/FPADM.

El cambio de perspectiva
y madurez frente a la ad-
ministracion de riesgos,
permite identificar de
forma precisa, no solo las
actividades u operacio-
nes que generan mayores
riesgos, sino ademas, las
brechas existentes para
definir las estrategias mas
efectivas en la gestion del
riesgo.
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¢Qué se logra con una efectiva administracion de riesgos de LA/FT/
FPADM?

Una buena administracion de riesgos bajo un buen Gobierno Corporativo, trae mu-
chos beneficios, por ejemplo, para mencionar solo algunos:

Q@

Permite un conocimiento pleno
de la empresa y una adecuada
administracion  del  riesgo,
minimizando pérdidas ante
hechos previsibles dada su
probabilidad de ocurrencia e
impacto.

Disminuye la incertidumbre
de la organizacion, porque
permite conocer qué le puede
ocurrir a futuro o a qué esta
expuesta.

establecer
Yy provisiones

Ayuda a
presupuestos
adecuadas.

estructurar de
forma asertiva y objetiva
controles apropiados %
moderados, reduciendo costos
0 gastos innecesarios para la
organizacion.

Permite

La empresa se vuelve mas
atractivaparalosinversionistas
y el mercado, y por tanto mas
competitiva dentro de su
sector.

©»

Genera  mayor  confianza
para sus contrapartes, lo
que conlleva a una mayor

satisfaccion de las partes
interesadas.
Reduce  costos  por la

materializacion de riesgos.

Permite desarrollar procesos
adecuados y proporcionados
asociados a la vinculacion de
contrapartes, coadyuvando
a los empleados a identificar
y actuar frente al riesgo de
manera oportunay asertiva.

Minimizareprocesosyoptimiza
la productividad al interior de
la organizacion.

Retos y desafios en la implementacion del SAGRILAFT
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Se debe tener claro que la
prioridad de los sistemas
es buscar la proteccion
de las organizaciones y
ayudar a su crecimiento
de manera responsable.
Hay que tomar decisio-
nes con conocimiento, con
analisis prospectivo, an-
ticipativo, no decisiones
comerciales de coyuntura
o de corto plazo que pa-
recen beneficiosas para
la empresa pero que en
el largo plazo pueden ge-
nerar costos enormes, en
este sentido hay que se
adversos al riesgo.

Retos y desafios en la
implementacion del
SAGRILAFT

La Superintendencia de
Sociedades en su Circu-
lar Externa 100-000016
de 2020 (modificada por
la CE 100-000004 de
2021) expone claramente
los elementos que com-
ponen el SAGRILAFT 3.0,
SUS pasos vy requisitos. La
implementaciondelanor-
matividad en nuevos sec-
tores reportantes supone
retos que deben abordar-
se desde diferentes fren-
tes: las organizaciones,
Sus maximos organos de
administracion, represen-

tantes legales, oficiales de
cumplimiento, revisores
fiscales, e incluso para los
empleados. Veamos algu-
nos de ellos:

Conciencia,
cultura, apoyoy
participacion:

Estos elementos son pri-
mordiales para lograr
desde un principio que el
maximo organo de admi-
nistracion y su alta direc-
cion esten directamente
y plenamente comprome-
tidos con el SAGRILAFT.
Para ello se debe generar
una cultura participativa y
reforzar el conocimiento
sobre la importancia del
sistema de administracion
de riesgos vy su adecuada
implementacion y gestion
al interior de la organiza-
cion.

Lo ideal, y organizacional-
mente responsable, es |a
preocupacion e interés
auténticos del maximo
organo de administra-
ciony su altadireccion en
conocer el trasfondo de
la obligatoriedad, lo que
busca realmente el Esta-
do, el aporte de la organi-
zacion hacia la sociedad y
la lucha contra el LA/FT/

FPADM vy su impacto po-
sitivo paralaempresay la
economia en general.

Partiendo del entendi-
miento sobre la dimen-
sion vy los efectos del LA/
FT/FPADM en la econo-
mia, las empresas obli-
gadas a reportar no solo
deben implementar un
sistema de administra-
cion de riesgos en cum-
plimiento de la normati-
vidad, sino adoptando un
enfoque de responsabi-
lidad social y legal con el
sistema antilavado y con
el pais, a través de buenas
practicas empresariales,
responsabilidad compar-
tida y ética empresarial
del mas alto nivel.

Designacion

del Oficial de
Cumplimiento, apoyo
efectivo y asignacion
de recursos
tecnolodgicos,
humanos y fisicos:

El cargo de Oficial de
Cumplimiento debe estar
asignado vy establecido al
interior de la organiza-
cion bajo un enfoque cla-
ro de autonomia, relacion
directa con el maximo or-
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gano de administracion y
adecuada asignacion de
recursos para su optima
gestion. Debe existir co-
nocimiento claro de las
responsabilidades tanto
por parte de la organiza-
cion que requiere al pro-
fesional, como de aquel
que acepta el mismo. Re-
cientemente el Director
de la UIAF, Javier Gutié-
rrez Lopez, se refirio en
un articulo publicado en
Infolaft sobre la impor-
tante labor que cumplen
los oficiales de cumpli-
miento en el sistema an-
tilavado. Al respecto se-

nald el rol fundamental
que tienen las areas de
cumplimiento como uno
de los custodios de la
economia, la inversion, el
crecimiento  econémico,
el empleo, la confianza vy
la integridad del sistema
financiero. Son una de las
primeras lineas de defen-
sa en los sistemas antila-
vado, por tanto, su desig-
nacion debe atender los
requisitos que demanda
el sistema ALA/CFT.

Se debe tener claro que el
Oficial de Cumplimiento,
no solo debe cumplir con

caracteristicas profesio-
nales y de conocimien-
to especificas, sino que,
adicionalmente, debe
encontrarse en un nivel
jerarquico que le permita
desarrollar las funciones
a su cargo establecidas
por ley de forma optima,
en la gue cuente con au-
tonomiayalavezrelacion
directa del maximo orga-
no de administracion. No
se pueden pasar por alto
dichas caracteristicas, la
normatividad es clara vy
precisa en las reglas de
juego para el desarrollo
del cargo y no dan cabida
al error o a la duda sobre
el particular.

En tal sentido, las orga-
nizaciones deben esfor-
zarse en comprender la
importancia del rol del
Oficial de Cumplimien-
to, y apoyar su labor para
una efectiva implementa-
ciondel SAGRILAFT.

Por lo anterior, el Oficial
de Cumplimiento debe
contar con el apoyo ade-
cuado y los minimos exi-
gidos por ley, por lo cual y
para cerrar este punto, se
sugiere que las organiza-
ciones tengan presente:

Retos y desafios en la implementacion del SAGRILAFT
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O

o
o
o»

Designar el cargo, determi-
nar su nivel organizacional o
jerarquico, presupuesto y re-
muneracion conforme al tipo
de empresa.

Realizar el nombramiento te-
niendo en cuenta lo indicado
por la CBJ.

En los casos que se tenga co-
nocimiento de que la persona
nombrada no cumple con los
requisitos minimos estableci-
dos, analizar como se pueden
subsanar las exigencias. Aqui
las empresas deben apoyar
al profesional y ayudarle para
que se capacite y tenga el co-
nocimiento necesario para
una debida gestion y adminis-
tracion.

Tener presente que el Oficial
de Cumplimiento es quién se
encarga de supervisar, gestio-
nar y velar porgue el SAGRI-
LAFT sea una herramienta de
prevencion y mejoramiento
en los procesos de la organi-
zacion, asegurando la ejecu-
cion de controles idoneos de
acuerdo con el contexto de
riesgo de la organizacion.

Por lo anterior, es importante que la or-
ganizacion tenga claro que el Oficial de
Cumplimiento no es el encargado de de-
finir siuna operacion se realiza o no. Con
fundamento en su experiencia, conoci-
miento y experticia recomienda a la or-
ganizacion el proceder y vela porque se
cumplan los controles y procedimientos
enfocados a mitigar los riesgos de LA/
FT/FPADM.

Conocimiento del Cliente y
Debida Diligencia:

Este elemento es fundamental para pre-
venir y controlar el riesgo de LA/FT/
FPADM al que puede estar expuesta
una organizacion. Se debe desarrollar
de acuerdo a sus canales, jurisdicciones
(ciudades con alta afectaciéon en seguri-
dad publica, paises no cooperantes o ju-
risdicciones de alto riesgo seglin el GAFI),
contrapartes y demas elementos especifi-
cos de la organizacion que la hace particu-
lar. Por esa razén, adoptar o adaptar siste-
mas de administracion de riesgos de otra
organizacion no es lo mejor, no necesaria-
mente es consistente con las caracteristi-
cas, vulnerabilidades y nivel de exposicion
al riesgo que se presentan en cada empre-
sa o sector de forma particular.

Se trata de ser cuidadosos y minuciosos
en el desarrollo de un procedimiento de
conocimiento del cliente y de la debi-
da diligencia de este, de manera que se
realice de forma objetiva y que permita
recaudar la informaciéon necesaria y su-
ficiente a fin de evitar inconvenientes y
generar riesgos para la empresa.
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El conocimiento del clien-
te y de la debida diligen-
cia son aspectos de los
sistemas de administra-
cion de riesgos que, si no
se abordan con respon-
sabilidad, generan graves
consecuencias para las
organizaciones, concre-
tamente, nos referimos
a las siguientes deficien-
cias: i) No contar con
una adecuada definiciéon
de los tipos de debida
diligencia que se deben
realizar de acuerdo con
el nivel de riesgo de la
contraparte. ii) No tener
claro y definido el tipo de
documentacion vy la data
que se debe requerir de
acuerdo con la exposicion
al riesgo y al tipo de ope-
racion y sin una segmen-
tacion adecuada; esto de-

riva en la exigencia de la
misma debida diligencia
para todas las contrapar-
tes. iii) Inexistencia de un
procedimiento adecuado
que permita optimizar la
debida diligencia de los
clientes y su actualiza-
cion. iv) Multiplicidad de
formatos o formularios
que las contrapartes de-
ben diligenciar generando
para la organizacion una
exposicion a un riesgo de
gestion documental, se-
guridad de informacion, e
incluso, del tratamientode
datos personales. iv) Falta
de claridad en los proce-
sos e informacion sobre
los requerimientos de in-
formacion, lo que genera
renuenciaen laentregade
informacion por parte de
los clientes y proveedores.

El cumplimiento de estos
elementos se debe es-
tructurar en el marco de
la particularidad e indivi-
dualidad de cada organi-
zacion, no hay una Unica
receta, buscando optimi-
zar los procesos que per-
mitan obtener informa-
cion necesaria, suficiente,
veraz, actualizada y com-
pleta. Estas condiciones
contribuyen a fortalecer
el analisis de cumplimien-
to, el desarrollo de con-
ceptos, el monitoreo vy la
implementacion de con-
troles efectivos, asi como
a minimizar los errores en
la toma de decisiones. El
objetivo es establecer el
grado de exposicion que la
organizacion puede tener
al momento de realizar un
vinculo con la contraparte.

Retos y desafios en la implementacion del SAGRILAFT
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Por tanto, frente a las areas relacionadas con la vincula-
cion de contrapartes, se debe:

09 Generar cultura sobre la importancia del co-
: nocimiento de la contraparte. Es importante
: cumplir las metas comerciales, pero bajo un
l enfoque de responsabilidad.
:
l

09 Capacitar a la organizacion sobre las senales

. de alerta, por ejemplo no solo coincidencia

l en listas restrictivas, y alertas en relacion a la

i particularidad de la contraparte.

l

09 Establecer medidas intensificadas cuando
| exista una sospecha frente a posibles opera-
: ciones relacionadas con LA/FT/FPADM, Per-
: sonas Expuestas Politicamente -PEP, y demas
: que sean necesarias conforme aley o las dis-
: posiciones adicionales que la organizacion
: haya determinado.
.

:

O-) Entender y socializar los conceptos y obliga-
l ciones con respecto a las PEP, Beneficiarios
l Finales, paises no Cooperantes, Jurisdiccio-
l nes de Alto Riesgo, y otros que estén en las
i normas nacionales aplicables.
:
:

O—) Los Oficiales de Cumplimiento y las organi-
zaciones en general deben estar actualiza-
dos de forma permanente frente a las dife-
rentes tipologias de LA/FT/FPADM. No se
puede desconocer que en la medida en que
avanzan los controles del Estado para luchar
contra este tipo de delitos, las organizaciones
criminales vy los delincuentes buscan nuevos
mecanismos que les permitan lavar el dinero
producto de sus economias ilicitas para man-
tenery fortalecer su estructura criminal.
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El impacto de los cambios al
Capitulo X de la Circular Basica
Juridica de Superintendencia de
Sociedades (CE 100-000016 de
2020 modificada por la CE 100-
000004 de 2021)

EI SAGRILAFT 3.0 se proyect6 atendien-
do las recomendaciones del GAFI vy las
observaciones plasmadas en el Informe
de Evaluacion Mutua publicado por el
Grupo de Accion Financiera de Latinoa-
mérica - GAFILAT en 2018. Asi mismo,
es el resultado de una revision juiciosa
de las necesidades de supervision basa-
da en riesgos en el sector real de la eco-
nomia. EI SAGRILAFT 3.0 fortalece el
Enfoque Basado en Riesgos, generando
un impacto positivo no solo para los nue-
vos sujetos obligados, sino también para
aquellos que ya se encontraban regla-
dos. A continuaciéon exponemos algunos
de los aspectos mas importantes:

O

o

Otorga una carga de respon-
sabilidad mas ampliay a la vez
especifica al maximo 6rgano
de administracion, su repre-
sentante legal, oficiales de
cumplimiento vy revisoria fis-
cal.

Establece de forma especifi-
ca los minimos del proceso vy
tipos de debida diligencia que
debenrealizar las organizacio-
nes a sus contrapartes.

Refuerza y respalda la rele-
vancia del cargo del Oficial de
Cumplimiento al interior de
las organizaciones, las carac-
teristicas minimas profesio-
nales y laborales con las que
debe contar y el apoyo que el
maximo organo de administra-
cion debe darle para una ges-
tion Optima.

Refuerza la obligacion e im-
portancia del envio de repor-
tes ala UIAF.

Incluye el SAGRILAFT en el
plan de trabajo de sus depar-
tamentos de Auditoria, lo que
conlleva a un control mas es-
tricto. Esto contribuye a que
exista un entendimiento mas

Retos y desafios en la implementacion del SAGRILAFT
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claro con respecto a la res-
ponsabilidad administrativa vy
penal que se tiene en caso de
presentarse un caso de LA/
FT/FPADM.

O-) Promueve el conocimiento a
través de capacitaciones en
materia ALA/CFT dirigidas a
diferentes actores de la or-
ganizacion: a los Oficiales de
Cumplimiento, al maximo or-
gano de administracion, a la
alta direccion, y a todos los
colaboradores para el fortale-
cimiento del conocimientoy la
cultura antilavado.

O") Fortalece los procesos de la
debida diligencia para que
sean mas faciles, oportunos,
agiles y efectivos.

El sistema ALA/CFT/CFPADM sigue
dando pasos importantes en cada una de
sus fases: prevencion, deteccioén, investi-
gacion vy judicializacion. La evolucion de
los sistemas de administracion de ries-
gos; el fortalecimiento de las leyes que
contribuyen a combatir las economias
ilicitas; la efectividad de la inteligencia fi-
nancieraparaladeteccionde estructuras
criminales; la articulacion, cooperacion y
conflanza que existe entre todos los ac-
tores del sistema; vy el interés por mejo-
rar de forma continua el conocimiento

para enfrentar con efectividad las ame-
nazas, son una muestra importante de lo
que ha logrado Colombia en los Ultimos
anos.

La mision de proteger laeconomia nacio-
nal de la penetraciéon de dineros de ori-
gen ilicito se estd cumpliendo gracias al
compromiso de todos los actores del sis-
tema. Con el SAGRILAFT 3.0 le damos la
bienvenida a nuevos colaboradores que
sin duda le aportaran mucho a este sis-
tema que no se detiene, generando con
ello importantes impactos para la econo-
mia, la seguridad y el bienestar de todos
los colombianos.

Retos y desafios en la implementacion del SAGRILAFT
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Uno de los mayores desa-
fios por parte de los pai-
ses y de los organismos
internacionales es, y ha
sido, medir |la efectividad
de las jurisdicciones para
enfrentar el lavado de ac-
tivos, el financiamiento
del terrorismo y el finan-
ciamiento de la prolifera-
cion de armas de destruc-
cion masiva.

Esta medicion supone
tener presentes dos as-
pectos complementarios
entre si: 1) el cumplimien-
to de los estandares in-
ternacionales del Grupo
de Accion Financiera In-
ternacional - GAFI, y 1)
el impacto real para des-
mantelar las redes de cri-
men organizado.

Para medir el primer as-
pecto se encuentran las
Evaluaciones Mutuas de-
sarrolladas por el GAFly
sus organismos de base
regional, como el Gafilat
en el caso de Latinoame-
rica. De forma paralela,
se han creado indices que
procuran identificar Ia
percepcion con respecto
al comportamiento de al-
gunos delitos fuente del
lavado de activos. Tam-
bién se han desarrollado
otros indicadores que in-

cluyen diferentes varia-
bles para determinar el
nivel de riesgo de los pai-
ses con respecto al lavado
de activos, entre ellos, el
Indice de Basilea.

Aunque actualmente se
cuenta con elementos
relativamente robustos
y progresivos en mate-
ria de medicion del cum-
plimiento técnico y de la
efectividad, aln no existe
un indice que evalle la
evolucion de los paises
en materia antilavado de
activos y contra el finan-
ciamiento del terrorismo
de manera holistica, es
decir, que permita identi-
ficar no sololaimplemen-
tacion de estandares in-
ternacionales, politicas,
normas vy estrategias,
sino que ademas pueda
evaluar qué tan efectivos
son los sistemas vy los pai-
ses paracombatir este fe-
nomeno. Se requiere, por
ejemplo, que este indice
esté asociado a variables
como la completitud, ca-
lidad, disponibilidad, ac-
cesibilidad y efectividad
de la informacion de los
sistemas antilavadoy a la
medicion de su efectivi-
dad en cuanto al desman-
telamiento de estructu-
ras criminales; en otras

palabras, que avalué cla-
ramente la disrupcion
de economias ilicitas y la
tasa de interceptacion de
dineros de origen ilicito
y que, ademas, sea es-
tandarizado para todas
las economias y sistemas
antilavado de una mane-
radinamicay consistente
en el tiempo.

Sobre el indice de
Basilea

El indice AML Basilea,
elaborado por el Instituto
de Gobernanza de Basi-
lea, permite a los paises,
organizaciones, actores
involucrados en la lucha
contra el lavado de acti-
vos vy el financiamiento
del terrorismoy, en gene-
ral, a la sociedad, contar
con un panorama del ries-
go jurisdiccional asociado
con este tipo de fenome-
nos ilicitos.

Antes de analizar el en-
granaje de dicho indice,
es necesario mencionar
su inicio. El Instituto de
Gobernanza de Basi-
lea fue constituido en el
2003 como unaorganiza-
cionsinfines de lucro, de-
dicada a crear sinergias
entre los actores publi-

indice AML Basilea: una vision complementaria
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El indice estd compuesto por varios componentes,
que seglin su ponderacion arrojan el “score” o pun-
taje final. Los componentes y ponderaciones varian,
de esta forma, se analizan: i) la calidad del marco re-
gulatorio ALA/CFT (65%), ii) el riesgo de soborno y
corrupcion (10%), iii) los estdndares vy transparencia
financiera (10%), iv) la rendicion de cuentas vy trans-
parencia publica (5%) v v) los riesgos politicos y lega-
les (10%,).

cos vy privados para com-
batir la corrupcion.

La implementacion del
indice AML Basilea inicio
en 2012, cuando se es-
tablece el “Risk Ranking”
entre mas de 140 paises
con el objetivo de medir
la vulnerabilidad jurisdic-
cional, basada en fuentes
de informacion de carac-
ter publico. Dentro de
las principales fuentes se

Calidad del marco ALA/CFT:

encuentra el Banco Mun-
dial, el Foro Econdmico
Mundial (WEF), el Grupo
de Accion Financiera In-
ternacional -GAFI-, Trans-
parencia Internacional, el
Indice de Competitividad
Global, entre otros; de
esta manera sumay diver-
sifica las fuentes de datos.

El primer componente evalla cuatro (4) va-
riables. La primera es el informe de evalua-
cion mutua, que considera el cumplimiento
de las 40 Recomendaciones y de 11 Resul-
tados Inmediatos identificados por el GAFI,
variable estatica que depende de las distintas
rondas de evaluaciones del GAFI, que se lle-
van a cabo cada 4 o 5 anos, . Tiene la mayor
ponderacién dentro score total (35%). La se-
gunda es el indice de Secreto Financiero (FSI,

por sus siglas eninglés), que es elaborado por

Engranaje del indice

Desde el inicio de su im-
plementacion, el indice ha
estado en constante evo-
lucion, ya sea al tratar de
abarcar la mayor cantidad
de paises posibles, o de
incluir nuevas variables.
Por ejemplo, en 2012
inicio con la evaluacion
de 15 variables para 140
paises; para el ano 2021
se evaluaron 17/ variables
para 203 paises.

indice AML Basilea: una visiéon complementaria
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la red para la justicia fiscal y tiene una ponde-
racion de 20%. Es decir, las primeras dos (2)
variables que hemos mencionado deciden, en
gran medida, el resultado del indice. La terce-
raesel Informe de la Estrategia Internacional
de Control de Narcoticos, elaborado por el
Departamento de Estado de los Estados Unidos
y tiene una ponderacion del 5%. Finalmente,
la Ultima variable que se evalla es el reporte
de trafico de personas, elaborado por el De-
partamento de Estado de los Estados Unidos
gue tiene un peso de 5%.

Riesgo de soborno y corrupcion:

Este componente esta compuesto por dos
(2) variables. La primera variable es el indice
de percepcion de corrupcion elaborado por
Transparencia Internacional, con una pondera-
cionde 5%. La segunda variable es lamatriz de
riesgo de soborno elaborado por TRACE, que
es una organizacion independiente antisobor-
no,y que tiene un peso de 5%.

Estandares y transparencia financiera:

Este componente evalla tres (3) variables.
La primera de ellas es el alcance del indice de
transparencia empresarial, que hace parte del
proyecto “Doing Bussines” del Banco Mundial
y que tiene una ponderacion del 2,5%. La se-
gunda variable es el Informe de Competitivi-
dad Global con énfasis en normas de auditoria
y presentacion de informes, elaborado por el
Foro Econémico Mundial (WEF) vy cuya pon-
deracion corresponde al 5%. La tercera de las
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variables incorporadas a este componente es
el indice de asignacion de recursos con énfa-
sis en la regulacion del sector financiero, que
es elaborado por el Banco Mundial y tiene una
ponderacion de 2,5%.

Rendicion de cuentas y transparencia
publica:

El cuarto componente estd compuesto por
tres (3) variables. La primera de ellas es el Indi-
ce de Presupuesto Abierto (OBI, por sus siglas
en inglés), elaborado por International Budget
Partnership, y que tiene un peso de 1,66%. La
segunda variable corresponde a la base de da-
tos de financiamiento politico, elaborada por el
Instituto para la Democracia y Asistencia Elec-
toral (IDEA), cuya ponderacién corresponde
al 1,66%. La tercera variable es el indice de
asignacion de recursos, que es elaborado por
el Banco Mundial. Si bien esta variable esta in-
cluida en el componente anterior, el énfasis en
este aspecto se realiza en la divulgacion politi-
ca. Esta variable tiene un peso del 1,66%.

Riesgos politicos y legales:

El Ultimo componente presenta la mayor canti-
dad de variables (5) para obtener el score final.
La primera variable es el reporte de competiti-
vidad global, que analiza el pilar institucional;
dicho reporte es elaborado por el Foro Econo-
mico Mundial y tiene una ponderacionde 2,5%.
La segunda variable corresponde al indice del
estado derecho, elaborado por el Proyecto de
Justicia Mundial (WJP, por sus siglas en ingles) y
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tiene una ponderacionde 2,5%. La tercerava-
riable corresponde al informe Libertad en el
Mundo con énfasis en los derechos politicos y
libertades civiles; dicho informe es elaborado
por la organizacion independiente Freedom
House vy tiene una ponderaciéon dentro del in-
dice del 1,67%. La cuarta variable tiene como
base el reporte de competitividad global con
especial enfasis en la independencia de la jus-
ticia, que es elaborado por el Foro Econémico
Mundial vy tiene una ponderacion de 2,5%.
La Ultima variable es el indice de libertad de
prensa, que es elaborado por la organizacion
independiente de Reporteros Sin Fronteras.
La ponderacion de esta ultima variable es de
0,83%.

Panorama global -
Informe 2021

Hay dos versiones del
Indice: una publica, que
para la presente vigencia
contod con la participacion
de 110 jurisdicciones;
otra que es la conocida
como la ediciéon de exper-
to, donde se analizan 203
jurisdicciones. En esta
ocasion nos centraremos
en la version publica.

Revisamos como se ha
comportado el promedio
global del indice. Tenien-
do en cuenta que el indice
oscila entre O y 10, para
2018 tenemos una media
de 5.44, disminuyo para
2019 aunpromedio 5.36,
para 2020 volvid a caer
y se ubico en 5.22 v para
2021 se ubico en 5.31,
evidenciando un leve cre-
cimiento. No obstante,
si bien la obtenciéon de
medias nos indica una
direccion, su interpreta-
cion podria no ser valida
para la comparacion en-
tre grupos teniendo en
cuenta que las muestras
difieren de tamafio y de
variables.

Enelano 2021 el pais con
peor puntuacion fue Haiti
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(8.49). Ahora bien, como
es de amplio conocimien-
to y se menciona en el
informe, aunque actual-
mente Haiti atraviesa una
crisis politica y legal, su
posicionamiento negativo
ha sido constante en los
Ultimos 3 anos, ubicando-
se en el Top 10 de paises
con peor calificacion, re-
forzado por el riesgo cre-
ciente de trafico de per-
sonas. El segundo peor es
la Republica Democratica
del Congo (8.35), segui-
do de Mauritania (8.13),
Myanmar (7.83) y Mo-
zambique (7.71).

Con respecto a los paises
con menor riesgo ante el
lavado de activos v el fi-
nanciamiento del terro-
rismo, se encuentra An-
dorra (2.73) que lidera el
ranking y ocupo el segun-
dolugaren 2020, seguido
de Finlandia (3.06), Islas
Cook (3.13), Eslovenia
(3.30) y Noruega (3.35).

A nivel general, 41 de las
110 jurisdicciones eva-
luadas en 2021 mejo-
raron su posicion en el
ranking; sin embargo un
andlisis a mayor pro-
fundidad podria causar
confusiéon teniendo en
cuenta que, como se

menciono, el tamano de
las muestras (nimero
de paises), asi como las
variables incluidas en la
medicion, difieren entre
anos.

Se deben tener en cuen-
ta los comentarios que
reposan en el informe de
resultados 2021. En ge-
neral, el informe resalta
cuatro (4) tendencias o
aspectos que deben ser
mejorados de manera
prioritaria.

El primero tiene que ver
con Activos Virtuales,
que se encuentra direc-
tamente relacionado con
la Recomendacion 15 del
GAFI y donde se eviden-
ciaundecrecimientoenel
cumplimiento. El segundo
estd relacionado con la
efectividad de los siste-
mas ALA/CFT, donde se
observa que la regulacion
actual estd més enfocada
en el cumplimiento técni-
co que en la efectividad;
en particular, la debilidad
identificada se refiere a
la efectividad de la pre-
vencion, que es menor a
la efectividad de la aplica-
cion.

La tercera tendencia se
encuentra relacionada

con la transparencia del
beneficiario final. Si bien
en este aspecto se ad-
mite que desde hace un
tiempo fue acogida por la
mayoria de las jurisdiccio-
nes, el informe es enfatico
en afirmar que hace falta
mayor claridad y granu-
laridad. Uno de los datos
mas relevadores del in-
forme es que “casi la mi-
tad de las jurisdicciones
(44%) puntuan cero (0,0)
en la eficacia de sus medi-
da de transparencia res-
pecto al beneficiario final’.

Finalmente, el Ultimo as-
pecto mencionado en el
informe se refiere a las
vulnerabilidades res-
pecto al LA/FT mas alla
del sector financiero; en
términos generales el
comentario se encuen-
tra orientado a la débil
aplicacion de medidas
preventivas desde la su-
pervision por sectores
No Financieros, como lo
son las Actividades y Pro-
fesiones No Financieras
Designadas - APNFD. De
hecho, muestra de ello es
que el informe sostiene
que el porcentaje de cum-
plimiento de la Recomen-
dacion 28 del GAFI per-
manece muy bajo (45%).
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¢Como esta
Colombia?

El promedio tuvo un leve
incremento (+0,02), pa-
sando de un puntaje de
4.62 en 2020 a 4.64 en
2021. Para la vigencia
2021 el pais ocupo el
puesto 32, ubicandonos
por encima de paises
como Canada, Suiza o
Singapur, por citar algu-
nos, evidenciando la ar-
ticulacion, cooperacion
y el compromiso adqui-
rido por cada uno de los
actores del sistema ALA/
CFT o Sistema Dinamico
y Efectivo (SDE) y de las
politicas orientadas a
fortalecer las estrategias
del pais contra el lavado
de activos, el financia-
miento del terrorismo, el
financiamientode la pro-
liferacion de armas de
destruccion masiva y las
economias ilicitas (nar-
cotrafico, contrabando,
corrupcion, explotacion
ilicita de yacimientos mi-
neros, entre otras).

De las 20 jurisdiccio-
nes evaluadas en Lati-
noameérica y el Caribe,
Colombia se ubica en el
tercer lugar, despuées de
Uruguay (3.98) y Perd

(4.50). Otro dato que
se debe resaltar es que
la mitad de los paises
listados de la region en
mencion se encuentra
por encima del promedio
mundial, gue como sena-
lamos anteriormente fue
de 5.31.

Un dato que puede ser
muy ilustrativo es que
el componente con ma-
yor debilidad a nivel re-
gional es la calidad del
marco ALA/CFT. Ahora
bien, como se indico ini-
cialmente, dicho compo-
nente determina en gran
medida la direccion del
puntaje final. Es impor-
tante mencionar que en
el mes de abril de este
ano Colombia solicito
ante el GAFILAT la re-
calificacion de las Reco-
mendaciones 12, 13, 16,
19, 22, 23,24, 33, 34 vy
35, teniendo en cuenta
los resultados obtenidos
en el Ultimo informe de
evaluacion mutua. Ob-
tener los resultados es-
perados en el proceso
de recalificacion tendra
un impacto positivo para
el pais y para su sistema
antilavado, no solo por
las implicaciones que
tiene con respecto a su
posicion en el indice de
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Basilea, sino ademas
porque cada avance en
la materia fortalece las
capacidades y la efec-
tividad para enfrentar
el lavado de activos vy el
financiamiento del te-
rrorismo. Sin duda, cum-
plir a cabalidad con los
estandares internacio-
nales del GAFI es un re-
quisito para consolidar
la confianza de la banca
multilateral y de los mer-
cados en el pais, para au-
mentar la inversion vy el
comercio internacional,
y con ello, potenciar el
crecimiento economico,
el empleoy el bienestar.

Comentario final

Es evidente que ningun
pais esta exento de la
penetracion de flujos
financieros ilicitos, sin
embargo en la medida
en gque se implementen
indices capaces de me-
dir la efectividad real
para atacar la base fi-
nanciera de las organi-
zaciones criminales, sera
posible contar con infor-
macion completa sobre
la gestion de los paises
tendiente al desmante-
lamiento de estructuras
criminales y sera posible

contar con informacion
certera parael diseno de
politicas y para la toma
de decisiones, que re-
percutan en efectividad
de los sistemas ALA/
CFT/CFPADM.

El reto

Se requiere una vision
mas amplia que contem-
ple los sistemas antila-
vado de activos, contra
el financiamiento del
terrorismo y contra el
financiamiento de Ia
proliferacion de armas
de destruccion masiva,
como instrumentos po-
derosos para el desman-
telamiento de las orga-
nizaciones  criminales,
a partir de la afectacion
de sus estructuras finan-
cieras. Proteger y dina-
mizar la economia vy el
bienestar solo es posible
a partir de la efectividad
contra el crimen organi-
zado. Medir esa efectivi-
dad es el reto.

El titulo de esta nota “In-
dice AML de Basilea: una
vision complementaria”
tiene como proposito
evidenciar que, aungue
el mismo es una cons-
truccion  estructurada

que incluye distintos as-
pectos, visiones y fuen-
tes de informacion, es
necesario no perder de
vista la importancia de
medir la efectividad de
los sistemas antilavado.
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