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PROCESO DE GESTION DEL SIG

INTRODUCCION

La Unidad de Informacién y Andlisis Financiero -UIAF-, es una unidad administrativa especial, adscrita al
Ministerio de Hacienda y Crédito Publico, cuyas funciones son las de intervenir en la economia del Estado
mediante actividades de inteligencia financiera, a fin de detectar y prevenir el lavado de activos, la
financiacion del terrorismo, operaciones sospechosas de comercio exterior, que puedan tener relacion directa
o indirecta con actividades de contrabando y fraude aduanero (Leyes 526 de 1999, 1121 de 2006 y 1762 de
2015).

El concepto de Administracion del Riesgo se introduce en las entidades publicas, teniendo en cuenta que todas
las organizaciones independientemente de su naturaleza, tamafio y razén de ser estdn permanentemente
expuestas a diferentes riesgos o eventos que pueden poner en peligro su existencia.

Para la Unidad de Informacién y Andlisis Financiero - UIAF, la administracion de riesgos es fundamental para
asegurar el cumplimiento de la mision institucional y de los objetivos trazados dentro del Sistema Integrado
de Gestidn.

La administracién del Riesgo comprende el conjunto de Elementos de Control y sus interrelaciones, para que
la institucién evalie e intervenga aquellos eventos, tanto internos como externos, que puedan afectar de
manera positiva o negativa el logro de sus objetivos institucionales. La administracién del riesgo contribuye
a que la entidad consolide su Sistema de Control Interno y a que se genere una cultura de Autocontrol y
autoevaluacion al interior de la misma.

Teniendo en cuenta que los riesgos son posibilidades de ocurrencia de toda situacién que pueda desviar el
normal desarrollo de las actividades de los procesos e impidan el logro de los objetivos estratégicos para el
cumplimiento de la misién institucional, la Unidad de Informacién y Andlisis Financiero - UIAF esta
fortaleciendo su Proceso Estratégico, de acuerdo con los lineamientos del Modelo Estandar de Control Interno
- MEC], y en particular, el Componente de Administraciéon de Riesgos, a través del andlisis y estructuracion
de los elementos de control definidos en el Sistema Integral de Gestion.

Para contar con una adecuada administracion de los riesgos, se hace necesario definir criterios orientadores
respecto al tratamiento de los riesgos identificados a fin de mitigar sus efectos en la entidad, elementos que
estan contendidos dentro de la presente politica, con los cuales se pretende en primera instancia, transmitir
el enfoque de la alta direccién sobre la manera de abordar la administracién de los riesgos institucionales,
socializar con todos los funcionarios un lenguaje comuin sobre este tema y difundir las politicas formuladas
que permitan la sostenibilidad del sistema de administracion de riesgos.

Las politicas identifican las opciones para tratar y manejar los riesgos basadas en la valoracién de los mismos,
permiten tomar decisiones adecuadas y fijar los lineamientos, que van a transmitir la posicién de la direcciéon
y establecen las guias de accién necesarias a todos los servidores de la entidad.
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El presente documento comprende la definicidn de la politica y las acciones institucionales a emprender, que
permita encausar el accionar de la entidad hacia el uso eficiente de los recursos y la continuidad en la
prestacién de los servicios con calidad.

1. OBJETIVO

Establecer los lineamientos y criterios que orienten a la Unidad de Informacién y Andlisis Financiero - UIAF
en la identificacidn, valoracion, tratamiento, monitoreo y seguimiento a los riesgos (de gestion, de corrupcion,
de seguridad digital, de fraude, de conflicto de interés) y potenciales eventos de pérdida de continuidad del
negocio, que puedan impactar de manera negativa en el cumplimiento de la mision y el logro de los objetivos
institucionales, fortaleciendo el esquema de prevencion y control a partir de los niveles de responsabilidad y
autoridad establecidas por el modelo de lineas de defensa a través de la Politica de Control Interno del MIPG.

2. ALCANCE

La presente politica es aplicable a todos los planes, programas, proyectos y procesos del modelo de operacion
de la entidad, junto con las actividades que se deriven de los mismos y ejecutadas por los servidores publicos
durante el ejercicio de sus funciones. Asi mismo, es de obligatorio cumplimiento por los responsables
definidos en este documento incluyendo los respectivos compromisos en el plan de acciéon de las areas
involucradas.

3. MARCO NORMATIVO

e Constitucion Politica de Colombia de 1991, a través de la cual se adopta los principios de la funcién
administrativa y elimina el control fiscal previo y obligatoriedad para todas las entidades estatales de
contar con el control interno;

e Literal a) del Articulo 2° de la Ley 87 de 1993 - Objetivos del Control Interno. Proteger los recursos de la
organizacion, buscando su adecuada administracion ante posibles riesgos que los afectan;

o Literal f) del Articulo 2° de la Ley 87 de 1993 - Objetivos del Control Interno. Definir y aplicar medidas
para prevenir los riesgos, detectar y corregir las desviaciones que se presenten en la organizacion y que
puedan afectar el logro de los objetivos;

o Ley 489 de 1998, a través de la cual se fortalece el Control Interno, mediante la creacién del Sistema
Nacional de Control Interno;

o Articulo 4° del Decreto 1537 de 2001 “Por el cual se reglamenta parcialmente la Ley 87 de 1993 en cuanto
a elementos técnicos y administrativos que fortalezcan el sistema de control interno de las entidades y
organismos del Estado” - Administracion de Riesgos. Como parte integral del fortalecimiento de los
sistemas de control interno en las entidades publicas, las autoridades correspondientes estableceran
y aplicardn politicas de administracion del riesgo. Para tal efecto, la identificacion y analisis del
riesgo debe ser un proceso permanente e interactivo entre la administracion y las oficinas de control
interno o quien haga sus veces, evaluando los aspectos tanto internos como externos que pueden llegar
a representar amenaza para la consecucién de los objetivos organizacionales, con miras a establecer
acciones efectivas, representadas en actividades de control, acordadas entre los responsables de
las areas o procesos y las oficinas de control interno e integradas de manera inherente a los
procedimientos;

e Decreto 1599 de 2005, mediante el cual se adopta un marco general para el ejercicio del Control Interno,
a través del Modelo Estandar de Control Interno -MECI y dota al Estado colombiano de una estructura
Unica;
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Articulo 73 de la Ley 1474 de 2011 “Por la cual se dictan normas orientadas a fortalecer los mecanismos
de prevencidn, investigacion y sancion de actos de corrupcion y la efectividad del control de la gestion
publica” - Plan Anticorrupciéon y de Atencién al Ciudadano. “Cada entidad del orden nacional,
departamental y municipal debera elaborar anualmente una estrategia de lucha contra la corrupcién
y de atenciéon al ciudadano. Dicha estrategia contemplard, entre otras cosas, el mapa de riesgos de
corrupcién en la respectiva entidad, las medidas concretas para mitigar esos riesgos, las estrategias
antitramites y los mecanismos para mejorar la atencion al ciudadano. ...”;
Decreto 943 de 2014 “Por el cual se actualiza el Modelo Estandar de Control Interno (MECI)”;
Numeral 1.3 del Manual Técnico del Modelo Estandar de Control Interno para el Estado Colombiano MECI
2014. Componente Administracién del Riesgo. “Las politicas identifican las opciones para tratar y manejar
los riesgos basadas en la valoraciéon de los mismos, permiten tomar decisiones adecuadas y fijar los
lineamientos, que van a transmitir la posicion de la direccion y establecen las guias de accidn necesarias a
todos los servidores de la entidad. Es importante que las Politicas de Administracién del Riesgo se fijen
desde el inicio del proceso, dado que estos, deberan someterse a los lineamientos y directrices que en esta
etapa se determinen”;
Decreto 1443 de 2014 “Por el cual se dictan disposiciones para laimplementacion del Sistema de Gestidon
de la Seguridad y Salud en el Trabajo (SG-SST)”;
Articulo 133 de la Ley 1753 de 2015, por medio de la cual se integra en un solo Sistema de Gestion, los
Sistemas de Gestién de la Calidad (Ley 872 de 2003) y de Desarrollo Administrativo (Ley 489 de 1998)
articulado con los Sistemas Nacional e Institucional de Control Interno (Ley 87 de 1993 y en los articulos
27 al 29 de la Ley 489 de 1998);
Decreto 1499 de 2017 “Por medio del cual se modifica el Decreto 1083 de 2015, Decreto Unico
Reglamentario del Sector Funcién Publica, en lo relacionado con el Sistema de Gestién establecido en el
articulo 133 de la Ley 1753 de 2015”. Articula el Sistema de Gestidn en el marco del Modelo Integrado de
Planeacién y Gestion — MIPG, a través de los mecanismos de control y verificacién que permiten el
cumplimiento de los objetivos y el logro de resultados de las entidades. Actualiza el Modelo Estandar de
Control Interno para el Estado Colombiano - MECI a través del Manual Operativo del Modelo Integrado de
Planeacion y Gestion - MIPG (correspondiendo a la 7° Dimension de MIPG);
Decreto 648 de 2018 “Por el cual se modifica y adiciona el Decreto 1083 de 2015, Reglamentario Unico del
Sector de la Funcién Publica. Articulo 2.2.21.1.6 Funciones del Comité Institucional de Coordinacién de
Control Interno, literal g). Someter a aprobacién del representante legal la politica de administraciéon
del riesgo y hacer seguimiento, en especial a la prevenciéon y deteccién de fraude y mala conducta”;
Decreto 612 de 2018 “Por el cual se fijan directrices para la integracion de los planes institucionales y
estratégicos al Plan de Accion por parte de las entidades del Estado”
Resolucién interna 228 de octubre 18 de 2017 “Por la cual se deroga la Resolucion 182 de 2016 y los
articulos tercero y cuarto de la Resolucion 099 de 2017, y se crea y conforma el Comité Institucional de
Gestidon y Desempeiio de la Unidad de Informacion y Analisis Financiero — UIAF”;
Decreto 1008 de 2018 “Por el cual se establecen los lineamientos generales de la politica de gobierno
digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del libro 2 del decreto 1078 del 2015, decreto
unico reglamentario del sector de tecnologias de la informacién y las telecomunicaciones”.
Resolucién 257 de noviembre 11 de 2018 “Por la cual se unifica en una sola resolucién las Resoluciones
No. 041 de fecha 15 de junio de 2000, No. 007 de fecha 30 de marzo de 2001, No. 172 de 2008 y 277 de
2017, sobre creacidn, integraciéon y funcionamiento del Comité de Coordinacion del Sistema de Control
Interno de la Unidad de Informacién y Analisis Financiero UIAF y se incluyen modificaciones legales y
reglamentarias”;
Guia para la administracion del riesgo y el disefio de controles en entidades publicas. Version 5. Diciembre
de 2020.
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. TERMINOS Y DEFINICIONES

Activo: en el contexto de seguridad digital son elementos tales como aplicaciones de la organizacidn,
servicios web, redes, hardware, informacion fisica o digital, recurso humano, entre otros, que utiliza la
organizacién para funcionar en el entorno digital.
Administraciéon de Riesgos: proceso efectuado por la Alta Direccion de la entidad y por todo el personal
para proporcionar a la administraciéon un aseguramiento razonable con respecto al logro de los objetivos.
El enfoque de riesgos no se determina solamente con el uso de la metodologia, sino logrando que la
evaluacién de los riesgos se convierta en una parte natural del proceso de planeacion.
Alta Direccion: persona o grupo de personas del maximo nivel jerarquico que dirigen y controlan una
entidad.
Amenaza: medida que modifica el riesgo (procesos, politicas, dispositivos, practicas u otras acciones).
Anadlisis de Riesgo: elemento de control que permite establecer la probabilidad de ocurrencia de los
eventos positivos y/o negativos y el impacto de sus consecuencias, calificAndolos y evaluandolos a fin de
determinar la capacidad de la entidad publica para su aceptaciéon y manejo. Se debe llevar a cabo un uso
sistematico de la informacién disponible para determinar qué tan frecuentemente pueden ocurrir eventos
especificados y la magnitud de sus consecuencias.
Apetito del Riesgo: es el nivel de riesgo que la entidad puede aceptar, relacionado con sus Objetivos, el
marco legal y las disposiciones de la Alta Direccién y del Organo de Gobierno. El apetito de riesgo puede
ser diferente para los distintos tipos de riesgos que la entidad debe o desea gestionar (Tomado de la Guia
para la administracién del Riesgo y el disefio de controles en entidades publicas - Versién 5).
Autoevaluacion del Control: elemento de control que, basado en un conjunto de mecanismos de
verificaciéon y evaluacion, determina la calidad y efectividad de los controles internos a nivel de los
procesos y de cada area organizacional responsable, permitiendo emprender las acciones de
mejoramiento del control requeridas. Se basa en una revision periddica y sistematica de los procesos de la
entidad para asegurar que los controles establecidos son atn eficaces y apropiados.
Capacidad de Riesgo: es el maximo valor del nivel de riesgo que una Entidad puede soportar y a partir
del cual se considera por la Alta Direccién y el Organo de Gobierno que no seria posible el logro de los
objetivos de la Entidad (Tomado de la Guia para la administracién del Riesgo y el disefio de controles en
entidades publicas - Version 5).
Causa: todos aquellos factores internos y externos que solos o en combinacién con otros, pueden producir
la materializaciéon de un riesgo (Tomado de la Guia para la administracion del Riesgo y el disefio de
controles en entidades publicas - Versién 5).
Causa Inmediata: circunstancias bajo las cuales se presenta el riesgo, pero no constituyen la causa
principal o base para que se presente el riesgo (Tomado de la Guia para la administracién del Riesgo y el
disefio de controles en entidades publicas - Version 5).
Causa Raiz: causa principal o basica, corresponde a las razones por la cuales se puede presentar el riesgo
(Tomado de la Guia para la administracion del Riesgo y el disefio de controles en entidades publicas -
Version 5).
Compartir el Riesgo: se asocia con la forma de proteccién para disminuir las pérdidas que ocurran luego
de la materializacion de un riesgo, es posible realizarlo mediante contratos, seguros, clausulas
contractuales u otros medios que puedan aplicarse.
Confidencialidad: propiedad de la informacion que la hace no disponible o sea divulgada a individuos,
entidades o procesos no autorizados (Tomado de la Guia para la administracion del Riesgo y el disefio de
controles en entidades publicas - Version 5).
Conflicto de Intereses: en Colombia, el concepto conflicto de intereses se encuentra definido en el
articulo 40 del Cédigo Unico Disciplinario -Ley 734 de 2002-y el articulo 11 del Cédigo de Procedimiento
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Administrativo y de lo Contencioso Administrativo - Ley 1437 de 2011 -, los cuales sefialan que el
conflicto surge “cuando el interés general propio de la funcién publica entra en conflicto con el interés
particular y directo del servidor publico”. La Organizacién para la Cooperacion y el Desarrollo Econédmico
- OCDE, define el conflicto de intereses como “un conflicto entre las obligaciones publicas y los intereses
privados de un servidor publico, en el que el servidor publico tiene intereses privados que podrian influir
indebidamente en la actuacién de sus funciones y sus responsabilidades oficiales”. Para la organizacién
Transparencia por Colombia “el conflicto de intereses surge cuando un servidor publico tiene un interés
privado que podria influir, o en efecto influye, en el desempefio imparcial y objetivo de sus funciones
oficiales, porque le resulta particularmente conveniente a él, o a su familia, 0 a sus socios cercanos”
(Tomado de la Guia para la identificacién y declaracién del conflicto de intereses en el sector publico
colombiano, version 2, julio de 2019).
Consecuencia: los efectos o situaciones resultantes de la materializacién del riesgo que impactan en el
proceso, la entidad, sus grupos de valor y demas partes interesadas (Tomado de la Guia para la
administracion del Riesgo y el disefio de controles en entidades publicas - Version 5).
Contingencia: acciéon que debe seguirse al momento de materializarse el riesgo, con el fin de seguir
prestando el servicio o se puedan desarrollar las operaciones con el menor traumatismo posible.
Control: medida que permite reducir o mitigar un riesgo (Tomado de la Guia para la administracién del
Riesgo y el disefio de controles en entidades publicas - Version 5).
Control Adecuado: es el que esta presente si la direccién ha planificado y organizado (disefiado) las
operaciones de manera tal que proporcionen un aseguramiento razonable de que los objetivos y metas de
la organizacién seran alcanzados de forma eficiente y econémica.
Corrupcion: uso del poder para desviar la gestion de lo publico hacia el beneficio privado.
Disponibilidad: propiedad de ser accesible y utilizable a demanda por una entidad (Tomado de la Guia
para la administracién del Riesgo y el disefio de controles en entidades publicas - Version 5).
Evaluacion del Riesgo: proceso utilizado para determinar las prioridades de la Administracién del Riesgo
comparando el nivel de un determinado riesgo con respecto a un estandar determinado.
Factores de Riesgo: son las fuentes generadoras de riesgos (Tomado de la Guia para la administracion
del Riesgo y el disefio de controles en entidades publicas - Version 5).
Gestion del Riesgo de Corrupcion: proceso para identificar, evaluar, manejar y controlar
acontecimientos o situaciones potenciales, con el fin de proporcionar un aseguramiento razonable
respecto al alcance de los objetivos de la organizacidn.
Identificacion del Riesgo: elemento de control, que posibilita conocer los eventos potenciales, estén o no
bajo el control de la entidad puiblica, que ponen en riesgo el logro de su mision, estableciendo los agentes
generadores, las causas y los efectos de su ocurrencia. se puede entender como el proceso que permite
determinar qué podria suceder, por qué sucederia y de qué manera se llevaria a cabo.
Impacto: las consecuencias que puede ocasionar a la organizacién la materializacién del riesgo (Tomado
de la Guia para la administracion del Riesgo y el disefio de controles en entidades publicas - Version 5).
Integridad: propiedad de exactitud y completitud (Tomado de la Guia para la administracién del Riesgo y
el disefio de controles en entidades publicas - Versién 5).
Mapa de Riesgo: documento con la informacién resultante de la gestion del riesgo.
Nivel de Riesgo: es el valor que se determina a partir de combinar la probabilidad de ocurrencia de un
evento potencialmente dafiino y la magnitud del impacto que este evento traeria sobre la capacidad
institucional de alcanzar los objetivos. En general la férmula del Nivel del Riesgo puede ser Probabilidad *
Impacto, sin embargo, pueden relacionarse las variables a través de otras maneras diferentes a la
multiplicacién, por ejemplo, mediante una matriz de Probabilidad - Impacto (Tomado de la Guia para la
administracion del Riesgo y el disefio de controles en entidades publicas - Version 5).
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5.

Politica: directriz emitida por la direccidn sobre lo que hay que hacer para efectuar el control. Constituye
la base de los procedimientos que se requieren para la implantacién del control.

Probabilidad: se entiende la posibilidad de ocurrencia del riesgo. Estara asociada a la exposicién al riesgo
del proceso o actividad que se esté analizando. La probabilidad inherente sera el nimero de veces que se
pasa por el punto de riesgo en el periodo de 1 afio (Tomado de la Guia para la administracion del Riesgo y
el disefio de controles en entidades publicas - Version 5).

Proceso: conjunto de actividades mutuamente relacionadas o que interactiian para generar un valor.
Riesgo: efecto que se causa sobre los objetivos de las entidades, debido a eventos potenciales. Los eventos
potenciales hacen referencia a la posibilidad de incurrir en pérdidas por deficiencias, fallas o
inadecuaciones, en el recurso humano, los procesos, la tecnologia, la infraestructura o por la ocurrencia de
acontecimientos externos (Tomado de la Guia para la administraciéon del Riesgo y el disefio de controles
en entidades publicas - Version 5).

Riesgo de Corrupcion: posibilidad de que por accidon u omision, se use el poder para desviar la gestién de
lo publico hacia un beneficio privado (Tomado de la Guia para la administracién del Riesgo y el disefio de
controles en entidades publicas - Versién 5).

Riesgo de Gestion: posibilidad de que suceda algiin evento que tendra un impacto sobre el cumplimiento
de los objetivos. Se expresa en términos de probabilidad y consecuencias.

Riesgo de Seguridad de la Informacion: posibilidad de que una amenaza concreta pueda explotar una
vulnerabilidad para causar una pérdida o dafio en un activo de informacién. Suele considerarse como una
combinacion de la probabilidad de un evento y sus consecuencias. (ISO/IEC 27000).

Riesgo Inherente: nivel de riesgo propio de la actividad. El resultado de combinar la probabilidad con el
impacto, nos permite determinar el nivel del riesgo inherente, dentro de unas escalas de severidad
(Tomado de la Guia para la administraciéon del Riesgo y el disefio de controles en entidades publicas -
Version 5).

Riesgo Residual: el resultado de aplicar la efectividad de los controles al riesgo inherente (Tomado de la
Guia para la administracién del Riesgo y el disefio de controles en entidades publicas - Versién 5).
Tolerancia al Riesgo: es el valor de la maxima desviaciéon admisible del nivel de riesgo con respecto al
valor del Apetito de riesgo determinado por la entidad (Tomado de la Guia para la administracién del
Riesgo y el disefio de controles en entidades publicas - Version 5).

Vulnerabilidad: representan la debilidad de un activo o de un control que puede ser explotada por una o
mas amenazas (Tomado de la Guia para la administracion del Riesgo y el disefio de controles en entidades
publicas - Version 5).

ROLES Y RESPONSABILIDADES FRENTE AL RIESGO

Con el fin de asegurar que las responsabilidades y autoridades para la gestién del riesgo se asignan y
comunican a los roles pertinentes, la UIAF determina las siguientes responsabilidades de acuerdo con las
lineas de Defensa establecidas en la Guia para la administracién de los riesgos y disefio de controles en
entidades publicas, version 5, diciembre de 2020, DAFP.

Las lineas de defensa hacen referencia a un modelo de control que establece los roles y responsabilidades de
todos los actores del riesgo y control de la entidad, proporcionando el aseguramiento de la gestién para
prevenir la materializacion de los riesgos en todo su ambito?!

! Guia para la administracion del riesgo y el disefio de controles en entidades publicas. Riesgos de gestion, corrupcién y seguridad digital.
Versién 4. Octubre de 2018.
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Estratégica

Es una instancia
decisoria dentro
del Sistema de
Control Interno

Responsables

Alta Direccion

(Equipo Directivo)

Comité
Institucional de
Coordinacion de
Control Interno

(Director General,
Subdirectores,
Jefes de Oficina)

Comité
Institucional de
Gestiony
Desempeiio

(Director General,
Subdirectores,
Jefes de Oficina)

Roles y Responsabilidades

a. Rolesy Responsabilidades

1. Definir y aprobar el marco general para la gestién del riesgo, la gestion
para la continuidad del negocio y el control;

2.Analizar los riesgos, vulnerabilidades, amenazas y escenarios de pérdida
de continuidad de negocio institucionales que puedan afectar el
cumplimiento de los objetivos estratégicos, planes institucionales, metas,
compromisos y capacidades para prestar sus servicios.

b. Actividades a Realizar

1.Fortalecer el Comité Institucional de Coordinaciéon de Control Interno,
incrementando su periodicidad para las reuniones,
2.Definir y aprobar y la politica de administracién del riesgo,
3. Definir los niveles de aceptacion del riesgo,
4.Establecer la periodicidad del monitoreo y seguimiento,
5.Supervisar el cumplimiento de cada una de las etapas de la
administracion del riesgo,
6.Revisar los cambios en el Direccionamiento Estratégico y en el entorno y
como estos pueden generar nuevos riesgos o modificar los existentes,
7.Revisar los planes de accion establecidos en los riesgos materializados, a
fin de que se tomen medidas oportunas y eficaces para evitar su posible
repeticion,
8.Evaluar la forma como funciona el Esquema de Lineas de Defensa,
9.Realizar la evaluacion de la Politica de Administraciéon del Riesgo,
considerando su aplicacién, cambios en el entorno, dificultades para su
desarrollo y riesgos emergentes,
10. Realizar la evaluacion de la Politica de Gestion Estratégica del Talento
Humano, considerando la forma de provision de los cargos, la
capacitacion, codigo de integridad, bienestar.

c. Comunicaciéon y Divulgacion

1.Corresponde al Comité Institucional de Coordinacién de Control Interno
asegurarse de que la Politica de Administracidn del Riesgo sea dada a
conocer a todos los niveles de la entidad, que se conozcan claramente los
niveles de responsabilidad y autoridad que posee cada una de las tres
lineas de defensa frente a la gestion del riesgo;

2.Buscar crear conciencia en todos los servidores publicos de la entidad,
sobre la importancia de la gestiéon preventiva y el autocontrol en la
ejecucion de sus actividades;

3.Divulgar y socializar la Politica, Metodologia y Mapa de Riesgos,
incluyendo su publicacién en el sitio web.

d. Accionar ante la Materializacion del Riesgo

Revisar los planes de accién definidos en los riesgos materializados, a fin de
que se tomen las medidas oportunas y eficaces para evitar la posible
repeticidn del evento.
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Lineas de
Defensa

Primera Linea
de Defensa

Desarrolla e
implementa
procesos de
control y gestiéon
de riesgos a
través de su
identificacion,
analisis,
valoracion,
monitoreo y
acciones de
mejora

Responsables

Gerentes
Publicos, Lideres
de Programas,
Procesos,
Proyectosy de
Equipos de
Trabajo

Roles y Responsabilidades

a. Rolesy Responsabilidades

1.Disefiar, implementar y monitorear los controles;

2.Gestionar de manera directa en el dia a dia los riesgos de la entidad;

3.0rientar el desarrollo e implementacién de politicas y procedimientos
internos y asegurar que sean compatibles con las metas y objetivos de la
entidad y emprender las acciones de mejoramiento para su logro;

4.Informar ala Segunda Linea de Defensa (Oficina Asesora de Planeacién o
quien haga sus veces), sobre los riesgos materializados en los objetivos,
programas, proyectos, procesos y planes a su cargo;

5.Asegurar que al interior de sus equipos de trabajo se reconozca el
concepto de “administracion del riesgo”, la politica y metodologia
definida, los actores y el entorno de los procesos

b. Actividades a Realizar

1.Revisar los cambios en el Direccionamiento Estratégico o en el entorno y
cémo estos pueden generar nuevos riesgos o modificar los existentes;

2.Liderar la identificaciéon de los riesgos de los programas, procesos,
proyectos y planes a su cargo, de acuerdo con los lineamientos
establecidos en la Guia Metodoldgica vigentes y establecida por el DAFP;

3.Revisar el adecuado disefio y ejecucion de los controles establecidos para
la mitigacién de riesgos;

4.Formular o actualizar los mapas de riesgos de gestidn, de corrupciény de
seguridad digital asociados a los diferentes programas, procesos,
proyectos y planeas a su cargo;

5.Revisar el cumplimiento de los objetivos de los programas, procesos,
proyectos o planes y sus indicadores de desempefio, e identificar los
riesgos que se materialicen;

6.Reportar a la Oficina Asesora de Planeacién o quien haga sus veces los
avances y evidencias de la gestion de los riesgos, asi como los eventos de
riesgos que se materialicen;

7.Formular los planes de mejoramiento, su aplicacién y seguimiento para
resolver los hallazgos presentados;

8.Evaluar periédicamente la eficacia de los controles identificados en el
proceso de caracterizacion de los riesgos;

c. Comunicaciony Consulta

1.Asegurarse de implementar la metodologia para mitigar los riesgos en la
operacion, reportando a la Segunda Linea sus avances y dificultades;

2.Divulgar y sensibilizar al interior de sus areas el mapa de riesgos de sus
procesos, junto con el Plan de Manejo de Riesgos y las Politicas de
Operacién que se hayan definido.

d. Accionar ante la Materializacion del Riesgo

1.Ante el conocimiento sobre un hecho de corrupcién, informar a la
instancia pertinente, de acuerdo con el conducto regular establecido por
la entidad y segun el alcance (normatividad asociada al hecho de
corrupcion materializado), realizar la denuncia ante la instancia de
control correspondiente;

2.Ante la materializacion de riesgos de gestion, de continuidad de negocio
o de seguridad digital, proceder de manera inmediata a aplicar el plan de
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Lineas de
Defensa

Responsables

Roles y Responsabilidades

contingencia (de existir), que permita el restablecimiento del servicio (si
es el caso), de acuerdo con el respectivo Plan de Mejoramiento;
3.Iniciar el andlisis de causas y determinar las acciones preventivas y de
mejora, documentar el Plan de Mejoramiento Institucional y verificar la
calificacion y ubicacion del riesgo para su inclusion en el mapa de riesgos;
4. Analizar y actualizar el Mapa de Riesgos del proceso.

Lineas de
Defensa

Segunda Linea
de Defensa

Asegura que los
controles y los
procesos de
gestion de
riesgos
implementados
por la primera
linea de defensa,
estén disefiados
apropiadamente
y funcionen
como se
pretende

Responsables

Jefes de las
Oficinas Asesoras
de Planeacion o
Quienes Hagan
sus Veces,

Supervisores e
Interventores de
Contratos o
Proyectos,

Coordinadores
de Otros
Sistemas de
Gestion de la
Entidad,

Comité de
Riesgos (donde
existan),

Comités de
Contratacion,

Coordinadores
de Equipos de

Trabajo,

Areas
Financieras,

Areas de TIC

Roles y Responsabilidades

a. Rolesy Responsabilidades

1.Monitorear la gestién de riesgo y control ejecutada por la Primera Linea
de Defensa, complementando su trabajo;

2.Asegurar que los controles y procesos de gestion de riesgos
implementados por la Primera Linea de Defensa, estén disefiados
apropiadamente y funcionen como se pretende

b. Actividades a Realizar

1.LA Oficina Asesora de Planeacién o quien haga sus veces, define la
metodologia para la administracién del riesgo, acorde a la normatividad
y lineamientos para cada tipo de riesgo a excepcién de los riesgos que por
naturaleza requieran una metodologia particular (Riesgos ambientales,
de seguridad de la informacioén, de continuidad del negocio y de seguridad
y salud en el trabajo);

2.La Oficina Asesora de Planeacién o quien haga sus veces, asesora a la
Linea Estratégica en el analisis del contexto interno y externo, para la
Politica de Administracién del Riesgo, el establecimiento de los Niveles de
Impacto y el Nivel de Aceptacidn del Riesgo;

3.La Oficina Asesora de Planeacién o quien haga sus veces, acompaifia,
orienta y entrena metodolégicamente a los lideres de los procesos en la
identificacidn, andlisis y valoracién del riesgo y la respectiva construccion
del mapa de riesgos del proceso;

4.La Oficina Asesora de Planeacién o quien haga sus veces, diseiia,
implementa y socializa la herramienta o instrumento para la
caracterizacion de los riesgos institucionales;

5.La Oficina Asesora de Planeacién o quien haga sus veces, adelanta el
monitoreo de los mapas de riesgos, evaluando la eficacia de los controles
y los cambios de valoracién del riesgo residual que se presenten en el
ejercicio de la gestion del riesgo;

6.La Oficina Asesora de Planeacién o quien haga sus veces, consolida y
publica los mapas de riesgos, de acuerdo con los lineamientos
normativos;

7.Revisar los cambios en el Direccionamiento Estratégico y el entorno y
cémo esos pueden generar nuevos riesgos o modificar los que ya se tienen
identificados en cada uno de los procesos, para solicitar y apoyar en la
actualizacién de los mapas de riesgos;

8.Revisar la adecuada definicién de los objetivos institucionales y de los
procesos y realizar las recomendaciones a que haya lugar;

9.Revisar el adecuado disefio de los controles para la mitigacién de los
riesgos que se han establecido por la Primera Linea de Defensa y realizar
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Lineas de
Defensa

Responsables

Roles y Responsabilidades

las recomendaciones y seguimiento para el fortalecimiento de los
mismos;

10. Revisar el perfil de riesgo inherente y residual para cada proceso y el
consolidado y advertir sobre cualquier riesgo que esté por fuera del
perfil de riesgo de la entidad;

11. Realizar el seguimiento para que las actividades de control establecidas
para la mitigaciéon de los riesgos de los procesos se encuentren
documentadas y actualizadas en los procedimientos;

12. Revisar los planes de accidn establecidos para cada uno de los riesgos
materializados, con el fin de que se tomen las medidas oportunas y
eficaces para evitar en lo posible que se vuelva a materializar el riesgo;

13. Realizar el monitoreo a los riesgos con la periodicidad establecida;

14. Los Lideres de Proceso, realizan autoevaluacién a la administracion del
riesgo y hacer seguimiento a la ejecucién de controles y determinacién
de materializacién de riesgos;

15. Los supervisores e interventores de contratos acompafian a los lideres
de los procesos en la identificacion, andlisis y valoracién del riesgo y
definicién de controles en los temas a su cargo y con enfoque en la
prevencion.

c. Comunicaciony Consulta

1.Difundir y asesorar a la Primera Linea de Defensa en la metodologia, asi
como de los Planes de Tratamiento de Riesgos identificados en todos los
niveles de la entidad, de tal forma que se asegure su implementacién;

2.Impulsar a nivel institucional una cultura de gestion del riesgo, a través
de capacitaciones, mesas de trabajo y asesorias, con el fin de mejorar el
conocimiento y apropiacion del enfoque basado en riesgos;

3.Divulgar el Mapa de Riesgos de Corrupcién a las partes interesadas y
comunidad en general, mediante su publicacidn en el sitio web.

d. Accionar ante la Materializacion del Riesgo

1.Asesorar a la Primera Linea de Defensa en el andlisis de causas y la
determinacion de acciones preventivas y de mejora y documentar en el
Plan de Mejoramiento Institucional;

2.Revisar los planes de accién establecidos para cada uno de los riesgos
materializados, con el fin de que se tomen medidas oportunas y eficaces
para evitar en lo posible que se vuelva a materializar el riesgo;

3.Actualizar el mapa de riesgos, con la informacién reportada por la
Primera Linea de Defensa.

Lineas de
Defensa

Tercera Linea
de Defensa

Proporciona
informacion
sobre la

Responsables

Oficina de
Control Interno

Roles y Responsabilidades

a. Rolesy Responsabilidades

1.Proporcionar un aseguramiento basado en el mas alto nivel de
independencia y objetividad sobre la efectividad del Sistema de Control
Interno;

2.Proporcionar aseguramiento objetivo en las tematicas identificadas no
cubiertas por la segunda linea de defensa;
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Lineas de
Defensa
efectividad del
Sistema de
Control Interno,
através de un
enfoque basado
enriesgos,
incluida la
operacién de la
primeray
segunda linea de
defensa

Responsables

Roles y Responsabilidades

3.Recomendar mejoras a las Politicas de Operacién para la administracion
del riesgo.

b. Actividades a Realizar

1.Prestar asesoria de forma conjunta con la Oficina Asesora de Planeacion
a la primera linea de defensa, en la metodologia e identificacién de los
riesgos y disefio de controles;
2.Evaluar que se revisen los cambios en el Direccionamiento Estratégico y
en el entorno y que se identifiquen y actualicen los mapas de riesgo por
parte de los responsables de los procesos;
3.Revisar que las areas realicen una adecuada definicién de los objetivos
institucionales y de los objetivos de los procesos y realizar las
recomendaciones a que haya lugar;
4.Revisar que se hayan identificado los riesgos significativos que pueden
afectar el cumplimiento de los objetivos estratégicos y de los objetivos de
los procesos;
5.Revisar el adecuado disefio y ejecucion de los controles para la mitigacion
de los riesgos que se hayan identificado por la primera linea de defensa y
realizar las recomendaciones y seguimiento para el fortalecimiento de los
mismos;
6.Revisar el perfil de riesgo inherente y residual para cada proceso y
realizar las observaciones y recomendaciones para aquellos que estén
por fuera del perfil de riesgo de la entidad o que su calificacion del
impacto o probabilidad del riesgo no sea coherente con los resultados de
las auditorias realizadas;
7.Realizar el seguimiento a los riesgos consolidados en los mapas de riesgo,
verificando la adecuada identificacidn, andlisis, valoracién y tratamiento
de los riesgos del proceso, de conformidad con el Plan Anual de Auditoria
y reportar los resultados al Comité Institucional de Coordinacion de
Control Interno;
8.Verificar que las evidencias reportadas estén acordes con las definidas en
los controles para su mitigacion;
9.Revisar la efectividad de los controles y planes de accién propuestos y, de
ser necesario, proponer las mejoras al mismo;
10. Publicar de acuerdo con la normatividad vigente los informes de
seguimiento y de las auditorias realizadas a los mapas de riesgo;
11. Alertar a la Linea Estratégica sobre la probabilidad de ocurrencia de
riesgos de corrupcién en las areas y procesos auditados;
12. Realizar las recomendaciones de mejora a la Politica de Administracién
del Riesgo.

c. Comunicaciony Consulta

1.Impulsar a nivel institucional una cultura de gestion del riesgo, a través
de capacitaciones, mesas de trabajo y asesorias, a fin de mejorar el
conocimiento y apropiacién del enfoque basado en riesgos;
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Lineas de -

Defensa Responsables Roles y Responsabilidades

2.Presentar el informe de la gestion de la entidad, a través de un enfoque
basado en riesgos, incluyendo la operacién de la primera y segunda linea

de defensa.

d. Accionar ante la Materializacion del Riesgo

1.Informar a la Segunda Linea de Defensa, con el fin de facilitar el inicio de
las acciones correspondientes con el lider del proceso;

2.Acompaiar al lider del proceso en la revision, andlisis y definicién de las
acciones con el fin de que se tomen las medidas oportunas y eficaces para
evitar en lo posible que se vuelva a materializar el riesgo;

3.Verificar que se hayan tomado las acciones correctivas, preventivas o de
mejora y se realice la actualizacién del respectivo mapa de riesgo.

5.1. Responsable de Seguridad Digital:

La entidad debe designar un responsable de Seguridad Digital que también es el responsable de la Seguridad
de la Informacion, el cual debe pertenecer a un area que haga parte de la Alta Direccién o Linea Estratégicay
las responsabilidades que debe cumplir respecto a la gestion del riesgo de seguridad digital seran las
siguientes:

Definir el procedimiento para la Identificaciéon y Valoracion de Activos.

e Adoptar o adecuar el procedimiento formal para la gestion de riesgos de seguridad digital (Identificacion,
Anilisis, Evaluacién y Tratamiento).

e Asesorar y acompaiiar ala primera linea de defensa en la realizaciéon de la gestion de riesgos de seguridad
digital y en la recomendacion de controles para mitigar los riesgos.

e Apoyar en el seguimiento a los planes de tratamiento de riesgo definidos.

¢ Informar a la linea estratégica sobre cualquier variacién importante en los niveles o valoraciones de los
riesgos de seguridad digital.

e Las demas definidas en la Guia de Roles y Responsabilidades del Modelo de Seguridad y Privacidad de la

Informacién - MSPI.

6. POLITICA

La Unidad de Informacién y Analisis Financiero - UIAF se compromete a establecer y mantener acciones
efectivas con la participacién de todos los servidores publicos de la entidad encaminadas a reducir la
posibilidad de materializacion de las situaciones de amenaza de aquellos eventos internos o externos que
puedan afectar el logro de los objetivos institucionales, la calidad de sus productos y servicios y el
cumplimiento de su misién y vision.

6.1. Tipo de Politica

De acuerdo con el Decreto 1499 de 2017 “Por medio del cual se modifica el Decreto 1083 de 2015, Decreto
Unico Reglamentario del Sector Funcién Publica, en lo relacionado con el Sistema de Gestién establecido en
el articulo 133 de la Ley 1753 de 2015”, esta politica institucional, se articula con la Politica de
Direccionamiento Estratégico y Planeacién del Modelo Integrado de Planeacion y Gestion — MIPG 1L
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7. ALINEACION DE LA POLITICA DE ADMINISTRACION DEL RIESGO CON LA PLATAFORMA
ESTRATEGICA DE LA ENTIDAD

La Unidad de Informacion y Andlisis Financiero - UIAF, fue creada por la Ley 526 del 12 de agosto de 1999,
reglamentada parcialmente por el Decreto 1497 de 2002 y modificada por la Ley 1121 del 29 de diciembre
de 2006, como una unidad administrativa especial adscrita al Ministerio de Hacienda y Crédito Publico, cuya
funcién principal es la de intervenir en la economia del Estado, mediante actividades de inteligencia
financiera, a fin de detectar y prevenir el lavado de activos, la financiacién del terrorismo, operaciones
sospechosas de comercio exterior, que puedan tener relaciéon directa o indirecta con actividades de
contrabando y fraude aduanero.

Como parte de su misionalidad, la UIAF ha establecido una plataforma estratégica, la cual hace parte integral
en la definicion de los lineamientos de la administraciéon del riesgo descritos en la presente politica:

7.1. Propdsito Superior:
Proteger la economia nacional y contribuir con el bienestar de los colombianos.
7.2. Mision:

Prevenir y detectar el lavado de activos y el financiamiento del terrorismo, centralizando, sistematizando y
analizando informacién para consolidar y difundir resultados de valor estratégico con el propdsito superior
de proteger la economia nacional y contribuir con el bienestar de los colombianos.

7.3. Vision:

La UIF de Colombia en el 2022 serd modelo lider en inteligencia econémica y financiera, reconocida
internacionalmente por contar con un sistema innovador, dindmico y efectivo en la prevencion y detecciéon
de lavado de activos y el financiamiento del terrorismo.

7.4. Estrategias y Objetivos Estratégicos:

a. Estrategia 1. Prioridad: mantener los casos operacionales del lavado de activos y la financiacién del
terrorismo con el fin de prevenir y detectar el lavado sofisticado y sus redes conexas.
Objetivos Estratégicos:

o Identificar casos de lavado sofisticado

e Fortalecer el trabajo conjunto entre procesos, identificando diferentes fuentes de informacién que
puedan proyectar casos operacionales

e Analizar la totalidad de la informacién reportada en UIAF

b. Estrategia 2. Prevencion: aumentar la efectividad en la prevencién del lavado de activos y la financiacion
del terrorismo, para que los actores del Sistema ALA-CFT adopten mecanismos, instrumentos y medidas,
que ademas de ajustarse a las 40 Recomendaciones de GAFI y los atributos definidos por la Unidad, se
logre obtener informacién de calidad para el Sistema Dindmico y Efectivo, con el fin de proteger la
economia nacional y contribuir con el bienestar de los colombianos.
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Objetivos Estratégicos:

e Fortalecer la coordinacién entre los actores responsables para dinamizar el Sistema ALA-CFT
o Establecer mecanismos de aprendizaje para los actores del Sistema ALA-CFT
e Originar un mayor grado de conocimiento técnico en los diferentes actores del Sistema ALA-CFT

Estrategia 3. Deteccion: fortalecer el trabajo conjunto con la FGN y adelantar actividades coordinadas
con homologos u organismos internacionales de similar naturaleza, donde se aborden temas LA/FT de
gran impacto para detectar economias ilicitas, las cuales deberan ser investigadas y juzgadas por las
autoridades competentes en relacién con el lavado de activos los delitos fuente (Art 323 Cédigo Penal).
Objetivos Estratégicos:

e Establecer metodologias de analisis para mesas de trabajo y working groups buscando impacto
e Priorizar la contestacién de requerimientos que conducen a la deteccién de casos de impacto

Estrategia 4. Transformacion tecnolégica e innovacion: implementar proyectos de trasformacion
tecnolégica que soporten el desarrollo del Sistema dindmico y efectivo de la Unidad, apalancandose en
herramientas innovadoras como machine Learning, procesamiento de redes complejas, modelos
matematicos computacionales, ingenieria de software y flujos de trabajo, para optimiza y potencializar
los procesos misionales del ciclo de inteligencia determinados por la entidad, y asi se entreguen
informacion oportuna para la toma de decisiones.

Objetivos Estratégicos:

e Adoptar tecnologia (hardware, software y procesos) que agilice y simplifique los procesos de andlisis
de informacion

o (Centralizar las diferentes entradas de informacion y atender las necesidades de la areas y demas
instancias

Estrategia 5. Seguimiento intensificado: articulacion + cooperacion: desarrollar acciones
encaminadas a incrementar las recalificaciones de las Recomendaciones de GAFILAT, con el fin de que
mediante el uso 6ptimo de la plataforma Egmont, se puedan identificar oportunidad para el
desmantelamiento de las redes criminales de caracter transnacional, que mediante el contrabando, el
narcotrafico, la mineria ilegal, la corrupcién, la trata de personas, el terrorismo, y otros fenémenos
criminales, utilizan los canales y las vias del comercio internacional para ocultar el origen ilicito o darles
apariencia de legalidad de los bienes obtenidos mediante estas actividades.

Objetivos Estratégicos:

e Utilizar y optimizar la plataforma Egmont para la efectiva deteccion y el desmantelamiento de las
redes criminales de caracter transnacional

e Superar las deficiencias identificadas por el IEM de GAFILAT de 2018, mediante las solicitudes de
recalificaciones de las Recomendaciones 13, 16 y 33 ante el GAFILAT y hacer seguimiento a los
compromisos internacionales asumidos por la UIAF

Estrategia 6. Politica Ruta de la Felicidad: capital humano + conocimiento: implementar la Politica
Ruta de la Felicidad con el fin aumentar el compromiso permanente y la efectividad de los servidores para
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la creacion de valor publico, su desarrollo profesional y personal en el cumplimiento de las estrategias
planeadas y asi orientarse hacia una transformacion de la cultura organizacional.

Objetivos Estratégicos:

[
correspondientes
[
beneficios de la misma
[
[

iniciales del 2020

Realizar seguimiento a la implementaciéon de la Politica Ruta de la Felicidad y sus planes
Crear estrategias comunicacionales con el fin de que todos los servidores incorporen la politica y los
Aplicar mecanismos que permitan evaluar la productividad de los servidores

Aplicar mecanismos que permitan evaluar la felicidad de los servidores, a partir de los resultados

Estrategia 7. Gestion de la administracion: hacer uso de la cultura de "hacer bien las cosas" donde se

refleje la calidad y la integridad de toda la Unidad, con el fin de posicionar a la UIAF como un modelo

moderno de gestion publica.
Objetivos Estratégicos:

7.5. Mapa de Procesos:

Fortalecer el funcionamiento general del sistema de gestion SIG
Mejorar la calificacion del modelo MIPG y en general los indicadores e indices de la gestion publica
Liderar los proyectos de restructuracion de planta y adecuacién de instalaciones

Nacionales e
Internacionales

‘ I PROCESOS ESTRATEGICOS ‘I .
PROVEEDORES CLIENTES
By Gestion de las -
D Rireiciana Tecnologias de || Comunicaciones Astintos Gestidn del
Estratégico ; Internacionales S.1G.
Ia Informacién

« Plan Nacional de

Desarrollo - PND ] ) )
Srlanlisomlce I PROCESOS MISIONALES | e

—PNI * Inteligencia Estratégica
* Politica de Defensay m .
5 Inteligenciay

Seguridad - PDS
g 4°gkecomendmone, CDn:ri:vanrt‘s:I:;r\CIa De Informacién Reservada:

de GAFI

* Receptores autorizadosy
i2 destinatarios de

meescs | PROCESOS DE APOYO I
Los definidos en la Ley 2013
526de 1999y la Ley SR Gestién del Gestion CPD y Gestion * Organismos
1621 de 2013 Talento Humano Financiera de la Seguridad ::{:f;;:‘;g:;de
De R s 5 =

@ Rectirsos A Gestion Gestion de la Gestion De Informacién Piblica:

Planeacién = i’

*Gobierno Nacional Documental Contratacién Administrativa
Organi = Sector Piblico y Privado

REQUISITOS DE LOS

CLIENTES

8. METODOLOGIA

* Sociedad

| PROCESOS DE EVALUACION Y CONTROL

Control Interno e Inspeccién

SATISFACCION DEL
CLIENTE

~

La Unidad de Informacién y Andlisis Financiero - UIAF adopta la metodologia establecida por el
Departamento Administrativo de la Funcién Publica - DAFP, a través de la Guia para la administracion del
riesgo y disefio de controles en entidades publicas, version 5, diciembre de 2020.
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De igual manera, se incorporan los lineamientos definidos en el Modelo Integrado de Planeacién y Gestién -
MIPG, la Guia para la identificacion y declaracién del conflicto de intereses en el Sector Publico colombiano,
emitida por el Departamento Administrativo de la Funcién Publica - DAFP.

De otra parte, el Modelo Integrado de Planeacion y Gestion (MIPG) define para su para su operacion articulada
la creacidn en todas las entidades del Comité Institucional de Gestiéon y Desempefio, regulado por el Decreto
1499 de 2017 y el Comité Institucional de Coordinacién de Control Interno, reglamentado a través del articulo
13 de la Ley 87 de 1993 y el Decreto 648 de 2017, en este marco general, para una adecuada gestién del
riesgo, dicha institucionalidad entra a funcionar de la siguiente forma:

| A este comie debe subir f andlisis

anaiza I gesfion del |_ :
gesh E— | de everiios y fiesgos eriicos i

| Fasgo y se aplican las |

i s q .......................................
hager sequmienio en |
e linea

- — - i Capacita, Acompafia, genera
| recomendaciones, define

' Respansables de |

gl SRy Servidores |
operafvos encidioa ! 4

dia

La metodologia para la administracién del riesgo requiere de un analisis inicial relacionado con el estado
actual de la estructura de riesgos y su gestion en la entidad, ademas del conocimiento de ésta desde un punto
de vista estratégico de la aplicacion de los tres (3) pasos basicos para su desarrollo y, finalmente, de la
definicion e implantacién de estrategias de comunicacién transversales a toda la entidad para que su
efectividad pueda ser evidenciada, tal como se muestra a continuacion:

CONOCIMIENTD S
ANTES DE ’l DE LA ENTIOAD |~ *Esm _
INICIAR CON -nrﬂulﬂn Enstitucsarisl
i i rizatin T
RN .., npg:ig}gﬂngw ot st |

PROCESOS | [ammmpearomes © rovts

PASO | poLiTica DE

" Tineamientos 1.1 Lineamientos de la
€ rovstracion |- .-y | palfica.
DE RIESGOS de la politica 1.2 Marco conceptual para

@l apetito del riesgo

2.1 Andlisis de Objetivos Estratégicos y de los

E£T00 PASO [ pENTIFICACIGN procesos.
5 Lo DE RIESGOS ~?| 2.21dentficacin de los puntosde riesge
PREALA 2.3 Ider de

ADMINISTRACION 2.4 |dentficacisn de drees de factores de Riesgo
DE RIESGOS 2.5 Descripcion del Riesgo
2.6 Clasificacion del Rissgo

3.1 Anahsis de riesgos

PASO A 3.2 Evaluacion del riesgo
N ‘;L:::';EI::: -—3| 3.3 Estrategias para combstir el riesgo
3.4 Herramientas para la geston del nesgo

3 5Monitoreo y revision

4, Lineamientos riesgos relacionados con posibles
actos de corrupcion.

5 1 v riasgos de de la
informacion
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8.1. Establecimiento del contexto de la entidad

Antes de iniciar con la metodologia para la administracién de los riesgos, es necesario comprender el entorno
y analizar el contexto general de la entidad (factores internos y externos), para establecer el Marco
Estratégico para los préximos cuatro afios. Este Marco Estratégico, parte de un analisis de contexto que
permite conocer en donde se encuentra la entidad y cudl sera su direccionamiento para el siguiente periodo
de gobierno.

El contexto general de la entidad esta conformado por el contexto externo (factores: politicos, econémicos,
financieros, sociales, culturales, tecnolégicos, ambientales, legales y reglamentarios); el contexto interno
(factores: estructura organizacional, funciones y responsabilidades, estratégicos, el recurso humano, los
procesos, la tecnologia, la informacion, la comunicacién interna); contexto del proceso (factores: disefio,
interrelacion con otros procesos, transversalidad, procedimientos, planes, programas, proyectos, activos de
informaci6n).

Categoria del Factores

Contexto
Politicos: cambios de gobierno, legislacion, politicas publicas, regulacion.
Econdmicos y financieros: disponibilidad de capital, liquidez, mercados financieros,
desempleo, competencia.
Sociales y culturales: demografia, responsabilidad social, orden publico.
Tecnolégicos: avances en tecnologia, acceso a sistemas de informacidn externos, gobierno
digital.
Ambientales: emisiones y residuos, energia, catastrofes naturales, desarrollo sostenible.
Legales y reglamentarios: normatividad externa (leyes, decretos, ordenanzas y acuerdos)
Financieros: presupuesto de funcionamiento e inversion, infraestructura.
Personal: competencia del personal, disponibilidad del personal, seguridad y salud en el
trabajo, trabajo en equipo y liderazgo.
Procesos: capacidad, disefio, ejecucién, proveedores, entradas, salidas, gestiéon del
Interno conocimiento.
Tecnologia: integridad de datos, disponibilidad de datos y sistemas, desarrollo, producciéon
Estratégicos: planeacién estratégica.
Comunicacidn interna: canales utilizados y su efectividad, flujo de la informacién necesaria
para el desarrollo de las operaciones.
Diseifio del proceso: claridad en la descripcion del alcance y objetivo del proceso.
Interacciones con otros procesos: relacidn precisa con otros procesos en cuanto a insumos,
proveedores, productos, usuarios y clientes.
Transversalidad: procesos que determinan lineamientos necesarios para el desarrollo de
todos los procesos de la entidad.
Procedimientos asociados: pertinencia en los procedimientos que desarrollan los procesos.
Proceso Responsables del proceso: grado de autoridad y responsabilidad de los funcionarios frente al
proceso.
Comunicacion entre los procesos: efectividad en los flujos de informacién determinados en la
interaccion de los procesos.
Activos de seguridad digital del proceso: informacidn, aplicaciones, hardware entre otros,
que se debe proteger para garantizar el funcionamiento interno de cada proceso, como de cara
al ciudadano.

Externo
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Seguridad de la informacion:

Con el fin de profundizar en el andlisis relacionado con seguridad digital, se deben considerar los siguientes

factores relacionados con el entorno digital:

Factores Externos

Clientes, proveedores de servicios y empresas
que sean competencia directa y/o se relacionen
con la misién de la entidad publica analizada.

Factores Internos
Recursos econémicos, sociales,
ambientales, fisicos,
tecnologicos, financieros,
juridicos, entre otros.

Factores de los Procesos

Identificacién de los procesos y
su respectiva caracterizacion.

Normativas o aspectos juridicos que apliquen
directa o indirectamente a la entidad publica;
ejemplo, la ley 1581 de 2012 o la ley 1712 de
2014, circulares o regulaciones emitidas por
superintendencias o ministerios, como el
decreto 1078 de 2015 o el decreto 1499 de
2017.

Flujos de informacién y los
procesos de toma de
decisiones.

Detalle de las actividades que se
llevan a cabo en el proceso.

Dependencias econdmicas y financieras por
parte de otras empresas.

Objetivos estratégicos y la
forma de alcanzarlos.

Detalle de las actividades que se
llevan a cabo en el proceso.

Entorno cultural

Empleados, contratistas.

Flujos de informacién.

Cualquier otro factor externo de tipo
internacional, nacional (gobierno), regional o
local.

La misién, visién, valores y
cultura de la organizacion.

Identificacién y actualizacion de
los activos en la cadena de valor
de la entidad publica.

Cantidad de ciudadanos a los cuales la entidad
publica brinda servicios a través del entorno
digital como tramites a través de paginas web.

Sus politicas,
procedimientos.

procesos 'y

Recursos.

Aspectos externos que pueden verse afectados
con los riesgos de seguridad digital, tales como
el ambiente social, econémico y ambiental que
tengan alguna relacién con las operaciones
asociadas a la entidad publica.

Sistemas de gestion (calidad,
seguridad en el trabajo,
seguridad de la informacion,
riesgos, entre otros).

Relaciones con otros procesos de
la entidad publica.

Toda la
organizacional.

estructura

Alcance del proceso.

Roles y responsabilidades.

Cantidad de ciudadanos
afectados por el proceso.

Sistemas de informacién o

servicios.

Procesos de gestion de riesgos
que se tienen actualmente
implementados.

Personal involucrado en la toma
de decisiones.

Para llevar a cabo esta actividad, se sugiere hacer una lista en la que estén enumeradas las partes interesadas
externas e internas que tengan relacion con la entidad y con sus objetivos, misién o vision.

8.2. Identificacion del Riesgo:

El conocimiento del contexto estratégico facilita la identificacién de los riesgos y las oportunidades para el
cumplimiento de los objetivos estratégicos, dado que permite establecer cuales son los riesgos asociados a la
operacion de la entidad y determinar cudles estan identificados, controlados y cudles no.
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La identificacion del riesgo, se realiza a través de las siguientes fases:

Analisis de los objetivos estratégicos y de los procesos: este paso es muy importante, dado que todos
los riesgos que se identifiquen deben tener impacto en el cumplimiento del objetivo estratégico o del
proceso.

Identificacién de los puntos de riesgo: son actividades dentro del flujo del proceso donde existe
evidencia o se tienen indicios de que pueden ocurrir eventos de riesgo operativo y deben mantenerse bajo
control para asegurar que el proceso cumpla con su objetivo.

Identificacion de areas de impacto: el area de impacto es la consecuencia econémica o reputacional a
la cual se ve expuesta la entidad en caso de materializarse un riesgo. Los impactos que aplican son
afectacion econémica (o presupuestal) y reputacional.

Identificacion de areas de factores de riesgo: son las fuentes generadoras de riesgos. Algunos factores
de riesgo que puede tener una entidad son:

Factor Definici6n Descripcion

Falta de procedimientos

Errores de grabacion, autorizacién

Errores de calculos para pagos internos y
externos

Falta de capacitacion, temas relacionados
con el personal

Hurto de activos

Posibles comportamientos no éticos de los
empleados

Fraude interno (corrupcién, soborno)
Dafio de equipos

Eventos relacionados con la infraestructura | Caida de aplicaciones

Eventos relacionados con errores en las
Procesos actividades que deben realizar los
servidores de la organizacién.

Incluye seguridad y salud en el trabajo.
Talento Humano | Seanaliza posible dolo e intencion frente a la
corrupciéon

Tecnologia . . . 7
g tecnologica de la entidad. Caida de redes
Errores en programas
Derrumbes
Eventos relacionados con la infraestructura | Incendios
Infraestructura .. . ;
fisica de la entidad. Inundaciones

Dafios a activos fijos

Suplantacidn de identidad

Evento externo Situaciones externas que afectan la entidad. | Asalto ala oficina

Atentados, vandalismo, orden ptblico

Descripcion del riesgo: la descripcion del riesgo debe contener todos los detalles que sean necesarios y
que sea facil de entender tanto para el lider del proceso como para personas ajenas al proceso. Se propone
una estructura que facilita su redaccidon y claridad que inicia con la frase “posibilidad de” y se analizan
los siguientes aspectos:

LQué? LComo? iPor qué?
4 4
‘l ] &
7 = = @:+++& Subcausa 1
Riesgo = e oz o> Subcausa 2
1
L]
Lo que puede Ocurrir controles antran a
atacar estos
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Esta estructura evita la subjetividad en la redaccién y permite entender la forma como se puede
manifestar el riesgo, asi como sus causas inmediatas y causas principales o raiz, esta es informacion
esencial para la definicién de controles en la etapa de valoracién del riesgo.

o Impacto: las consecuencias que puede ocasionar a la organizacion la materializacion del riesgo.

o Causa inmediata: circunstancias o situaciones mas evidentes sobre las cuales se presenta el riesgo,
las mismas no constituyen la causa principal o base para que se presente el riesgo.

o Causa raiz: es la causa principal o basica, corresponden a las razones por la cuales se puede
presentar el riesgo, son la base para la definicién de controles en la etapa de valoracion del riesgo. Se
debe tener en cuenta que para un mismo riesgo pueden existir mas de una causa o subcausas que
pueden ser analizadas.

Premisas para una adecuada redaccion del riesgo:

e No describir como riesgos omisiones ni desviaciones del control.
Ejemplo: errores en la liquidacién de la némina por fallas en los procedimientos existentes.

e No describir causas como riesgos
Ejemplo: inadecuado funcionamiento de la plataforma estratégica donde se realiza el seguimiento

a la planeacién.

e No describir riesgos como la negacién de un control
Ejemplo: retrasos en la prestacion del servicio por no contar con digiturno para la atencién.

e No existen riesgos transversales, lo que pueden existir son causas transversales.
Ejemplo: pérdida de expedientes.

Puede ser un riesgo asociado a la gestion documental, a la gestidn contractual o juridica y en cada proceso
sus controles son diferentes.

Ejemplo aplicado bajo la estructura propuesta para la redaccién del riesgo:

Redaccioniniciacon: ¢Qué? ¢Como? ¢Por que?
Pasibilidad de afectacion por multa y sancion debido a adquisicién de
economica del ente regulador bienes y servicios fuera de
los requerimientos
normativos
A & .-j
& <5} L
Impacto Causa Causa Raiz
Inmediata

Clasificacion del riesgo: permite agrupar los riesgos identificados, se clasifica cada uno de los riesgos en
las siguientes categorias:
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Pérdida derivada de actos de fraude por personas ajenas a la organizacién (no
participa personal de la entidad).

Pérdida debido a actos de fraude, actuaciones irregulares, comisiéon de hechos
delictivos abuso de confianza, apropiacién indebida, incumplimiento de
Fraude interno regulaciones legales o internas de la entidad en las cuales esta involucrado por lo
menos 1 participante interno de la organizacién, son realizadas de forma
intencional y/o con &nimo de lucro para si mismo o para terceros.

Errores en hardware, software, telecomunicaciones, interrupciéon de servicios
basicos.

Pérdidas que surgen de acciones contrarias a las leyes o acuerdos de empleo,
Relaciones laborales | salud o seguridad, del pago de demandas por dafios personales o de

Fraude externo

Fallas tecnolégicas

discriminacién.
Usuarios, productos y | Fallas negligentes o involuntarias de las obligaciones frente a los usuarios y que
practicas impiden satisfacer una obligacién profesional frente a éstos.
Dafios a activos fijos / | Pérdida por dafios o extravios de los activos fijos por desastres naturales u otros
eventos externos riesgos/eventos externos como atentados, vandalismo, orden ptblico.

Identificacion de los riesgos de corrupcion:

Definicion de riesgo de corrupcion: posibilidad de que por acciéon u omision, se use el poder para desviar
la gestion de lo publico hacia un beneficio privado. “Esto implica que las practicas corruptas son realizadas
por actores publicos y/o privados con poder e incidencia en la toma de decisiones y la administracion de los
bienes publicos” (Conpes N° 167 de 2013).

La entidad debe seleccionar los procesos, procedimientos o actividades que considere que son susceptibles
de actos de corrupcion, sobre los cuales pueda adelantar el andlisis del contexto interno, para la

correspondiente identificacion de los riesgos de corrupcion, entre los cuales se pueden analizar los siguientes:

Proceso,

Procedimiento o Factores de Riesgos
Actividad

. . . e Concentracién de autoridad o exceso de poder.
Direccionamiento o . .
L. e Extralimitacion de funciones.
Estratégico (alta . C
. L/ e Ausencia de canales de comunicacion.
direccién) T . ;
e Amiguismo y clientelismo
e Inclusién de gastos no autorizados.
Financiero e Inversiones de dineros publicos en entidades de dudosa solidez financiera a cambio de

beneficios indebidos para servidores publicos encargados de su administracion.

o Inexistencia de registros auxiliares que permitan identificar y controlar los rubros de
inversién.

e Inexistencia de archivos contables.

(esta relacionado
las areas de
planeacién y

presupuesto) ) . . .
o Afectar rubros que no corresponden con el objeto del gasto en beneficio propio o a cambio
de una retribucién econémica.
Contratacion e Estudios previos o de factibilidad deficientes.

DOCUMENTO RESERVADO DE USO INTERNO DE LA UIAF
No puede ser reproducido sin autorizacién de la UIAF (Ley 526 de 1999, articulo 9°y ley 1621 de 2013, articulo 35)
No puede ser difundido a terceros. La copia impresa de este documento deja de ser controlada



Cadigo: GSIG-PO-01
Version: 3

PROCESO DE GESTION DEL SIG

POLITICA DE ADMINISTRACION DE RIESGOS

Vigente desde: 22 de Diciembre de 2021
Pagina: 22/39

Proceso,
Procedimiento o

Factores de Riesgos

Actividad
(como proceso o
bien los
procedimientos
ligados a este)

Estudios previos o de factibilidad manipulados por personal interesado en el futuro
proceso de contratacién. (Estableciendo necesidades inexistentes o aspectos que benefician
a una firma en particular).

Pliegos de condiciones hechos a la medida de una firma en particular.

Disposiciones establecidas en los pliegos de condiciones que permiten a los participantes
direccionar los procesos hacia un grupo en particular. (Ej.: media geométrica).

Visitas obligatorias establecidas en el pliego de condiciones que restringen la participacion.
Adendas que cambian condiciones generales del proceso para favorecer a grupos
determinados.

Urgencia manifiesta inexistente.

Concentrar las labores de supervisién en poco personal.

Contratar con compaiiias de papel que no cuentan con experiencia.

Informacién y

Ausencia o debilidad de medidas y/o politicas de conflictos de interés.
Concentraciéon de informacién de determinadas actividades o procesos en una persona.
Ausencia de sistemas de informacién que pueden facilitar el acceso a informacién y su

Documentacién posible manipulacién o adulteracion.
e Ocultar la informacién considerada publica para los usuarios.
o Ausencia o debilidad de canales de comunicacién.
o Inexistencia de canales de denuncia interna o externa.

Investigacién y o Dilatarel pr9ceso para lograr e.l Venc'imiento de.términos.o !a prescripcion de es.te.

Sancién e Desconocimiento de laley mediante interpretaciones subjetivas de las normas vigentes para
evitar o postergar su aplicacion.
o Exceder las facultades legales en los fallos.
Tramitesy/o e Cobros asociados al tramite.
Servicios internos | e Influencia de tramitadores.
y externos o Tréfico de influencias: (amiguismo, persona influyente).
Reconocimiento

de un Derecho
(expedicién de
licenciasy/o
permisos)

Falta de procedimientos claros para el tramite.
Imposibilitar el otorgamiento de una licencia o permiso.
Tréfico de influencias: (amiguismo, persona influyente).

Para la identificacion de riesgos de corrupcidn, la entidad también puede utilizar fuentes de datos externas
como organismos de control o vigilancia o informacidn del sector al cual pertenece y que permitan identificar
situaciones irregulares que pueden llegar a ser comunes en las entidades publicas, que sirvan de referente
para realizar el analisis propio de la entidad.

A nivel interno, se pueden realizar entrevistas con el personal, revision de las denuncias interpuestas a través
de los diferentes canales que se encuentren implementados, asi como la evaluacién de incentivos, las
presiones, la potencial eliminacién de controles por parte de la direccién, el analisis de las dreas donde los
controles son débiles o no existe una adecuada segregacion de funciones.

Otro factor interno es la tecnologia, por lo que se deben considerar los accesos a los sistemas, las amenazas
internas y externas a la integridad de los datos, la seguridad de los sistemas y el posible robo de informacién

confidencial o sensible.
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Las preguntas clave para la identificacién del riesgo son:

;Qué puede suceder?

;Como puede suceder?

;Cuando puede suceder?

;Qué consecuencias tendria su materializacion?

Con el fin de facilitar la identificacién de riesgos de corrupcién y evitar que se presenten confusiones entre
un riesgo de gestion y uno de corrupcion, se utiliza la matriz de definicién de riesgo de corrupciéon porque
incorpora cada uno de los componentes de su definicion.

Si en la descripcidn del riesgo, las casillas son contestadas todas afirmativamente, se trata de un riesgo de
corrupcion, ast:

MATRIZ: DEFINICION DEL RIESGO DE CORRUPCION

Desviar la
gestidn de lo
plblico

Beneficio
privado

Descripcién del | Accién u Uso del
riesgo omisién poder

Posibilidad de
recibir o solicitar
cualguier dadiva

o beneficio a
nombre propio o
de terceros con
el fin de celebrar

un contrato.

Es necesario que en la descripcion del riesgo concurran los componentes de su definicion asi:

ACCION U OMISION + USO DEL PODER + DESVIACION DE LA GESTION DE LO PUBLICO + BENEFICIO
PRIVADO
Identificaciéon de los riesgos de seguridad digital:

Se debe tener en cuenta que la Politica de Seguridad Digital se vincula al Modelo de Seguridad y Privacidad
de la Informaciéon (MSPI), el cual se encuentra alineado con el Marco de Referencia de Arquitectura TI y
soporta transversalmente los otros habilitadores de la politica de gobierno digital: Seguridad de la
Informacion, Arquitectura y Servicios Ciudadanos Digitales.

En esencia, la interaccién entre ambos modelos puede resumirse de la siguiente manera:

e Las actividades de identificacién de activos, identificacion, andlisis, evaluacién y tratamiento de los
riesgos se alinean con la fase de PLANIFICACION del MSPI.

e Las actividades de implementaciéon de los planes de tratamiento de riesgos se alinean con la fase de
IMPLEMENTACION del MSPI.
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e Las actividades de monitoreo y revision, revision de los riesgos residuales, efectividad de los planes de
tratamiento o los controles implementados y auditorias se alinean con la fase de MEDICION DEL
DESEMPENO del MSPI.

e Las actividades de MEJORAMIENTO CONTINUO en ambos modelos son similares y trabajan
simultidneamente, ya que dependeran de las fases de Medicion del Desempeiio para identificar aspectos a
mejorar en la aplicacién de ambos Modelos.

Interaccion entre el Modelo de Seguridad y Privacidad de la Informacién - MSPI y el Modelo de Gestién del
Riesgo de Seguridad Digital - MGRSD:

¥
A »

MULTIPLES PARTES
INTERESADAS

PRINCIPEOS

FUNDAMENTALES ¥

GENERALES PARA LA GRSD
e

““--‘_H‘ INICIHO GESTION
DEL RIESGO
2, - FASE 1
AoCOre
SOPICTTvVEG ¥ 0
O
Maan ST ¥ EACE #
) “"_’U"‘_jcrfx LAS FASES SE
MPSI COMURICACION TATHD INTEGRAN Y
¥ COMSULTA CUMPLEN COM

Lo
SOLICITADO
EM EL MSPI

COMTINUACION
COMMSPI

Como primer paso para laidentificacion de los riesgos de seguridad de la informacién, es necesario identificar
los activos de informacién de cada proceso. Estos permiten determinar qué es lo mas importante que la
entidad y sus procesos posee (bases de datos, archivos, servidores web o aplicaciones clave para que la
entidad pueda prestar sus servicios). La entidad puede saber qué es lo que debe proteger para garantizar
tanto su funcionamiento interno como su funcionamiento de cara al ciudadano, aumentando asf su confianza
en el uso del entorno digital.

Identificaciéon de activos de seguridad digital:

Definicion de activo: es cualquier elemento que tenga valor para la organizacion, sin embargo, en el contexto
de seguridad digital, son activos elementos tales como: aplicaciones informaticas de la entidad, servicios web,
redes, informacién fisica o digital, tecnologias de la informacién TI, tecnologias de operaciéon TO que utiliza la
entidad para funcionar en el entorno digital.
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Es necesario que la entidad identifique los activos y documente un inventario de activos, asi podra saber lo
que se debe proteger para garantizar tanto su funcionamiento interno (BackOffice) como su funcionamiento
de cara al ciudadano (FrontOffice), aumentando asi su confianza en el uso del entorno digital para interactuar
con el Estado.

La identificacion y valoracidn de activos debe ser realizada por la Primera Linea de Defensa - Lideres de
Proceso, en cada proceso donde aplique la gestion del riesgo de seguridad digital, siendo debidamente

orientados por el responsable de seguridad digital o de seguridad de la informacién de la entidad.

Pasos para la identificacion y valoracién de activos:

Paso 1. Listar los
activos por cada e
proceso

Paso 2. Identificar <l Paso 3. Clasificar los
duefio de los activos activos.

Paso 4. Clasificar la
informacion

Paso 5. Determinar la
criticidad del activo

Corresponde al lider del Sistema de Gestion de Seguridad y Privacidad de la Informacién y al lider del proceso
o proyecto la identificacién de los riesgos de la Informacion. Estos se basan en la afectacion de tres criterios
en un activo de informacién o un grupo de activos de informaciéon dentro del proceso: “Integridad,
confidencialidad o disponibilidad”.

Al realizar la identificacién del contexto externo, la entidad deberia tener plenamente identificados los
aspectos regulatorios y normativos con los que debera cumplir, las leyes enunciadas (1712 de 2014 y 1581
de 2012) pueden ser de cumplimiento para la mayoria de las entidades ptublicas, sin embargo, es tarea de la
misma entidad determinar si hay mas o menos aspectos regulatorios a tener en cuenta respecto a la
informacion. El area juridica de la entidad debe colaborar en esta tarea especifica.

Para identificar los activos, realizar su inventario y clasificacion, la entidad puede emplear los siguientes
métodos:

Revisidon de los flujos o diagramas del proceso.

Revision de inventarios de activos previos o de otras areas.
Entrevistas o lluvia de ideas dentro de cada proceso.

Reuniones con expertos que tienen el mayor conocimiento del tema.
Realizar andlisis de escenarios.

La Guia para la gestion y clasificacion de activos del Modelo de Seguridad y Privacidad de la
Informacion de la Estrategia Gobierno Digital de MINTIC, capitulo 7, también brinda una orientacién para
clasificar los activos de informacién.
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@
TUIAF.
%uo’f
La entidad puede decidir si realiza la gestidn de riesgos en todos los activos identificados o si desea hacerlo a
los activos mas criticos. Esta decisién debe estar debidamente formalizada en el procedimiento de gestiéon de
activos que solicita el Modelo de Seguridad y Privacidad de la Informacién. Adicionalmente, debe quedar

explicita en la Politica de Administraciéon de Riesgos de la entidad, debidamente aprobada por el Comité
Institucional de Coordinacién de Control Interno.

Identificacion del riesgo inherente de seguridad digital:

De acuerdo conlo indicado enla “Guia parala Administracion del Riesgo en la Gestion, Corrupciény Seguridad
Digital. Disefio de Controles en Entidades Publicas”, se podran identificar los siguientes tres (3) riesgos
inherentes de seguridad de la informacion:

e Pérdida de la confidencialidad
e Pérdida de la integridad
e Pérdida de la disponibilidad

Para cada riesgo se debe asociar el grupo de activos, o activos especificos del proceso, y conjuntamente
analizar las posibles amenazas y vulnerabilidades que podrian causar su materializacidn. Para este efecto, es
necesario consultar el “Anexo 4 Modelo nacional de gestion de riesgos de seguridad de la informacion
para entidades publicas”, donde se encuentran las siguientes tablas necesarias para este analisis:

Tabla de amenazas comunes:

Tipo Amenaza Origen
o e Fuego F,D A
Daiio fisico Agua FD A
Fenomenos climaticos E
Eventos naturales . PR
Fendmenos sismicos E
Pérdidas de los servicios | Fallas en el sistema de suministro de agua E
esenciales Fallas en el suministro de aire acondicionado F,D, A
Perturbacion debida a la Radiacidn electromagnética F,D A
radiacion Radiaci6on térmica F,D, A
Compromiso de la Interceptacidn de servicios de sefiales de interferencia comprometida D
informacién Espionaje remoto D
Fallas del equipo D, F
Mal funcionamiento del equipo D,F
Fallas técnicas Saturacion del sistema de informaciéon D,F
Mal funcionamiento del software D,F
Incumplimiento en el mantenimiento del sistema de informacién D,F
. . Uso no autorizado del equipo D,F
Acciones no autorizadas -
Copia fraudulenta del software D,F
Compromiso de las Error en el uso o abuso de derechos D,F
funciones Falsificacion de derechos D

Tabla de amenazas dirigidas por el hombre:

Fuente de amenaza Motivacion Acciones amenazantes
. . e . Reto Pirateria
Pirata informatico, intruso ilegal — ;
Ego Ingenieria Social
Criminal de la computacién Destruccién de la informacién Crimen por computador
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Fuente de amenaza Motivacion Acciones amenazantes

Divulgacioén ilegal de la informacién | Acto fraudulento

Ataques contra el sistema
DDoS
Penetracion en el sistema

Ventaja de defensa

Chantaje

Terrorismo .,
Destrucciéon

Espionaje industrial (inteligencia,

. . Ventaja competitiva
empresas, gobiernos extranjeros, otros

. Espionaje econémico i ié
intereses) p J Hurto de informacion
Intrusos (empleados con entrenamiento
. . Asalto a un empleado
deficiente, descontentos, Curiosidad
malintencionados, negligentes, Ganancia monetaria

Chantaje

deshonestos o despedidos)

Tabla de vulnerabilidades comunes:
Tipo Vulnerabilidades
Mantenimiento insuficiente
Ausencia de esquemas de reemplazo periddico
Sensibilidad a la radiacidén electromagnética
Hardware Susceptibilidad a las variaciones de temperatura (o al polvo y suciedad)
Almacenamiento sin proteccion
Falta de cuidado en la disposicién final
Copia no controlada
Ausencia o insuficiencia de pruebas de software
Ausencia de terminacién de sesién
Ausencia de registros de auditoria
Asignacidn errada de los derechos de acceso
Interfaz de usuario compleja
Ausencia de documentacién
Fechas incorrectas
Ausencia de mecanismos de identificacion y autenticacién de usuarios
Contrasefias sin proteccién
Software nuevo o inmaduro
Ausencia de pruebas de envio o recepcién de mensajes
Lineas de comunicacidn sin proteccién
Red Conexién deficiente de cableado
Trafico sensible sin proteccién
Punto tinico de falla
Ausencia del personal
Entrenamiento insuficiente
Personal Falta de conciencia en seguridad
Ausencia de politicas de uso aceptable
Trabajo no supervisado de personal externo o de limpieza
Uso inadecuado de los controles de acceso al edificio
Areas susceptibles a inundacién

Software

Lugar Red eléctrica inestable
Ausencia de proteccién en puertas o ventanas
Ausencia de procedimiento de registro/retiro de usuarios
L Ausencia de proceso para supervisién de derechos de acceso
Organizacion

Ausencia de control de los activos que se encuentran fuera de las instalaciones
Ausencia de acuerdos de nivel de servicio (ANS o SLA)
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Vulnerabilidades
Ausencia de mecanismos de monitoreo para brechas en la seguridad

Ausencia de procedimientos y/o de politicas en general (esto aplica para muchas actividades que
la entidad no tenga documentadas y formalizadas como uso aceptable de activos, control de
cambios, valoracidn de riesgos, escritorio y pantalla limpia entre otros)

La sola presencia de una vulnerabilidad no causa dafios por si misma, ya que representa Unicamente una
debilidad de un activo o un control, para que la vulnerabilidad pueda causar dafio, es necesario que una
amenaza pueda explotar esa debilidad. Una vulnerabilidad que no tiene una amenaza puede no requerir la
implementacién de un control.

8.3. Valoracion del riesgo:

Consiste en establecer la probabilidad de ocurrencia del riesgo y el nivel de consecuencia o impacto, con el
fin de estimar la zona de riesgo inicial (Riesgo Inherente).

a. Analisis de riesgos: busca establecer la probabilidad de ocurrencia del riesgo y sus consecuencias o
impacto, con el fin de estimar la zona de riesgo inicial (Riesgo Inherente). La probabilidad de ocurrencia
estd asociada a la exposicion al riesgo del proceso o actividad que se esté analizando. De este modo, la
probabilidad inherente, sera el nimero de veces que se pasa por el punto de riesgo en el periodo de 1 afio.

Bajo este esquema, la subjetividad que usualmente afecta este tipo de andlisis se elimina, ya que se puede
determinar con claridad la frecuencia con la que se lleva a cabo una actividad, en vez de considerar los
posibles eventos que pudiesen haberse dado en el pasado, ya que bajo esta dptica, si nunca se han presentado
eventos, todos los riesgos tendran la tendencia a quedar ubicados en niveles bajos, situaciéon que no es real
frente a la gestidn de las entidades publicas colombianas.

Determinacion de la probabilidad de ocurrencia en riesgos de gestion: e analiza a partir de la pregunta
;qué tan posible es que ocurra el riesgo? Esta asociada a la exposicion al riesgo del proceso o actividad que se
estd analizando, puede tratarse de un hecho que no se ha presentado pero es posible que se presente, es decir,
al nimero de veces que se pasa por el punto de riesgo en el periodo de 1 afio, o tratdndose de hechos que se
han materializado o frente a los cuales se cuenta con un historial de situaciones o eventos asociados al riesgo.

Criterios para definir el nivel de probabilidad:
Frecuencia de la Actividad Probabilidad

5 La actividad que conlleva el nesgo se sjecuta
Mu_‘[Ba{a COMO MAXIMos 2 veces por afio el

La actividad que conlleva el riesgo se ejecuta de
L 40%
3 a 24 veces por afio

La actividad que conlleva el riesgo se sjecuta de

Modes 24 a 500 veces por afo e
La actividad que conlleva el riesgo se sjecuta
Alta minimo 500 veces al afio y maximo 5000 veces 80%
por afo
Muy Alta La actividad que mnlnleua el nesgo se ejecuta mas 100%
de 5000 veces por ano
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Determinacion de la probabilidad en riesgos de corrupcion: la determinaciéon de la probabilidad
(posibilidad de ocurrencia del riesgo) se debe llevar a cabo bajo los mismos criterios establecidos para los
riegos de gestion. La frecuencia se relaciona con la ejecucién de la actividad de la cual proviene el riesgo de
corrupcion. Es decir, se debe considerar desde el objetivo del proceso y su exposicién al riesgo, en este
sentido, tomando la misma tabla para realizar el analisis.

Determinacion de la probabilidad en riesgos de seguridad digital: la determinacién de la probabilidad
(posibilidad de ocurrencia del riesgo) se debe llevar a cabo bajo los mismos criterios establecidos para los
riegos de gestion. La frecuencia se relaciona con la ejecucion de la actividad de la cual proviene el riesgo de
seguridad digital. Es decir, se debe considerar desde el objetivo del proceso y su exposicién al riesgo, en este
sentido, tomando la misma tabla para realizar el analisis.

Determinacion del impacto o consecuencia en riesgos de gestidn: permite establecer las consecuencias
o efectos del riesgo, con el fin de estimar la zona de riesgo en caso de no controlarse (Riesgo Inherente). Para
definir la tabla de criterios, las variables principales que se tienen en cuenta son impactos econémicos y
reputacionales.

De presentarse el impacto econémico y reputacional en un solo riesgo con diferentes niveles, se debe tomar
el nivel mas alto, lo que facilita el analisis para el lider del proceso, dado que se puede considerar informacion
objetiva para su establecimiento, eliminando la subjetividad que usualmente puede darse en este tipo de
analisis.

Criterios para definir el nivel de impacto:
Afectacion Economica Reputacional

i B riezgo afecta la imagen de algun area de la
Leve 20% Mectacion menor a 10 SMLMY . ol - £

organizacin.
B nesgo afecta la imagen de la entidad
ntemamente, de conocimiento general nivel
niemo, de junta directiva y accionistas yo de
provesdores.

! Entre 10y 50 SMLMV

H resgo afecta la magen de la entidad con
Moderado 60% Entre 50 y 100 SMLMV algunos usuanos de relevancia frente al logro
de los objetivos.

B nesgo afecta la imagen de la entidad con
Mayor B0% Entre 100 y 500 SMLMY efecto publictario sostenido a nivel de sector
admimisirativo, nivel departamental o mumicipal.

Bl nesgo afecia la imagen de |a entidad a nivel
Catactrofico 100%  [E SRR LYY nacional, con efecio publiciiario sostenido a
nivel pais

Determinacion del impacto en riesgos de corrupcion: para la determinacién del impacto frente a posibles
materializaciones de riesgos de corrupcidn, se analizardn inicamente los siguientes niveles i) moderado, ii)
mayor, y iii) catastroéfico, dado que estos riesgos siempre seran significativos, en tal sentido, no aplican los
niveles de impacto leve y menor, que si aplican para las demas tipologias de riesgos.

Criterios para calificar el impacto en riesgos de corrupcion:
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N2 PIIEG_UN‘I'A: ) RESPUESTA
51 EL RIESG0 DE CORRUPCION SE MATERIALIZA PODRIA 5§ NO

1 | iAfectar al grupo de funcionarios del procesa? X

2 | iAfectar el cumplimiento de metas y objetivos de la dependencia? X

3 | iAtfectar el cumplimients de misian de La entidad ? X

4 | sAfectar el cumplimiento de la misidn del sector al que pertenece la entidad? X
5 | iGenerar pérdida de confianza de la entidad, atectando su reputacidn? S

6 | iGenerar pérdida de recursos econdmicos? X

7 | dAkectar la generacion de los productos o la prestacion de servicios? X

8 4Dar lugar al detrimento de calidad de vida de la comunidad por la pérdida del bien. X

servicios o recursos publicos?

8 | iGenerar pérdida de infermacién de la entidad? X
18 | {Generar intervencidn de los drganos de control, de La Fiscalia u otro ente? X

1 | iDar lugar a procesos sancionatorios? X

12 | 4Dar lugar a procesos disciplinarios? X

13 | 4 Dar lugar a procesos fiscales? X

14 | ¢Dar lugar a procesos penales? 4
18 | iGenerar pérdida de credibilidad del sector? E4
16 | JOcasionar lesiones fisicas o pérdida de vidas humanas? X

= : —,

17 | ¢Afectar la imagen regional? "m X
18 | JAfectar la imagen nacional? impacto X
19 | ;Generar dafio ambiental? kﬁ:o:.-' x
Respander afirmativamente de UNA s CINCO preguntals) geners un impacts moderada. \\
Responder afirmativamente de SEIS a ONCE preguntas genera un impacto mayor, 10
Responder afirmativamente de DOCE a DIECINUEVE preguntas genera un impacto catastrdfico.

MODERADO | Genera medianas consecuencias scbre |a entidad

MAYOR | Genera altas consecuencias sobre la entidad,

Determinacion del impacto en riesgos de seguridad digital: la determinacién del impacto se debe llevar
a cabo de acuerdo con lo establecido en el aparte 3.1.2 de la “Guia para la administracién del riesgo y el disefio
de controles en entidades publicas, versiéon 5”, bajo los mismos criterios establecidos para los riegos de
gestion, entendiendo que el impacto se entiende como la consecuencia econémica y reputacional que se
genera por la materializacion del riesgo.

El nivel de impacto en los riesgos de seguridad digital, debera ser determinado con la presencia de cualquiera
de los criterios establecidos, tomando el criterio con mayor valor de afectacién, ya sea cualitativo o
cuantitativo.

La probabilidad y el impacto se determinan con base a la amenaza y no en las vulnerabilidades.

Determinacion del impacto de pérdida de continuidad de negocio: la determinacién de las prioridades
de recuperacion de servicios en caso de materializacién de escenarios de pérdida de continuidad de negocio,
se realiza mediante la valoracién del impacto percibido por los lideres de los procesos, para lo cual se
programan mesas de trabajo, en las que los participantes califican los impactos en cada variable y definen el
orden de recuperacion de los servicios, asignando la secuencia de reactivacién de los mismos primero a los
servicios con mayor impacto y de manera secuencial a los servicios con menor impacto percibido.

b. Evaluacion de riesgos: se busca confrontar los resultados del analisis de riesgo inicial frente a los
controles establecidos, con el fin de determinar la zona de riesgo final (Riesgo residual).

A partir del andlisis de la probabilidad de ocurrencia del riesgo y sus consecuencias o impactos, se busca

determinar la zona de riesgo inicial (Riesgo Inherente).
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Valoracion del riesgo de gestion. En la etapa de andlisis preliminar (riesgo inherente), se trata de
determinar los niveles de severidad a través de la combinaci6n entre la probabilidad y el impacto, a través de
la definicién de 4 zonas de severidad en la matriz de calor, asi:

Prababilidad

Impacto
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Valoracion del riesgo de corrupcion. En la etapa de analisis preliminar (riesgo inherente), se define el nivel
de severidad para el riesgo de corrupcion identificado, para lo cual se aplica la matriz de calor establecida en
el numeral 3.2.1 de la Guia para la administracién del riesgo y el disefio de controles en entidades publica -
version 5, teniendo en cuenta el ajuste frente a los niveles de impacto leve y menor mencionados en la
determinacion del impacto, lo que implica que las zonas de severidad para este tipo de riesgos se delimita
como se muestra a continuacién:

Impacto

Muy Al
100%

Moderado

Probabilidad
g

i l =

Muy B3
20%

Menoe Moderado Mayor  Cabsroboo
% 20% 0% Bl% 100%
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Valoracion del riesgo de seguridad digital. Para el analisis preliminar (riesgo inherente), se define el nivel
de severidad para el riesgo de seguridad de la informacién identificado, mediante la aplicacién de la misma
matriz de calor establecida para determinar la severidad para los riesgos de gestidn.

Valoracion de controles en riesgos de gestion: conceptualmente un control se define como la medida que
permite reducir o mitigar el riesgo, para lo cual se debe tener en cuenta:

e Laidentificacion de controles se debe realizar a cada riesgo a través de las entrevistas con los lideres de
procesos o servidores expertos en su quehacer. En este caso si aplica el criterio experto.

e Los responsables de implementar y monitorear los controles son los lideres de proceso con el apoyo de
su equipo de trabajo.

Para una adecuada redaccién del control, se establece la siguiente estructura que facilitard mas adelante
entender su tipologia y otros atributos para su valoracion:

o Responsable de ejecutar el control: identifica el cargo del servidor que ejecuta el control, en caso de
que sean controles automaticos se identificara el sistema que realiza la actividad.

e Accion: se determina mediante verbos que indican la accién que deben realizar como parte del control.

e Complemento: corresponde a los detalles que permiten identificar claramente el objeto del control.

T ; o a través de una lista de chequeo donde
verifica que la informacicn estdn los requisitos de informacian y la

suministrada por el proveedor revisa
corresponda con los reguisitos por el
establecidos acorde con el tipo de

El profesional de
Contratacion

contratacion,
4 A
flsa &
Responsable Accion

con la informacian fisica suministrada
proveedor, los contratos gue cumplen
son registrados en el sistema de
informacion de contratacion.
4

]
Complemento

Tipologia de controles y los procesos: a través del ciclo de los procesos se establece cuando se activa un
control y, por lo tanto, establecer su tipologia con mayor precisiéon. Para comprender esta estructura
conceptual, en la siguiente figura se consideran 3 fases globales del ciclo de un proceso asi:

Entradas Interrelaciones Salidas
* Heosmeos que requiere cf proceso = Aot ikl G [ il AA T R = Produchos yio senecios del process
T e POl ' MY R
X
| | |
& ' ] @
Controles Controles Controles
Preventvos Detectivos Carrectivos
T ) I\+ llu
| | |
@ ® -
Va 2 las cawsas dal riesgo Dretacts que algo ocurs y devesive o Atacan el impacio frenie a
Atacan [3 provakilidad d= proceso a los contrales preventives |a matenializacion del
ocurrenciz ded nesgo Ataean la probabdidad de ccurencia riesga
del nesgo
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De acuerdo con la anterior figura, tenemos las siguientes tipologias de controles:

e Control preventivo: control accionado en la entrada del proceso y antes de que se realice la actividad

originadora del riesgo, se busca establecer las condiciones que aseguren el resultado final esperado.

e Control detectivo: control accionado durante la ejecucion del proceso. Estos controles detectan el riesgo,

pero generan reprocesos.

e Control correctivo: control accionado en la salida del proceso y después de que se materializa el riesgo.

Estos controles tienen costos implicitos.

De acuerdo con la forma como se ejecutan los controles tenemos:

e Control manual: controles que son ejecutados por personas.
e Control automatico: controles que son ejecutados por un sistema.

Analisis y evaluacion de los controles - atributos: a continuacién se analizan los atributos para el disefio
del control, teniendo en cuenta caracteristicas relacionadas con la eficiencia y la formalizacion, la descripcion

y el peso asociados a cada uno:

Caracteristicas

Descripcion

Tipo

Atributos de
eficiencia

Preventivo

Va hacia las causas del resgo,
aseguran el resultado final
esperado.

Detectivo

Cetecta que algo ocurre y
devuelve el proceso a los
controles preventivos

Se pueden generar FEProceEsDs

15%

Correctivo

Dado gque permiten reducir el
impacto de |la materalizacion
del riesgo, tienen un costo en su
implementacion

10%

Implementacion

Automatico

Son actividades de
procesamiento o validacion de
nformacion que se ejecutan por
un sistema ylo aplicativo de

manera automatica sin la

25%
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Caracteristicas

Descripcion

interyencion de personas para
su realizacion.

Manual

Controles que son ejecutados
por unad persona, tiene implicito
el error humano

15%

‘Atributos
informativos

Documentacion

Documentado

Controles que estan
documentadoz en el proceso, ya
S€3 en manuales
procedimientos, flujogramas o
cualguier otro documento propio
del proceso.

Sin
documentar

|dentifica a los controles gue
pese @ que se ejecutan en el
Proceso no se encuentran
documentados en ningdn
documenio propio del proceso.

Frecuencia

Continua

El control =€ aplica siempre que
ze realiza la actividad que
conlleva el riesgo.

Aleatornia

El control e aplica
aleatoriamente a la actividad
gue conlleva el riesgo

Evidencia

Con registro

El control deja un registro
permite evidencia la ejecucion
del control

Sin registro

El control no deja registro de la
gjecucion del confrol

Los atributos informativos solo permiten darle formalidad al control y su fin es el de conocer el entorno del
control y complementar el analisis con elementos cualitativos; sin embargo, estos no tienen una incidencia

directa en su efectividad.

Teniendo en cuenta que es a partir de los controles que se dara el movimiento, en la siguiente matriz de calor
se muestra cudl es el movimiento en el eje de probabilidad y en el eje de impacto de acuerdo con los tipos de

controles:
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Controles Atacan
Correctivos Impacto

Preventivos y oy
Detectivos
? o
\ 3
Atacan
probabilidad =~ &
(L7
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Lawe Kaszt blabaiiadn By Calmarefan
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Nivel de riesgo (riesgo residual): es el resultado de aplicar la efectividad de los controles al riesgo
inherente.

Para la aplicacién de los controles se debe tener en cuenta que estos mitigan el riesgo de forma acumulativa,
es decir, que una vez se aplica el valor de uno de los controles, el siguiente control se aplicara con el valor
resultante luego de la aplicacion del primer control.

En caso de no contar con controles correctivos, el impacto residual es el mismo calculado inicialmente, es
importante sefialar que no sera posible su movimiento en la matriz para el impacto.

Valoracion de controles en riesgos de corrupcion: se aplicaran las disposiciones establecidas en el
numeral 3.2.2 y en el capitulo 3 de la “Guia para la administraciéon del riesgo y el disefio de controles en
entidades publicas, version 5”, para la valoracion de los controles en la gestién de riesgos de corrupcion.

Valoracion de controles en riesgos de seguridad digital: la entidad podra mitigar/tratar los riesgos de
seguridad de la informacién empleando como minimo los controles del Anexo A de la norma técnica ISO/IEC
27001:2013, estos controles se encuentran en el anexo 4. “Modelo Nacional de Gestion de riesgo de seguridad
de la Informacién en entidades publicas”, siempre y cuando se ajusten al analisis de riesgos. Acorde con el
control seleccionado, sera necesario considerar las caracteristicas de disefio y ejecucién definidas para su
valoracién.

8.4. Estrategias para combatir el riesgo:

Decisidon que se toma frente a un determinado nivel de riesgo. Dicha decisién puede ser aceptar, reducir o
evitar. Se analiza frente al riesgo residual para procesos en funcionamiento, cuando se trate de procesos
nuevos, se procede a partir del riesgo inherente.

Frente al plan de acciéon referido para la opcidn de reducir, es importante mencionar que, conceptualmente y
de manera general, se trata de una herramienta de planificacién empleada para la gestion y control de tareas
0 proyectos.

DOCUMENTO RESERVADO DE USO INTERNO DE LA UIAF
No puede ser reproducido sin autorizacién de la UIAF (Ley 526 de 1999, articulo 9°y ley 1621 de 2013, articulo 35)
No puede ser difundido a terceros. La copia impresa de este documento deja de ser controlada



Cédigo: GSIG-PO-01

Version: 3

Vigente desde: 22 de Diciembre de 2021
Pagina: 36/39

PROCESO DE GESTION DEL SIG

POLITICA DE ADMINISTRACION DE RIESGOS

Para efectos del mapa de riesgos, cuando se define la opcién de reducir, se requerira la definicién de un plan
de accién que especifique: i) responsable, ii) fecha de implementacién, y iii) fecha de seguimiento. Este plan
de accion, es diferente al plan de contingencia, el cual se enmarca dentro del Plan de Continuidad de Negocio
y seria considerado un control correctivo.

Fo —
Reducir

Después de redlizar un analisis y

considerar que el nivel de riesgo es

alto, se determina tratarlo mediante
transferencia o mitigacién del mismo

\ ) o
|
)

Transferir
Después de redlizar un andlisis, se
considera que la mejor estrategia es

Mitigar
Después de redizar un andlisis y
considerar los niveles de nesge se
implementan acciones que mitiguen el
nivel de riesgo. No necesamienie es
un control adicional

b |Plance o .
& ﬁmdd@%\a -

Evitar )

tercenzar el proceso o trasladar el
riesgo a través de seguros o polizas.
La responsabiidad econdmica recae

Después de realizar un andlisis y
considerar que el nivel de nesgo es
demasiado alto, se determina  NO

sobre el tercero, pero no se transfiere asumir la actividad que genera este
la responsabiidad sobre el tema 118sg0.
reputacional. . )

A partir de los criterios Reducir, Aceptar y Evitar, se establecen las siguientes acciones para los niveles de
aceptacion a los riesgos ast:

Criterio Acciones

Aceptar Se debe asumir el riesgo y el impacto de su materializacién en caso que se presente.
Evitar Se debe eliminar, evitar o cambiar la actividad generadora del riesgo.
Reducir Adoptar acciones para abordar riesgos encaminadas a reducir, mitigar o transferir el riesgo, no
necesariamente las acciones es un control adicional.

8.5. Monitoreo y revision:

El Modelo Integrado de Planeacién y Gestion (MIPG) desarrolla a través de la dimensién 7 - Control Interno
las lineas de defensa para identificar la responsabilidad de la gestion del riesgo y control que esta distribuida
en los diversos servidores de la entidad.

Como minimo, anualmente los lideres de proceso con el apoyo y acompafiamiento de Planeacién y de la
Oficina de Control Interno, identifican y/o validan los riesgos de gestion, de corrupcién y de seguridad digital
asociados al logro de los objetivos de los procesos y objetivos institucionales.
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El monitoreo y revisidn de los riesgos se realizara en primera instancia por el responsable del proceso y en
instancias posteriores por las auditorias internas programadas por la Oficina de Control Interno.

El monitoreo a los riesgos de gestidn, riesgos de corrupciéon y seguridad digital deberd realizarse
cuatrimestralmente, con corte a abril 30, a agosto 31 y a diciembre 31. Este monitoreo debe incluir la
actualizacidn de los riesgos y los respectivos mapas de riesgos, si se presentan cambios en el proceso que
genere nuevos riesgos o se requiera modificar los factores determinantes que modifiquen la valoracién de los
riesgos identificados.

Monitoreo y revision a los riesgos de seguridad digital:

A través de las Tres Lineas de Defensa definidas en la Dimensién 7 - Control Interno, Componente Actividades
de Control del Modelo Integrado de Planeacién y Gestion - MIPG, la entidad debe hacer un seguimiento a los
planes de tratamiento para determinar su efectividad, de acuerdo con lo definido a continuacién:

e Realizar seguimiento y monitoreo al plan de accién en la etapa de implementacion y finalizacién de los
planes de accion.

e Revisar periédicamente las actividades de control para determinar su relevancia y actualizarlas de ser
necesario.

e Realizar monitoreo de los riesgos y controles tecnoldgicos.

e Efectuar la evaluacion del plan de accién y realizar nuevamente la valoraciéon de los riesgos de seguridad
digital para verificar su efectividad.

e Verificar que los controles estdn disefados e implementados de manera efectiva y operen como se
pretende para controlar los riesgos.

e Suministrar recomendaciones para mejorar la eficiencia y eficacia de los controles.

Una vez que el plan de tratamiento de riesgos se haya ejecutado en las fechas y con las disposiciones de
recursos previstas, la entidad debe valorar nuevamente el riesgo y verificar si el nivel disminuyé6 o no (es
decir, si se desplazé de una zona mayor a una menor en el mapa de calor) y luego, compararlo con el dltimo
nivel de riesgo residual.

En esta fase se deben evaluar periddicamente los riesgos residuales para determinar la efectividad de los
planes de tratamiento de riesgos y de los controles propuestos, de acuerdo con lo definido en la Politica de
Administraciéon de Riesgos de la entidad. Asi mismo, también debera tenerse en cuenta los incidentes de
seguridad digital que hayan afectado a la entidad y también las métricas o indicadores definidos para hacer
seguimiento a las medidas de seguridad implementadas. Todo lo anterior contribuye a la toma de decisiones
en el proceso de revision de riesgo por parte de la linea estratégica (Alta direcciéon y Comité Institucional de
Coordinacién de Control Interno) y las partes interesadas.

Registro y reporte de incidentes de seguridad digital: es importante que la entidad cuente con el registro
de los incidentes de seguridad digital que se hayan materializado, con el fin de analizar las causas, las
deficiencias de los controles implementados y las pérdidas que se pueden generar.

El propésito fundamental del registro de incidentes es garantizar que se tomen las acciones adecuadas para
evitar o disminuir su ocurrencia, retroalimentar y fortalecer la identificacion y gestion de dichos riesgos y
enriquecer las estadisticas sobre amenazas y vulnerabilidades y, con esta informacién, adoptar nuevos
controles.
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Reporte de la gestion del riesgo de seguridad digital al interior de la entidad: el responsable de
seguridad digital debera reportar periédicamente a la Linea Estratégica (Alta direccién y Comité Institucional
de Coordinacién de Control Interno) y a las partes interesadas la siguiente informacién:

Matriz de los riesgos de seguridad digital identificados.

Listado de activos criticos TI/TO y listado de la Infraestructura Critica Cibernética.

Reporte de criticidad / impacto de la entidad.

Plan de Tratamiento de Riesgos.

Reporte de evolucién de riesgos y modificaciéon del apetito del riesgo.

Cantidad de riesgos por fuera de la tolerancia del riesgo identificados de acuerdo con la periodicidad de
evaluacion realizada.

e [mpacto econémico que podria presentarse frente a la materializacién de los riesgos.

Auditorias internas y externas: le corresponde a la Oficina de Control Interno (tercera linea de
defensa), realizar evaluacion (aseguramiento) independiente sobre la gestion del riesgo de seguridad digital
en la entidad, catalogandola como una unidad auditable mas dentro de su Universo de Auditoria, conforme al
Plan Anual de Auditoria aprobado por el Comité Institucional de Coordinacién de Control Interno de la
entidad.

9. NIVELES DE ACEPTACION DEL RIESGO

Los niveles de aceptacidn del riesgo se determinan como resultado de la valoracién de la probabilidad de
ocurrencia del riesgo y de la magnitud del impacto al momento de evaluar su materializacion. Los riesgos de
gestion inherentes ubicados en la zona de riesgos baja pueden ser aceptados y por lo tanto no es necesario
establecer controles. Los riesgos de corrupcién son los inicos que son inaceptables en todo sentido, por tanto,
deben tener controles permanentes de seguimiento.

9.1. Niveles de aceptacion para pos riesgos de gestion

a. Zona de Riesgo Baja: Se ASUMIRA el riesgo y se administra por medio de las actividades propias del
proyecto o proceso asociado y se realiza en el reporte TRIMESTRAL de su desempefio.

b. Zona de Riesgo Moderada: Se establecen acciones de control preventivas que permitan reducir la
probabilidad de ocurrencia del riesgo y se hace seguimiento TRIMESTRAL.

c. Zona de Riesgo Alta y Zona de Riesgo Extrema: Se incluyen estos riesgos en el Mapa de Riesgos
Institucional, se establecen acciones de control preventivas que permitan MITIGAR la materializacion del
riesgo y se monitorean MENSUALMENTE.

9.2. Niveles de aceptacion para los riesgos de corrupcion

a. Zona de Riesgo Baja: Ningun riesgo de corrupciéon podra ser aceptado. Se Realizaran seguimientos
MENSUALES por parte de los lideres de los procesos para evitar a toda costa su materializacion.

b. Zona de Riesgo Moderada: Se establecen acciones de control preventivas que permitan REDUCIR la
probabilidad de ocurrencia del riesgo. Se realizaran seguimientos MENSUALES por parte de los lideres de
los procesos, para evitar a toda costa su materializacidn.

c. Zona de Riesgo Alta y Zona de Riesgo Extrema: Se adoptan medidas para: REDUCIR la probabilidad o
el impacto del riesgo o ambos; por lo general conlleva a la implementacion de controles; EVITAR, se
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abandonan las actividades que dan lugar al riesgo, decidiendo no iniciar o no continuar con la actividad
que causa el riesgo; TRANSFERIR O COMPARTIR una parte del riesgo para reducir la probabilidad o el
impacto del mismo. Se realizan seguimientos MENSUALES por parte de los lideres de los procesos, para

evitar a toda costa su materializacion.

Version Motivo del Cambio

HISTORIA DE CAMBIOS DEL DOCUMENTO

Descripcion del Cambio

Fecha del Cambio

1 Version inicial

Elaboracién del documento de politica

11 de Enero de 2017

Revisidn y actualizacién de la
2 Politica de Administracién del
Riesgo

Revisidn de la Politica de Administracién
de Riesgos, respecto a los cambios
normativos establecidos en el Decreto
648 de 2017 y en la Guia para la
administracion del riesgo del y el disefio
de controles en entidades publicas.
Riesgos de gestion, corrupciéon vy
seguridad digital. Version 4. Octubre de
2018.

19 de Diciembre de 2018

Revision y actualizacién con

3 base en la nueva guia
metodoldgica emitida por el
DAFP.

Se actualiza la Politica de Administracién
del riesgo de acuerdo con los
lineamientos  establecidos por el
Departamento Administrativo de la
Funciéon Publica - DAFP, a través de la
“Guia para la administracién del riesgo y
el disefio de controles en entidades
publicas, versiéon 5, diciembre de 2020”".

22 de Diciembre de 2021
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