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	OBJETIVO
	
Verificar el cumplimiento de las normas vigentes, relacionadas con Derechos de Autor y el uso adecuado de los programas de computador (Software), implementados en la entidad, toda vez que se debe  informar a la Dirección Nacional de Derechos de Autor mediante el Aplicativo que está  disponible en la página ww.derechodeautor.gov.co.


	ALCANCE
	
Este informe confirma el uso del Software de los equipos de cómputo que operan en la entidad, conjuntamente con la revisión de los controles implementados para la vigencia del año 2023. 


	METODOLOGÍA
	
Se basa en la revisión documental y reconocimiento de las inspecciones establecidas para cumplir con lo requerido, de conformidad con la Circular 17 de 2011, suscrita por la Dirección Nacional de Derechos de Autor y la Directiva Presidencial 02 de 2002. Para tal efecto, se solicitó mediante correo electrónico a la Subdirección de Tecnologías de la Información -STI,  lo pertinente, el día 07 de marzo del año 2024, una vez recibida se procedió a la verificación de la misma, de conformidad con el marco normativo.


	MARCO LEGAL
	La observación sobre el cumplimiento de la norma relacionada con los Derechos de Autor sobre programas de ordenador (Software) de la UIAF, se fundamenta en : 
-Ley 87 de 1993, por la cual se establecen normas para el ejercicio del control interno en las entidades y Organismos del Estado y se dictan otras disposiciones.
-Directivas presidencial Nos. 01 del 25 de febrero de 1999, “Respeto a los derechos de autor y derechos conexos y la 02 del 12 de febrero de 2002, “Respeto al Derecho de Autor y los derechos conexos, en lo referente a la utilización de Software”
-Circular No. 12 de 2007, de la Dirección Nacional de Derechos de Autor, define la información que debe contener el reporte
-Circular Nº 17 del 01 de junio de 2011 suscrita por la Unidad Administrativa Especial Dirección Nacional de Derechos de Autor.
Circular DAFP 07 de 2005, verificación cumplimiento normas uso de software
-Artículo 24 de la Ley 1493 de 2011. (Competencia de la Unidad Administrativa Especial de Derechos de Autor).
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	RESULTADO DE LA AUDITORÍA
	
INTRODUCCIÓN
Comoquiera que desde el año 1999, la Presidencia de la República, ordenó a las entidades públicas respetar el Derecho de Autor a través de la Directiva Presidencial 01 del 25 de febrero de 1999 es deber todos los Ministerios, Departamentos Administrativos, Entidades Descentralizadas, Policía Nacional, y Rectores de Universidades Públicas y Colegios Públicos, sobre la adopción de comportamientos respetuosos del derecho de autor…”  De igual manera, en cumplimiento con la Circular No. 04 del año 2026, del Consejo Asesor del Gobierno Nacional en materia de Control Interno de las entidades del Orden Nacional y Territorial, se dispuso que : “ La Dirección Nacional de Derechos de Autor establecerá el procedimiento para el recibo, administración y custodia de esta información” y contribuye a los fines esenciales del Estado colombiano para el apoyo de los Derechos de Autor en sus diferentes presentaciones con el fin de respaldar no solo a los autores, sino el desarrollo económico, artístico y cultural del país. En consecuencia, y con fundamento en estas disposiciones y otras afines, es preciso hacer mención que la UIAF ha sido obsecuente con este precepto. 


DESARROLLO DEL SEGUIMIENTO 
Se adelanta, dando cumplimiento con el marco legal relacionado con el Derecho de Autor y los Derechos sobre Software, para la vigencia del año 2023, en la Unidad de Información y Análisis Financiero, verificando las respuestas dadas por la Subdirección de Tecnología de la Información STI, siendo esta información soporte para ser enviada a la Dirección Nacional de Derechos de Autor–DNDA. 

Seguidamente se relaciona las respuestas dadas al Cuestionario sugerido por la DNDA, dispuesto en la página Web. 


1- Con cuántos equipos cuenta la entidad?

Se debe anotar que la entidad cuenta con 217 equipos de los cuales 153 son equipos de escritorio, 34 portátiles, y 30 servidores físicos.
                                               

                                       
	EQUIPOS DE CÓMPUTO

	DESCRIPCIÓN 
	CANTIDAD 

	Equipo de Escritorio 
	153

	Equipo Portátil
	34

	Servidores Físicos 
	30

	TOTAL 
	217







         2-El Software instalado en estos equipos se encuentra debidamente licenciado?

La Unidad de Información y Análisis Financiero, cuenta con un Software instalado que se encuentra debidamente licenciado para todos los sistemas. Y cada vez que se adquiere un software / licencia se registra en el formato de entrada al Almacén, que es enviado a la Subdirección Administrativa y Financiera.

         3-Qué mecanismos de control se han implementado para evitar que los usuarios instalen programas o aplicativos que no cuenten con la licencia respectiva?

Sobre este punto se debe mencionar que para instalar Software en los equipos de los funcionarios se dispone de un perfil administrador que solo conoce la mesa de ayuda, por consiguiente, ningún funcionario tiene permisos para instalar software dado que se realiza un control por medio de software especializado que impide la instalación de todo tipo de Software, aunque algunas veces se autoriza a algunos funcionarios de la Subdirección de Tecnologías de la Información, para tal fin y se habilita los permisos respectivos para el caso. 

Así mismo, la UIAF cuenta con políticas de Firewall o seguridad de antivirus que restringen la navegación libre en Internet, al igual la instalación o descarga de aplicativos desde los perfiles de los usuarios. 

        4-Cuál es el destino final que se le da al Software dado de baja en su entidad? 
-Bajo tal entendido, y sí los instaladores se encuentran en medio físico (CD, DVD, BLUE RAY, etc.), se realiza un proceso de destrucción del medio, el cual se pasa por una trituradora, si lo que se recibe es un código de activación, este queda inactivo / inservible una vez vencida la licencia.
- Se realiza la solicitud de baja de la aplicación, a través de un requerimiento, resultado de un análisis previo de control de las aplicaciones de la entidad.
-Así mismo, se generan las copias de seguridad en físico de los datos del correspondiente Software que se va a dar de baja.
- Desinstalación de la aplicación y revocatoria de los permisos de acceso a la aplicación de todos los equipos donde se encuentra instalado.
Conviene mencionar que para todos los casos se realiza el comité de Bienes y Contable, escenario donde se trata las bajas de los activos de información intangible, correspondiente al software y licencias, para realizar el respectivo ajuste en los Estados Financieros y en el Software de control de activos. También se archiva la documentación generada en este proceso, junto con las copias físicas de seguridad.
Por último, es de mencionar que el control de inventario de Software y Licencias se inspecciona mediante una bitácora que se convierte en un instrumento importante para examinar la gestión del Software y Licencias en la entidad, según el procedimiento. De igual manera, se efectúa un cruce de información con el listado de Licencias generado por la Subdirección Administrativa y Financiera, a través del área contable.




	RECOMENDACIONES 

	
-Es procedente dar continuidad a los controles establecidos para la usanza del adecuado monitoreo aplicado, el cual está dirigido a la prevención de algunos imprevistos que entorpezcan el buen desarrollo de esta actividad. 

-En igual sentido y con el propósito de contribuir con la mejora continua institucional y la optimización de la gestión informática, orientado a evitar la instalación de Software no licenciado y/o autorizado, socializar de manera constante la existencia de la Política de Seguridad y Privacidad de la información de la UIAF y el procedimiento establecido para este fin, como es el de Control de Software y Licencias código GTI-PR-03.

-Sería conveniente mantener constante comunicación y acuerdos entre la Subdirección de Tecnologías de la Información–STI y la Subdirección Administrativa y Financiera-SAF, con miras a impedir la posibilidad de algunas inconsistencias en el inventario de licencias.




	FORTALEZA 

	

Estricto control de la instalación de Software en los equipos de cómputo a través de la herramientas aplicadas, la cual permite hacer monitoreo de cada uno los programas que tiene instalado un computador bajo el dominio de la organización. 

Es de anotar que existe identificación de los roles de los responsables que participan en el procedimiento determinado, al igual las actividades relacionadas con la solicitud e instalación del Software o Licencia.




	CONCLUSIONES

	
De lo revisado se deriva que la entidad es obsecuente con el uso del Software instalado en los equipos de cómputo adquiridos, los cuales están debidamente licenciados. De igual manera, se cuenta con los mecanismos idóneos de control que afirman el cumplimiento de los preceptos impartidos por la Dirección Nacional de Derechos de Autor, relacionado con la legalidad para la apropiada utilización del Software.

Comoquiera que la gestión tecnológica maneja funciones importantes, entre ellas la de resguardar y tramitar las licencias de los diferentes Software que se han adquirido para los procesos institucionales, se evidencia que se cuenta con un procedimiento debidamente documentado, y a su vez, avala las diferentes operaciones orientadas a la conducción de las Licencias y de los Software adquiridos. 

Es de anotar, que como resultado de la verificación adelantada por la oficina de Control Interno, relacionado con el uso del Software legal, se diligenció el respectivo formulario dispuesto en la página de la Dirección Nacional de
Derechos de Autor, en cumplimiento de la Directiva Presidencial No. 002 de 2002 y conforme con el procedimiento determinado en la Circular 17 de 2011, entre otras disposiciones determinadas para el respectivo trámite de esta temática. 
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