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INTRODUCCION

La Unidad de Informacién y Andlisis Financiero, en su afdn de proseguir en el mejoramiento continuo del
servicio que con tanto ahinco ha prestado al pais, y como una muestra del compromiso invaluable que orienta
cada una de las actuaciones que a diario se cumplen en la entidad, ve la necesidad de emitir una seria de
orientaciones y directrices acordes con lo establecido en el Manual de Doctrina de Inteligencia que regiran la
actuacion de la entidad en el desarrollo de la actividad de inteligencia financiera operativa e inteligencia
estratégica, econdmica y prospectiva, en materia de Derechos Humanos, Derecho Internacional Humanitario
y Derechos Fundamentales.

Emitiendo una politica en este sentido, la UIAF dara a su vez pleno cumplimiento al articulo 42 de la Ley 1621
de 2013, en donde esa categoria de derechos se erige como el limite de la actividad de inteligencia.

A continuacién se presenta y desarrollan los componentes que integran la Politica de Respeto a los Derechos
Humanos, al Derecho Internacional Humanitario y a los Derechos Fundamentales.

Ponderacion.

Este término hace alusién a la necesidad de sopesar dos principios, o derechos si se quiere, que por las
circunstancias especificas de cada caso entran en conflicto, a fin de determinar cual de ellos es aplicable al
caso concreto. Se trata de un ejercicio argumentativo encaminado a establecer cudl de los principios que se
enfrentan brinda mayores garantias en la situacién determinada.

BERNAL PULIDO define la ponderacién como “la actividad consistente en sopesar dos principios que entran en
colision en un caso concreto para determinar cudl de ellos tiene un peso mayor en las circunstancias especificas,
y, por tanto, cudl de ellos determina la solucion al caso.”

En este sentido, se parte de la base de que “[L]os principios tienen un peso en cada caso concreto, y ponderar
consiste en determinar cudl es el peso especifico de los principios que entran en colision”?

La ponderaciéon tiene como premisa mayor el hecho de que hay dos principios que convergen
simultdneamente en el caso concreto, uno de los cuales debe soportar la solucién al mismo.

En el caso de la UIAF, debe tenerse en cuenta que siempre que se trate de la actividad de inteligencia
financiera, existira un choque entre aquella y algunos derechos, no solo los que estdn consagrados en la
Constitucion Politica de Colombia, en las leyes y jurisprudencia nacionales, sino también los que estan
consagrados en tratados y convenios internacionales ratificados por Colombia que consagran el respeto a los
derechos humanos.

1 BERNAL PULIDO, Carlos, £/ Derecho de los Derechos, Universidad Externado, Bogota, 2005, pag. 97.

2 Jbid., pag. 96.
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Y ello es asi, porque precisamente la actividad de inteligencia, lo ha dejado sentado la Corte Constitucional,
afecta directa o indirectamente, en un mayor o menor grado de intensidad, esta clase de derechos. El acceso
a la informacién privada, el monitoreo de operaciones financieras o comerciales, el establecimiento de
vinculos empresariales, recolectar, centralizar, sistematizar y analizar datos de caracter privado; en sintesis,
la “datavigilancia”, es una actividad que tiene sus fines especificos, legitimos y permitidos por la Ley, pero que
afectan en un diverso grado de intensidad derechos de las personas.

1. OBJETIVO

Ponderar la necesidad de desarrollar la actividad de inteligencia con el respeto a los derechos fundamentales,
los derechos humanos y el derecho internacional humanitario.

El funcionario de inteligencia debera establecer un comparativo entre el plan de trabajo a desarrollar y los
derechos en contienda. En esa dindmica, se debera tener en cuenta que la informacién a recolectar debe ser
la necesaria para estructurar el informe de inteligencia operativa o el producto de inteligencia estratégica
econdmica, de manera que los datos, archivos, bases de datos, documentos y demds informacidn que recaude
y procese guarden estrecha relaciéon con el objetivo de la actividad.

2. ALCANCE

Esta politica de Respeto a los Derechos Humanos, al Derecho Internacional Humanitario y a los Derechos
Fundamentales, debe ser cumplida por todos los funcionarios, contratistas, que laboren en las diferentes
areas o que tengan relacién con la UIAF, y debe aplicar en todas las etapas del ciclo de inteligencia, a todos los
datos, archivos, bases de datos, y en general, a todo tipo de informacién recolectada, almacenada y difundida,
respetando las disposiciones de la Ley 1621 de 2013, y demas normas y convenciones internacionales
ratificadas por Colombia, en el marco de respeto alos derecho humanos, el derecho internacional humanitario
y los derechos fundamentales.

3. MARCO NORMATIVO

e Constitucién Politica de Colombia, Articulos 19, 22, 4%y 15

o Ley526de 1999, Articulo 32 Creacion y Funciones de la UIAF.

o Ley1121de 2006, Articulo 49, Le otorga facultades a la UIAF respecto a FT y el recaudo de la informacion.

e Ley 1186 de 2008, Aprobacién Recomendaciones GAFI. 40 Recomendaciones del GAFI, publicadas en el
afio 1990 para perseguir el LA, revisadas en 1996 y ampliadas a FT en 2001. Revisadas por 2da vez en
2003; en 2008 se incluyo el FPADM.

e Ley Estatutaria 1581 de 2012, Proteccion legal al Habeas Data, excepcion a bases de datos de lavado de
activos y aplicacion de principios.

e Ley Estatutaria 1621 de 2013, Ley estatutaria de los organismos de inteligencia del Estado colombiano.

e (Cddigo penal. Articulos 323 y 345

e Decreto 1068 de 2015, Articulo 1.2.1.7, Unidad adscrita al Ministerio de Hacienda y Crédito Publico.
Articulo 2.14.1, Informacién solicitada a las entidades publicas, para el desarrollo de las funciones de la
UIAF.

o Decreto 857 de 2014, reglamentario de la Ley 1621 de 2013.

e Constitucidn Politica, articulo 93 y convencionalidad de Derechos Humanos
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4. RESPONSABILIDADES

Esta politica es de aplicacién obligatoria para todo el personal de la Unidad de Informacién y Analisis
Financiero - UIAF, cualquier sea su situacion contractual, el area a la cual se encuentre vinculado o prestando
sus servicios y el nivel de actividades que desarrolle.

5. TERMINOS Y DEFINICIONES

e Confidencialidad [Segiin NTC 5411-1:2006]: Propiedad que determina que la informacién no esté
disponible ni sea revelada a individuos, entidades o procesos no autorizados.

e Convencion Internacional: Son instrumentos de caracter normativo, en donde existe una concordancia
de voluntades entre dos o mas sujetos de Derecho Internacional, destinados a producir efectos juridicos
y con el fin de crear derechos y obligaciones entre las Partes.

e Derecho Internacional Humanitario: Cuerpo de normas internacionales de origen convencional o
consuetudinario, especificamente destinado a ser aplicado en los conflictos armados, internacionales o
no internacionales, y que limita, por razones humanitarias, el derecho de las Partes con conflicto a elegir
libremente los métodos y los medios utilizados en la guerra, o que protege a las personas y a los bienes
afectados, o que puedan estar afectados, por el conflicto3.

e Derecho de Habeas Data: Aquel que otorga la facultad al titular de los datos personales de exigir de las
administradoras de esos datos el acceso, la inclusion, exclusion, correccidn, adicidn, actualizacién y
certificacion de los datos, asi como la limitacién en las posibilidades de divulgacion, publicacién o cesiéon
de los mismos, de conformidad con los principios que regulan el proceso de administracién de los datos
personales.

e Principios Constitucionales: Regla basica que guia el funcionamiento coherente y equilibrado de una
estructura de una Constituciéon formal de un Estado determinado, sirven para garantizar la vigencia,
estabilidad y respeto a la Constitucion.

6. POLITICA GENERAL

Debemos partir de la base de que la actividad de inteligencia financiera es legitima, y ademas, persigue fines
constitucionalmente validos, como lo son el conservar y mantener la paz y la soberania nacional, garantizar
la estabilidad y el fortalecimiento del régimen democratico, y perseguir y sancionar las actividades delictivas
que debilitan el disefio institucional del Estado. De lo que se trata es que ellos se hagan a un bajo costo en
término de afectaciones a derechos.

Para garantizar que ese costo de afectacion sea menor, existe precisamente la ponderacion.

Por eso, cuando se vaya a desarrollar la actividad de inteligencia por parte de la UIAF, bien sea en el andlisis
de informacion de inteligencia operativa, o en la estructuracién de productos de inteligencia estratégica
econdmica, habra que sopesar los derechos que entran en conflicto, a fin de garantizar que la afectacién a los
mismos sea minima, y ademads, a fin de garantizar que el beneficio reportado con la actividad de inteligencia
financiera sea mayor.

3 CICR. Introduccion al Derecho Internacional Humanitario. Disponible en:
https://www.icrc.org/es/doc/resources/documents/misc/5tdl7w.htm
4 Corte Constitucional. Sentencia C-748 de 2011. 6 de octubre de 2011. M.P: Jorge Ignacio Pretelt Chaljub.
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Esto guarda concordancia con el principio de proporcionalidad de la actividad de inteligencia, que establece
que “la actividad de inteligencia y contrainteligencia deberd ser proporcional a los fines buscados y sus
beneficios deben exceder las restricciones impuestas sobre otros principios y valores constitucionales. En
particular, los medios y métodos empleados no deben ser desproporcionados frente a los fines que se busca
lograr” (Ver articulo 52 de la Ley 1621 de 2013) (Se resalta en negrilla).

En ese orden de ideas, no podra recolectarse informaciéon que no sea la necesaria para obtener el fin
propuestoS: realizar andlisis de inteligencia econémica y/o detectar presuntas operaciones de lavado de
activos o de financiacion del terrorismo, o facilitar el éxito de la accién de extinciéon de dominio, esta ultima
en cabeza de la Fiscalia General de la Nacién.

Se debera tener en cuenta lo siguiente:

El concepto de proporcionalidad sirve como punto de apoyo de la
Juicio de ponderacidn entre principios y Derechos constitucionales: cuando dos
proporcionalidad principios entran en colision, porque la aplicacién de uno implica la
General reduccidn del campo de aplicacién de otro:
las medidas y los Vs la afectacion de parametros formales o materiales
fines estatales consagrados en la Constitucion
Proteger los derechos Especial atencion por la Naturaleza de la UIAF: Derecho a la
humanos, preveniry intimidad, el buen nombre de las personas y el habeas data,
combatir amenazas presuncion de inocencia, derecho a no ser discriminado por
internas o externas razones de género, raza, origen nacional o familiar, lengua, religion,
contra la vigencia del opinién politica o filoséfica, pertenencia a una organizacion
1. | régimen democratico, sindical, social o de derechos humanos, o para promover los
el régimen intereses de cualquier partido o movimiento politico o afectar los
constitucional y legal, derechos y garantias de los partidos politicos de oposicion.
la seguridad y la
defensa nacional, y Derechos:
cumplir los demas
fines enunciados en - Derecho a la vida
esta ley. - Derecho a la integridad personal
- Derecho a la igualdad
1.Principios - Derecho a la libertad (Libertades publicas) - (Privacion de
Constitucionales libertad)
- Derecho al honor, a la vida privada y la informacion
2. Funciones - Derechos politicos
Misionales de la - Derechos frente a las Administraciones
UIAF - Asilo, nacionalidad, migraciones y extranjeria
- Derechos en relacién a la Administracion de justicia
3. Sectores - Derechos de los detenidos y presos y de los inculpados en
Reportantes procesos penales

5 Al respecto, es importante tener en cuenta que uno de los principios del tratamiento de datos personales es el de la finalidad,
segun el cual el tratamiento de datos personales debe obedecer a una finalidad legitima de acuerdo con la Constitucion y la ley
(ver literal b) del articulo 4° de la Ley 1581 de 2012). Lo anterior en concordancia con los principios que informan la actividad

de inteligencia, los cuales son los de necesidad, idoneidad y proporcionalidad (Articulo 5° de la Ley 1621 de 2013).
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El Juicio de Proporcionalidad consta de distintas etapas, cuya aplicacion en cada caso
depende de la intensidad de aplicacion del juicio para la situaciéon que se analiza:

Si el fin perseguido
por la norma o
medida que se analiza
es legitimo desde la
perspectiva
constitucional

La practica o método utilizado esta soportado en la
Constitucion?

La adecuacion de los medios escogidos para la consecucion del
fin perseguido?

Si la norma o medida
esidbnea paraellogro
del fin perseguido.

a. Verificar si la medida resulta util y adecuada para alcanzar la
finalidad constitucionalmente legitima que persigue. Ello ocurre si
contribuye de manera efectiva a la consecucion del fin propuesto, es
decir, a la satisfaccion de los valores, principios y derechos
constitucionales.

b. la necesidad de la utilizacién de esos medios para el logro del fin

(esto es, que no exista otro medio que pueda conducir al fin y que
sacrifique en menor medida los principios constitucionales
afectados por el uso de esos medios).

La proporcionalidad en sentido estricto entre medios y fin, es decir, que el principio satisfecho
por el logro de este fin no sacrifique principios constitucionalmente mas importantes.

Es un concepto relacional cuya aplicaciéon busca colocar dos magnitudes en relacién de equilibrio.
El concepto de la proporcionalidad remite a la relacién de equilibrio entre distintos pares de
conceptos, como supuesto de hecho y consecuencia juridica, afectaciéon y defensa, ataque y

reaccion.

1. Si la medida es
necesaria, es decir, si
no existen medios
menos onerosos para

Se debe Verificar que se persigue una finalidad constitucionalmente
legitima y es idoneo para conseguir tal finalidad, es preciso determinar
si el mismo propoésito puede alcanzarse a través de medidas que sean

lograr el objetivo | menos gravosas de los restantes principios, valores y derechos en juego.
buscado.

2. Si la medida es | Con lo cual se indaga si los beneficios que se derivan de su adopcién
estrictamente superan las restricciones que ella conlleva sobre otros derechos y
proporcional. principios constitucionales en una relacién de costo - beneficio.

No se podra desarrollar la actividad de inteligencia financiera por razones de raza, género, origen
nacional o familiar, lengua, religion, opinion politica o filoséfica, pertenencia a una organizacion
sindical, social o de derechos humanos, o para promover los intereses de cualquier partido o
movimiento politico o afectar los derechos y garantias de los partidos politicos de la oposicidn.

Una de las restricciones absolutas establecidas en la Ley 1621 de 2013 se refiere a la prohibicién de
recolectar, procesar o diseminar informacién de inteligencia por razones de raza, género, origen nacional o
familiar, lengua, religién, opinién politica o filoséfica, pertenencia a una organizacién sindical, social o de
derechos humanos, o para promover los intereses de cualquier partido o movimiento politico o afectar los
derechos y garantias de los partidos politicos de la oposicidn.
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En este sentido, la propia ley ha sefialado que en ningtin caso dicha informacién puede recolectarse para esos
fines. Se trata de una restriccion de caracter absoluto, que se contemplé en la ley para evitar que la actividad
de inteligencia sirviera para fines discriminatorios.

Siempre que se identifique uno de estos fines en la actividad de inteligencia a desarrollar, el funcionario debe
abstenerse de adelantarla, dejando constancia escrita de ello y retirando inmediatamente de las bases de
datos la informacion respectiva, la cual serd almacenada en el fondo documental provisional dispuesto para
ello por la UIAF.

Ahora, sobre el impedimento de que trata el Gltimo parrafo del articulo 4° de la Ley 1621 de 2013, esto es, de
no utilizar la actividad de inteligencia con fines discriminatorios debe hacerse la siguiente aclaracion: No es
que la inteligencia financiera esté prohibida cuando ingrese a la UIAF un dato o bases de datos relacionadas
con personas u organizaciones activistas, sociales, politicas, religiosas, sindicalistas, extranjeras, etc., no. Lo
que esta prohibido es que la actividad de inteligencia se utilice con fines de segregacién o discriminacion, es
decir, que la finalidad de aquella sea la de segmentar a la poblacién por razones de “raza, género, origen
nacional o familiar, lengua, religion, opinién politica o filoséfica, pertenencia a una organizacion sindical, social
o de derechos humanos, o para promover los intereses de cualquier partido o movimiento politico o afectar los
derechos y garantias de los partidos politicos de la oposicion”.

En ese orden de ideas, reiteramos que si a la UIAF llega informacién que permita razonablemente considerar
-desde el punto de vista de la inteligencia financiera- que una actividad esta relacionada con lavado de activos
o financiacion del terrorismo, y en ella estan participando presuntamente (por poner un ejemplo) personas
de unaraza o género determinado, o pertenecientes a un partido politico, 0 a una organizacidn social, sindical,
o religiosa, podria llevarse a cabo la actividad de inteligencia, previa justificacién y aclaraciones respectivas,
en el sentido de indicar que la actividad no se llevara a cabo por razones discriminatorias, sino porque
presumiblemente hay operaciones de lavado de activos y/o financiacién del terrorismo.

En este ultimo sentido, por razones obvias, no sera necesario que desde el comienzo, esto es, cuando se va a
iniciar la actividad de inteligencia (caso), se tenga claridad absoluta de que sf existe presuntamente LA/FT, y
de cudl es el tipo y clase de operacion u operaciones que envuelven dichas actividades delictivas; ello se ira
dilucidando a medida que se vaya desarrollando la actividad de inteligencia financiera. Bastara con que desde
el comienzo exista el fundamento factico que permita asociar la operaciéon que se esta ejecutando o por
ejecutarse, con un presunto caso de LA/FT.

Si el funcionario tiene dudas al respecto, debera consultar por escrito a la Oficina Asesora Juridica.

En documento anexo, se podran encontrar dos listados, a saber: i) Un listado de derechos que son susceptibles
de ser afectados con la actividad de inteligencia financiera que desarrolla la UIAF; ii) Listado enunciativo de
palabras que, a modo de ejemplo, sirven de orientacion sobre lo que seria violatorio a la Constitucion, la Ley,
los Derechos Humanos, los Derechos Fundamentales, el Derecho Internacional de los Derechos Humanos y el
Derecho Internacional Humanitario.

Es obligacion de todos los funcionarios de inteligencia de la UIAF conocer y aplicar el Manual de
Doctrina de Inteligencia y el Manual de Procedimientos de Inteligencia.

En dichos manuales se exponen los aspectos constitucionales relacionados con la Ley de Inteligencia, los
conceptos de inteligencia financiera, el contexto internacional de las unidades de inteligencia financiera, la
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definicién de Inteligencia Financiera Operativa e Inteligencia Estratégica Econdmica, los limites y fines de la
funcion de inteligencia, actualizacidn, correccion y retiro de datos y archivos de inteligencia, etc.

La Politica de respeto a los derechos humanos, al derecho internacional humanitario y a los derechos
fundamentales en la actividad de inteligencia desarrollada por la UIAF, debera aplicarse a todas las
etapas del ciclo de inteligencia, a todos los datos, archivos, bases de datos, y en general, a todo tipo de
informacion recolectada, almacenada y difundida.

Lo anterior, por cuanto la aplicacién de la Ley de Inteligencia debe ser integral. Asi debe interpretarse dicha
norma cuando en su articulo 3° establece que todos los organismos que lleven a cabo actividades de
inteligencia estaran sujetos al cumplimiento de dicha ley de manera integral.

Aplicacion de procedimientos de actualizacion, correccion y retiro de datos y archivos de inteligencia.
El articulo 31 de la Ley 1621 de 2013 establece textualmente lo que a continuacién se transcribe:

“Cada organismo de inteligencia creard un comité para la correccién, actualizacién y retiro de datos e
informacién de inteligencia de conformidad con los principios, limites y fines establecidos en la presente ley.
La informacién que haya sido recaudada para fines distintos de los establecidos en el articulo 4o de la
presente ley, o por las razones establecidas en el tiltimo inciso del mismo articulo, serd retirada de las bases
de datos y archivos de inteligencia, y almacenada en un archivo histérico hasta tanto la Comisiéon para la
depuracion rinda su informe de recomendaciones.”

La UIAF creé el comité de que trata el articulo citado mediante Resolucién No. 014 del 15 de enero de 2014,
y dentro de las funciones del mismo esta la de proponer al Director General los parametros y procedimientos
para la actualizacién, correcciéon y retiro de datos e informacién de inteligencia, de conformidad con los
principios, limites y fines establecidos en la ley de inteligencia.

Asf las cosas, el funcionario de la UIAF no s6lo debera conocer la politica de actualizacién, correccion y retiro
de datos e informacién de inteligencia fijada por la Direccién General, sino que también debera aplicarla
dentro de todas las fases del ciclo de inteligencia.

Merece menciéon especial el hecho de que la Ley 1621 de 2013 establecié dos causales para el retiro de
informacién de las bases de datos de los organismos de inteligencia, a saber: i) que la informacién no sirva
para los fines de la actividad de inteligencia (Proporcionalidad, necesidad e idoneidad - art. 5° de la Ley 1621
de 2013); ii) que la informacion de inteligencia haya sido recolectada, procesada o diseminada por razones
de raza, género, origen nacional o familiar, lengua, religién, opinién politica o filosé6fica, pertenencia a una
organizacion sindical, social o de derechos humanos, o para promover los intereses de cualquier partido o
movimiento politico o afectar los derechos y garantias de los partidos politicos de la oposicién

Sobre el retiro de que trata el citado articulo 31, es importante aclarar que toda la informacién de inteligencia
que sea replegada de las bases de datos debera ser depositada en un archivo hasta que la Comisién Asesora
para la de Depuracion de Datos y Archivos de Inteligencia y Contrainteligencia emita sus recomendaciones, y
éstas sean reglamentadas por el Gobierno Nacional, periodo que comprendera tal vez dos o tres (3) afios, a lo
sumo.
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Para el caso de la UIAF, la informaciéon que deba ser retirada se almacenara en un fondo documental
provisional, tal como se establecera en los procedimientos y parametros que sobre este tema emitira la
Direccion General.

Actividad de inteligencia que involucre los menores de edad.

El articulo 6° de la Ley de Inteligencia prohibe vincular a nifios, nifias y adolescentes para que lleven a cabo
actividades de inteligencia y contrainteligencia.

En el caso de la UIAF, cuando la operaciéon de presunto lavado de activos o presunta financiacién del
terrorismo involucre a un menor de edad; por ejemplo, cuando se use su nombre para abrir cuentas bancarias
que sean utilizadas para lavar dinero, la actividad de inteligencia financiera podra ser desarrollada, bajo los
siguientes lineamientos:

a) Se debera proteger la identidad de los menores, para lo cual siempre que se necesite mencionarlos, ya sea
en el grafo, en la hipotesis, o en otro u otros documentos, se hara referencia a ellos con un cédigo.

b) Se debera almacenar la informacién relacionada con los menores en un archivo especial que garantice la
proteccidn de su identidad y la reserva de la informacién.

Con todo, cuando un menor de edad se vea envuelto en presuntas operaciones de lavado de activos y
financiacién del terrorismo, la UIAF, previo cumplimiento de los lineamientos anteriores, entregara la
informacién a la Fiscalia General de la Nacion, bajo la premisa de que sera esta autoridad, en conjunto con el
Instituto Colombiano del Bienestar Familiar -ICBF-, la entidad competente encargada de aplicar las normas
relacionadas con el procedimiento penal de menores, consagradas en el Codigo de la Infancia y la
Adolescencia.

La obediencia debida no podra ser alegada como eximente de responsabilidad por quien ejecuta una
operacion de inteligencia, cuando ésta suponga violacion a los derechos humanos o una infraccién al
Derecho Internacional Humanitario -DIH y el Derecho Internacional de los Derechos Humanos.

Sobre el particular, es importante sefialar que el Cédigo Penal (Ley 599/00) establece las causales de ausencia
de responsabilidad, es decir, aquellos eventos en los que habiéndose cometido un delito, la persona implicada
no responde penalmente (Ver articulo 32 del Cédigo Penal).

Un claro ejemplo de estas causales es la legitima defensa: Si una persona que esta siendo agredida se defiende
y como consecuencia de ello, ocasiona unas lesiones al agresor, no respondera penalmente por el delito de
lesiones personales, puesto que ese comportamiento (el de defenderse), esta justificado.

Pues bien, una de las causales de justificacion que eximen de responsabilidad penal es la de la debida
obediencia, es decir, cuando el delito se cometié porque el sujeto agente (el infractor) estaba recibiendo

ordenes. Asilo establece textualmente el numeral 4° del articulo 32 del C4digo Penal:

“ARTICULO 32. AUSENCIA DE RESPONSABILIDAD. No habrd lugar a responsabilidad penal cuando:

(.)
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4. Se obre en cumplimiento de orden legitima de autoridad competente emitida con las formalidades legales.

No se podrd reconocer la obediencia debida cuando se trate de delitos de genocidio, desaparicion forzada y
tortura.”

Pues bien, la Ley 1621 de 2013 modificé implicitamente dicha causal de justificacion, al sefialar que aquel
funcionario de inteligencia que haya cometido una infraccién penal como consecuencia del desarrollo de
actividades de inteligencia (por ejemplo, el funcionario entregé informacion reservada de inteligencia a una
autoridad que no tenia la competencia para recibirla), no puede “escudarse” o defenderse en el hecho de que
“estaba recibiendo 6rdenes”.

Este ultimo es el sentido del paragrafo del articulo 15 de la Ley 1621 de 2013, cuando sefiala textualmente
que “[L]a obediencia debida no podrd ser alegada como eximente de responsabilidad por quien ejecuta la
operacion de inteligencia cuando esta suponga una violacién a los derechos humanos o una infraccién al Derecho
Internacional Humanitario (DIH) y el Derecho Internacional de los Derechos Humanos”.

En el desarrollo de la actividad de inteligencia financiera, el funcionario sélo podra consultar las bases
de datos de las personas que tengan relacion con la presunta operacion de lavado de activos y/o
financiacion del terrorismo.

Lo anterior, teniendo en cuenta el principio de necesidad de la actividad de inteligencia, segtn el cual, en el
desarrollo de ésta tultima deberan utilizarse los medios necesarios para alcanzar los fines constitucionalmente
propuestos.

Los servidores publicos de la UIAF, como funcionarios de inteligencia que son, estan obligados a
guardar la reserva de todo lo que hayan visto, oido y comprendido en razén del ejercicio de sus
actividades. Por eso, estin exentos del deber de denunciar y declarar en procesos judiciales y/o
administrativos (ver articulo 39 de la Ley 1621 de 2013).

Técnicamente, el articulo 39 de la Ley 1621 de 2013 establecié una excepcién al deber que tiene todo
ciudadano de denunciar hechos que revistan las caracteristicas de un delito, y de declarar ante las autoridades
sobre los hechos que conozca y que puedan servir en un proceso judicial o administrativo.

Lo anterior, debe interpretarse en concordancia con los articulos 266 de la Ley 906 de 2004 y con el numeral
3¢ del articulo 268 de la Ley 600 de 2000, normas éstas ultimas que consagran las excepciones al deber de
dar testimonio en un proceso penal.

Ahora bien, dichas excepciones al deber de declarar y de denunciar hechos que se conozcan en razén del
ejercicio de las actividades de inteligencia, no opera cuando se trate de:

a) El deber del director de un organismo de inteligencia de informar de manera inmediata el Presidente
de la Republica y a las autoridades judiciales y/o disciplinarias, el incumplimiento a los principios, fines y
limites establecidos en la Ley 1621 de 2013 (Paragrafo 3° del articulo 18 de la Ley 1621 de 2013).

b) El deber de los miembros de los organismos de inteligencia de poner en conocimiento ante el director,
y en caso de que sea necesario, ante el inspector o jefe de la oficina de control interno del organismo,
cualquier irregularidad que se presente en el desarrollo de las actividades de inteligencia.
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c) El deber del servidor publico de poner en conocimiento de las autoridades administrativas, penales y
disciplinarias a las que haya lugar, cualquier hecho que implique la recoleccidn ilegal de informacion de
inteligencia.

d) El deber del funcionario de inteligencia de denunciar cualquier hecho relacionado con genocidio,
ejecuciones extrajudiciales, tortura, desplazamiento forzado, desapariciéon forzada, violencia sexual
masiva, crimenes de lesa humanidad o crimenes de guerra, por parte de un servidor publico.

La actividad de inteligencia puede estar vinculada con violacion al derecho internacional
humanitario.

El Derecho Internacional Humanitario (en adelante DIH), hace parte del Derecho Internacional Publico, fue
definido por el Comité internacional de la Cruz Roja (CICR) como:

“el cuerpo de normas internacionales, de origen convencional o consuetudinario, especificamente destinado a
ser aplicado en los conflictos armados, internacionales o no internacionales, y que limita, por razones
humanitarias, el derecho de las Partes en conflicto a elegir libremente los métodos y los medios utilizados en la
guerra, o que protege a las personas y a los bienes afectados, o que pueden estar afectados, por el conflicto”®

El objetivo del DIH, de acuerdo con una publicacién conjunta de la Unién Interparlamentaria (UIP) y el Comité
Internacional de la Cruz Roja (CICR), consiste en ser un “conjunto de normas cuya finalidad es proteger a las
personas que no participan, o han dejado de participar, en las hostilidades y limitar los medios y los métodos de
hacer la guerra”. Este derecho es aplicable a las relaciones entre los Estados, las organizaciones
internacionales, asi como otros sujetos del derecho internacional en tiempos en que se estén presentando
conflictos armados.

Por su parte, el Departamento de Derecho Internacional de la OEA ha indicado que el DIH: “es la rama del
derecho internacional destinado a limitar y evitar el sufrimiento humano en tiempo de conflicto armado. En este
sentido, el DIH limita los métodos y el alcance de guerra por medio de normas universales, tratados y costumbres,
que limitan los efectos del conflicto armado con el objetivo de proteger a personas civiles y personas que ya no
estén participando en hostilidades”’.

El DIH se divide en dos ramas: la primera es el denominado “Derecho de Ginebra”, el cual hace referencia a
las diferentes normas en materia de DIH que protegen a las victimas de los conflictos armados, tales como la
poblacidn civil o el personal militar que ha sido puesto fuera de combate (por ejemplo por estar herido o ser
prisionero de guerra). La segunda rama es el “Derecho de La Haya”, el cual “establece los derechos y las
obligaciones de los beligerantes en la conduccion de las hostilidades y que limita los medios y los métodos de
guerra’s.

6 COLOMBIA. Congreso de la Republica. Decreto 857 “Por el cual se reglamenta la Ley Estatutaria 1621 del 17 de abril de
2013, “por medio de la cual se expiden normas para fortalecer el marco legal que permite a los organismos, que llevan a cabo
actividades de inteligencia y contrainteligencia, cumplir con su mision constitucional y legal, y se dictan otras disposiciones”. (2,
mayo, 2014). Art. 99.
7 CICR. Introduccion al Derecho Internacional Humanitario. Disponible en:
https://www.icrc.org/es/doc/resources/documents/misc/5tdl7w.htm
8 UNION INTERPARLAMENTARIA Y CICR. Derecho internacional humanitario, Guia practica para los parlamentarios n.° 25.
Disponible en: https://www.ipu.org/file/4985/download?token=L-b0acEh
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El DIH no es de aplicacién permanente; por el contrario, es una rama del derecho vinculante siempre que
haya un conflicto armado ya sea del orden nacional o internacional. En el primero de los casos existe “una
situacion de violencia en la que tienen lugar, en el territorio de un Estado, enfrentamientos armados prolongados
entre fuerzas gubernamentales y uno o mds grupos armados organizados, o entre grupos de ese tipo”%; y en el
segundo, se enfrentan las fuerzas armadas de dos o mas Estados.

En caso de conflictos armados no internacionales seran aplicables el articulo 3 comun a los cuatro Convenios,
que establece una serie de obligaciones para los Estados Parte en caso de conflictos internos; y el Protocolo
II adicional a los Convenios de Ginebra de 1949, relativo a la proteccion de las victimas de los conflictos
armados sin caracter internacional, que desarrolla y complementa el articulo 3 comun a los Convenios de
Ginebra del 12 de agosto de 1949.

Por su parte, en los conflictos armados internacionales son aplicables los Convenios de Ginebra de 1949 y el
Protocolo I adicional a los Convenios de Ginebra de 1949 relativo a la protecciéon de las victimas de los
conflictos armados internacionales de 1977.

Segun el CICR “Los Convenios de Ginebra y sus Protocolos adicionales son la piedra angular del derecho
internacional humanitario, es decir el conjunto de normas juridicas que regulan las formas en que se pueden
librar los conflictos armados y que intentan limitar los efectos de éstos. Protegen especialmente a las personas
que no participan en las hostilidades (civiles, personal sanitario, miembros de organizaciones humanitarias) y a
los que ya no pueden seguir participando en las hostilidades (heridos, enfermos, ndufragos, prisioneros de
guerra)”19. En virtud del articulo 2 del Protocolo II adicional a los Convenios de Ginebra de 1949, no hacen
parte del DIH por tanto, aquellas situaciones de violencia que no alcanzan a constituir un conflicto armado,
tales como las tensiones internas, motines, actos aislados de violencia, etc (en estos casos regira el derecho
internacional de los derechos humanos y la legislacién nacional del pais respectivo)?l.

Este mismo articulo establece que seran considerados conflictos armados no internacionales aquellos que “se
desarrollen en el territorio de una Alta Parte contratante entre sus fuerzas armadas y fuerzas armadas
disidentes o grupos armados organizados que, bajo la direccién de un mando responsable, ejerzan sobre una
parte de dicho territorio un control tal que les permita realizar operaciones militares sostenidas y concertada”.

Segun un articulo publicado por el CICR el 6 de diciembre de 2018, en Colombia existen por lo menos 5
conflictos armados:

“cuatro entre el Gobierno del pais y el Ejército de Liberaciéon Nacional (ELN), el Ejército Popular de Liberacion
(EPL), las Autodefensas Gaitanistas de Colombia (AGC) y las antiguas estructuras del Bloque Oriental de las
FARC-EP que no se acogieron al proceso de paz. Existe también un quinto CANI [conflicto armado no
internacional] entre el ELN y el EPL, cuyo epicentro es la region del Catatumbo”.

9 Departamento de Derecho Internacional de la OEA. “Derecho Internacional Humanitario”. Disponible en:
http://www.oas.org/es/sla/ddi/derecho_internacional_humanitario.asp

10 CICR. Los Convenios de Ginebra de 1949 vy sus Protocolos adicionales, 2014. Disponible en:
https://www.icrc.org/es/document/los-convenios-de-ginebra-de-
1949-y-sus-protocolos-adicionales
11 CICR. Conflictos internos u otras situaciones de violencia: écudl es la diferencia para las victimas? Disponible en:
https://www.icrc.org/es/doc/resources/documents/interview/2012/12-10-niac-non-international-armed-conflict.htm
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Ademas de ello, debe tenerse en cuenta que la propia legislaciéon colombiana reconoce la existencia del
conflicto armado en el pais. Asi, el articulo 3 de la ley 1448 de 2011, al definir lo que se entiende por victima
del conflicto armado, dispone:

“Se consideran victimas, para los efectos de esta ley, aquellas personas que individual o colectivamente hayan
sufrido un dafio por hechos ocurridos a partir del 1o de enero de 1985, como consecuencia de infracciones al
Derecho Internacional Humanitario o de violaciones graves y manifiestas a las normas internacionales de
Derechos Humanos, ocurridas con ocasién del conflicto armado interno”. Igualmente, el articulo 145 sefiala
como una de las acciones que se deben tomar para conservar la memoria histérica:

“4. Fomentar a través de los programas y entidades existentes, la investigacion histérica sobre el conflicto
armado en Colombia y contribuir a la difusién de sus resultados.

5. Promover actividades participativas y formativas sobre temas relacionados con el conflicto armado interno,
con enfoque diferencial”.

Por su parte, la Corte Constitucional, en la sentencia C-781/12 determiné con respecto a la anteriormente
citada expresién “con ocasion del conflicto armado”, de laley 1448 de 2011:

Para la Corte la expresién “con ocasion del conflicto armado”, inserta en la definicion operativa de “victima”
establecida en el articulo 32 de la Ley 1448 de 2011, delimita el universo de victimas beneficiarias de la ley de
manera constitucional y compatible con el principio de igualdad, como quiera que quienes lleguen a ser
consideradas como tales por hechos ilicitos ajenos al contexto del conflicto armado, aun cuando no sean
beneficiarios de la Ley 1448 de 2011, pueden acudir a la totalidad de las herramientas y procedimientos
ordinarios de defensa y garantia de sus derechos provistos por el Estado colombiano y su sistema juridico. La
expresion “con ocasion del conflicto armado,” tiene un sentido amplio que cobija situaciones ocurridas en el
contexto del conflicto armado. (...) Esta conclusion también es armdnica con la nocién amplia de “conflicto
armado” que ha reconocido la Corte Constitucional a lo largo de numerosos pronunciamientos en materia de
control de constitucionalidad, de tutela, y de seguimiento a la superacién del estado de cosas inconstitucional en
materia de desplazamiento forzado, la cual, lejos de entenderse bajo una dptica restrictiva que la limite a las
confrontaciones estrictamente militares, o a un grupo especifico de actores armados con exclusién de otros, ha
sido interpretada en un sentido amplio que incluye toda la complejidad y evolucion fdctica e histdrica del
conflicto armado interno colombiano”.

De otra parte, es importante destacar que el DIH no tiene su origen Unica y exclusivamente en tratados
internacionales, pues también ha surgido a lo largo de la historia de las practicas reiteradas de parte de los
Estados, las cuales terminan volviéndose de obligatorio cumplimiento en virtud de lo establecido en el
articulo 37 de la Convencién de Viena sobre los Tratados. Esto es lo que se conoce como el DIH
consuetudinario, el cual “surge cuando la prdctica de los Estados es suficientemente abundante (extendida,
representativa, frecuente y uniforme) y se acompana de la conviccién (“opinio juris”) por parte de los Estados de
que tienen la obligacién juridica de actuar -o de abstenerse de actuar- de determinada manera”. Esta
costumbre se torna vinculante para todos los Estados aun cuando no hayan participado en su creacién, siendo
unicamente posible excusarse de su cumplimiento bajo la figura del “objetor persistente”, la cual consiste en
que si el Estado en cuestion se opuso persistentemente desde la creaciéon de la norma consuetudinaria, la
misma no le serd aplicable.
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Por otro lado debe aclararse que si bien el articulo 27 de la Convenciéon Americana sobre Derechos Humanos
autoriza a los Estados Parte a suspender la aplicacion de determinados derechos en caso de “guerra, de
peligro publico o de otra emergencia que amenace la independencia o seguridad del Estado”, se debe tener
presente que esta facultad no es ilimitada, como quiera que la misma norma dispone que la suspensién no
podra recaer sobre los siguientes derechos: Derecho al Reconocimiento de la Personalidad Juridica, Derecho
alaVida, Derecho ala Integridad Personal, Prohibicién de la Esclavitud y Servidumbre, Principio de Legalidad
y de Retroactividad, Libertad de Conciencia y de Religidn, Proteccién a la Familia, Derecho al Nombre,
Derechos del Nifio, Derecho a la Nacionalidad, Derechos Politicos y las garantias judiciales indispensables
para la proteccion de tales derechos.

De lo expuesto con antelacidn se puede concluir que el hecho de que exista un conflicto armado en un Estado,
no lo exime a este de su deber de respetar los derechos humanos de su poblacidn, pues los conceptos de DIH
y de Derechos Humanos, no son excluyentes entre si, sino complementarios.12

Un asunto trascendental es determinar si eventualmente podria presentarse una relacion entre el DIH y las
actividades de inteligencia y contrainteligencia, pues este tipo de operaciones pueden llegar a ser utilizadas
en el marco de un conflicto armado.

Al respecto debe decirse que si bien hay en principio actividades de inteligencia realizadas por personal civil
que no implican una participacién directa en las hostilidades, se debe tener presente todo acto que genere
“efectos adversos sobre las operaciones militares o sobre la capacidad militar de una parte en un conflicto
armado”3 es considerado como participacion directa en las hostilidades. Ello cobra gran relevancia para las
entidades que llevan a cabo actividades de inteligencia o contrainteligencia, pues el CICR ha sefialado como
ejemplo de uno de estos actos “la interceptacion de las lineas telefénicas de los altos mandos de la parte
adversaria o la transmision de informacion o inteligencia tactica en relacién con los objetivos de un
ataque”14,

Segun el CICR “Un pilar del DIH es el principio de distincion entre fuerzas armadas, que conducen las hostilidades
en nombre de una parte en un conflicto armado, y personas civiles, con respecto a las cuales se presume que no
participan directamente en las hostilidades y deben ser protegidas contra los peligros procedentes de las
operaciones militares”?>.

El concepto de participacion directa en las hostilidades resulta de gran relevancia, toda vez que el articulo 3
comun a los Convenios de Ginebra establece que “Las personas que no participen directamente en las
hostilidades (...) serdn, en todas las circunstancias, tratadas con humanidad, sin distincién alguna de indole
desfavorable basada en la raza, el color, la religién o la creencia, el sexo, el nacimiento o la fortuna o cualquier
otro criterio andlogo”.

12 CICR. Derechos Humanos y Derecho Internacional Humanitario, diferencias y complementariedad. Disponible en:
https://www.icrc.org/es/doc/resources/documents/misc/5tdlj8.htm

13 CICR. Guia para interpretar la nocion de participacion directa en las hostilidades. Disponible en:
https://www.icrc.org/es/doc/assets/files/other/icrc_003_0990.pdf
14 Thidem.
15 Thidem.
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En ese orden de ideas si una entidad de inteligencia llega a tomar parte directa en las hostilidades perderia la
proteccién otorgada por el mencionado articulo 3 comun.

Finalmente, no sobra mencionar que las recomendaciones realizadas por el CICR en materia de DIH deben
ser especialmente tenidas en cuenta por los diferentes organismos del Estado, incluido los organismos de
inteligencia, pues “El CICR ayuda a las autoridades a incorporar el derecho internacional de los derechos
humanos o el derecho internacional humanitario en la doctrina y la formacion relacionadas con sus
operaciones”!¢ (énfasis por fuera del texto).

En conclusién, el ejercicio de actividades de inteligencia también debe cefiirse a los estandares del Derecho
Internacional Humanitario; lo cual significa, que ain en momentos de guerra, o de conflicto interno, las
agencias de inteligencia no pueden socavar los limites impuestos por las normas que integran el DIH, ni
entenderse facultadas para suspender o atentar contra los derechos humanos consagrados en el articulo 27
de la CADH y mucho menos, pueden ser usadas por alguna de las partes en conflicto para acabar con su
contraparte, obtener una ventaja sobre ella o por fuera de los estdndares impuestos por los propios Convenios

de Ginebra, sus protocolos adicionales y el Derecho Internacional de los Derechos Humanos.

Las actividades de inteligencia suponen afectaciones a los derechos humanos

Como yalo ha hecho el Gobierno Nacional, la Corte Constitucional y el Relator Especial de las Naciones Unidas
que, las actividades de inteligencia y contrainteligencia son legitimas y necesaria en un Estado de Derecho
para preservar su defensa y seguridad; pero, suponen afectaciones y limitaciones de diversa intensidad a los
derechos humanos, especialmente al derecho a la intimidad, toda vez que estas labores pueden incluir
poderes de seguimiento, interceptacion y vigilancia de comunicaciones, entre otros?!?.

Al respecto, en su informe, el citado relator especial doctor Scheinin, acoté que todas las actividades de
inteligencia que limiten el derecho a la vida privada y familiar deben ser controladas por un juezy que, cuando
selleven a cabo actividades como la vigilancia encubierta y la interceptacion de comunicaciones se debe tratar
de injerencias en casos concretos, sobre la base de una orden judicial por una causa probable o motivos
fundados, con fundamentos de hecho, relacionados con el comportamiento de una persona, que justifique la
sospecha que pueda estar preparando un acto terrorista.

Es por esto, que se requiere un marco juridico sélido establecido en una ley publica, proporcional e id6nea al
interés que se intenta proteger sin afectar la esencia misma del derecho fundamental limitado, compatible
con los instrumentos internacionales que hacen parte del bloque de constitucionalidad y con las obligaciones
del ius cogens?8

16 CICR. Relaciones del CICR con la policia y otros organismos encargados de hacer cumplir la ley.
https://www.icrc.org/es/doc/what-we-do/building-respectihl/dialogue-weapon-bearers/police/overview-police.htm

17 El Pacto Internacional de Derechos Civiles y Politicos adoptado por Colombia y en vigor desde 1976, en el articulo 17 dispone: “1. Nadie
sera objeto de injerencias arbitrarias o ilegales en su vida privada, su familia, su domicilio o su correspondencia, ni de ataques
ilegales a su honra y reputacion. 2. Toda persona tiene derecho a la proteccion de la ley contra esas injerencias o esos ataques.

18 El jus cogens es una locucién latina empleada en el ambito del derecho internacional publico para hacer referencia a aquellas normas de
derecho imperativo o perentorio que no admiten ni exclusin ni la alteracion de su contenido, de tal modo que cualquier acto que sea contrario
al mismo sera declarado como nulo. Con el ius cogens se pretende amparar a los intereses colectivos fundamentales de todo el grupo social,
por lo que se explica que esta clase de normas se encuentran en una posicion jerarquica superior con respecto al resto de disposiciones del

ordenamiento. El ius cogens es codificado por los articulos 53 y 64 de la Convencion de Viena de 1969 sobre los Tratados.
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La divulgacion de informacion es la regla general, el secreto la excepcion

Los servicios de inteligencia se representan como unidades de gestién del conocimiento y su actividad
medular consiste en analizar y transferir informacién a un segmento concreto de mercado externo, formado
por los gobernantes de la nacién.

Estos servicios, para la consecucion de sus objetivos misionales recaudan y analizan informacién de diversos
tipos, disimiles fuentes y canales de comunicacién y sobre multiples temas; esto, aunado al moderno concepto
de seguridad en el marco de la globalizacion; los desafios estratégicos que se ha impuesto la inteligencia
actual; l1a especificacidn y sofisticacion del conocimiento y la sobreabundancia de informacién, han redundado
en que sea una actividad cada vez mas compleja y colectiva, que requiere la participacién y consenso de varios
actores como analistas, recolectores, proveedores y usuarios de informacion.

o Intimidad Personal y Habeas Data: Dentro de los derechos fundamentales, el articulo 15 consagra
el derecho a la intimidad y al Habeas Data.

El primero de estos derechos parte de la base de que el ser humano necesita de una esfera privada, libre de
intromision estatal y de terceros, que le permita el 6ptimo desarrollo personal, espiritual y cultural.

En pocas palabras, el derecho a la intimidad es el “El derecho a ser dejado s6lo” (T-457/07). Es el derecho a
tener y gozar de sus propias ideas, pensamientos, actos, y a que ello no sea conocido por nadie.

Ahora, hasta aqui hemos hablado de la informacién que queda en la esfera privada del individuo, pero ;qué
pasa con la informacién o con los datos que siendo de esa persona, salen al exterior, es decir, son divulgados
o conocidos por terceros?

De ahi emerge el otro derecho fundamental consagrado en el citado articulo 15: Habeas Data, esto es, el
derecho a que la informacién personal que es conocida por terceros, sea veraz, actualizada y rectificada.

e Correlacion entre Inteligencia y Derechos Fundamentales: En nuestro ordenamiento legal, las
actividades de inteligencia encuentran pleno sustento de rango constitucional en el articulo 2219 de
la Carta Magna el cual, entre otros fines esenciales del Estado, determina: “(...) defender la
independencia nacional, mantener la integridad del territorio y asegurar la convivencia pacifica y la
vigencia de un orden justo (...)".

Igualmente, en los articulos 217 “(...) Las fuerzas militares tendrdn como finalidad primordial la defensa de la
soberania, la independencia, la integridad del territorio nacional y del orden constitucional (...)” y, 218 “(...) La
policia nacional es un cuerpo armado permanente de naturaleza civil, a cargo de la nacién, cuyo fin primordial
es el mantenimiento de las condiciones necesarias para el ejercicio de los derechos y libertades publicas, y para
asegurar que los habitantes de Colombia convivan en paz (...)"

19 Articulo 2° C.P: “Son fines esenciales del Estado: servir a la comunidad, promover la prosperidad general y garantizar la efectividad de los
principios, derechos y deberes consagrados en la Constitucion; facilitar la participacién de todos en las decisiones que los afectan y en la
vida econémica, politica, administrativa y cultural de la Nacion; defender la independencia nacional, mantener la integridad territorial y
asegurar la convivencia pacifica y la vigencia de un orden justo. Las autoridades de la republica estan instituidas para proteger a todas las
personas residentes en Colombia, en su vida, honra, bienes, creencias y demas derechos y libertades, y para asegurar el cumplimiento de

los deberes del Estado y de los particulares”.
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Ahora bien, de conformidad con el articulo 189 de la Constitucién Politica, corresponde al presidente de la

republica, entre otras funciones:

>

>

>

Es decir, los servicios y las actividades de inteligencia estan en cabeza del poder ejecutivo. Estos articulos
constitucionales, debe ser interpretados, analizados, ponderados y desarrollados en armonia con las

Numeral 39. Dirigir la fuerza publica y disponer de ella como comandante supremo de las fuerzas

armadas de la republica.

Numeral 42. Conservar en todo el territorio el orden publico y restablecerlo donde fuera turbado.

Numeral 52. Dirigir las operaciones de guerra cuando lo estime conveniente.

siguientes disposiciones de igual rango y jerarquia:

El articulo 12 de la Constitucion Politica2 reconoce que Colombia es un Estado social de derecho fundada en
el respeto de la dignidad humana. Por su parte, el articulo 52 ibidem, establece que el Estado reconoce, sin
minacion alguna la primacia de los derechos inalienables de la persona y, el articulo 93 se erige sobre el
principio que los tratados y convenios internacionales ratificados por el Congreso que reconocen derechos

discri

humanos y que prohiben su limitacién en los estados de excepcién prevalecen en el orden interno.

Con relacién a esta ponderaciéon de derechos, en el ambito juridico colombiano, la Corte Constitucional en

Colombia ha manifestado ampliamente, que:

“(...) Los organismos de seguridad del Estado, internamente, pueden y deben contar con toda la
informacién necesaria para el normal, adecuado, eficiente, legitimo y democrdtico ejercicio de su
funcidn de servicio a la sociedad civil y defensa del orden ptiblico y de las instituciones (...)" (T- 444
de 1992)

“(...) En un Estado Democrdtico es razonable que los organismos de seguridad acopien informacion
sobre las personas y se proteja esa informacion con el objeto de que estos organismos cumplan la
funcién constitucional que les fue encomendada, no puede perderse de vista que tales facultades
deben ejercerse siempre con respeto de los derechos fundamentales de las personas - debido
proceso, intimidad, buen nombre, etc. - y consultando los fines constitucionales para las cuales
fueron previstas”. (C- 928 de 2004).

“(...) La actividad de inteligencia es compatible con la Constitucion, en tanto la recopilacion de datos
personales por parte de los organismos de sequridad y defensa, en especial la fuerza publica, es un
elemento importante para el logro de sus fines constitucionales de mantenimiento del orden
constitucional y de las condiciones necesarias para el ejercicio adecuado de los derechos y libertades
previstos en la carta (...)" (C- 1011 de 2008)

“(...) Las labores de inteligencia y contrainteligencia son enteramente legitimas y tienen claro
soporte constitucional, el cual puede encontrarse, entre otros, en el articulo 22 de la carta politica ...

20 Articulo 1° C.P: “ Colombia es un Estado social de derecho organizado en forma de Republica unitaria, descentralizada, con autonomia
entidades territoriales, democratica, participativa y pluralista, fundada en el respeto de la dignidad humana, en el trabajo y la

de sus

solidaridad de las personas que la integran y en la prevalencia del interés general”.
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asi como en los articulos 217 y 218 (...). Sin embargo, y como quedé ampliamente explicado, no es
menos cierto que todas esas actividades implican la averiguacién y conocimiento de hechos y
situaciones que pertenecen a la esfera privada de las personas, y en tal medida suponen afectaciones
de diversa intensidad al derecho a la intimidad, reconocido por el articulo 15 de la misma carta
politica, que es la razén que justifica su regulacion mediante ley estatutaria” (C-913 de 2010).

Es decir, la Constitucién y la Jurisprudencia de la Corte Constitucional colombiana, reconocen como legitima
y con soporte constitucional en el Estado social de derecho, las actividades y labores adelantadas por los
servicios o agencias de inteligencia en defensa de las amenazas internas y externas de la nacion, pero siempre
con respeto y apego a los derechos fundamentales como limite y derrotero.

La Corte Constitucional ha sefialado que resulta legitima y atiende los validos intereses del Estado por
preservar y garantizar la seguridad y combatir las amenazas internas y externas, dentro concepto
multidimensional de seguridad ya expuesto.

La Sentencia C-913 de 2010 sefialo:

“(...) las actividades de inteligencia y contrainteligencia son enteramente legitimas y tienen claro soporte
constitucional, el cual puede encontrarse, entre otros, en el articulo 2° de la Carta Politica, que sefiala
como fines esenciales del Estado colombiano los de servir a la comunidad, promover la
prosperidad general, garantizar la efectividad de los principios, derechos y deberes consagrados en la
Constitucion, defender la independencia nacional, mantener la integridad territorial y asegurar la
convivencia pacifica y la vigencia de un orden justo.”

En este punto, es importante hacer unas precisiones sobre la correlacién entre la inteligencia y los derechos
fundamentales.

Ciertamente, la actividad de inteligencia implica una intromisién o afectacidn, mas o menos intensa, a algunos
derechos fundamentales, especialmente a la intimidad personal. Asi lo reconoci6 la Corte Constitucional,
cuando en la Sentencia C-913/10, anteriormente citada indic6 que “las labores de inteligencia y
contrainteligencia causan afectaciones ciertas, aunque de diversa intensidad, a la intimidad de las personas”.

Para balancear o resolver la tension entre derechos y principios, laley 1621 de 2013, impuso controles a la
actividad de inteligencia, que permitan que ésta Gltima pueda ejercerse, siempre y cuando se garantice el
respeto a los derechos fundamentales. Se concluye asi, entonces que La actividad de inteligencia debe
garantizar los derechos fundamentales, los derechos humanos y el derecho internacional
humanitario, y esta limitada por la plena vigencia y el total respeto por estos derechos, los cuales bajo
ninguna circunstancia pueden ser desconocidos por los organismos de inteligencia.

Ello es asi, no sé6lo por mandato expreso del articulo 4° de la Ley 1621 de 2013, el cual sefiala que la actividad
de inteligencia debera garantizar los derechos a la intimidad, al buen nombre, a la honra y a la dignidad, sino
porque asi lo ha expresado la Corte Constitucional en multiples sentencias (T-708/08, C-1011/08 y C-
540/12) y, paralelamente, asi lo han dispuesto las Buenas Practicas de Inteligencia de la Organizacion de las
Naciones Unidas.

Precisamente, por su caracter excepcional, de restriccion y limitaciéon de derechos y para garantizar el respeto
a esos derechos, la actividad de inteligencia va acompafiada del principio de reserva (Art. 4 Ley 1621 de
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2013), el cual impide que la informacién que recaudan los organismos de inteligencia sea revelada o dada a
conocer a terceros, salvo alos destinatarios autorizados porlaley 526 de 1999 la Fiscalia General de 1a Nacion,
a través de sus fiscalias delegadas con expresas funciones para investigar el delito de lavado de activos, o sus
delitos fuente, el delito de financiacién del terrorismo, o las fiscalias con competencia para ejercer la acciéon
de extincion de dominio, y a los receptores de inteligencia estratégica, los cuales son: i) Los miembros de la
Junta de Inteligencia Conjunta (articulo 12 de la Ley 1621 de 2013), ii) los demas receptores de informacién
establecidos en el articulo 36 de la Ley 1621 de 2013.

De conformidad, con la Sentencia C-1011/08 de la Corte Constitucional, la actividad de recopilar datos de la
informacién personal de los ciudadanos resulta compatible con la Constitucién, siempre que sea para
garantizar la defensa y seguridad del Estado, de modo que la actividad que desarrolla la UIAF, al recaudar
informacién relacionada con los datos personales de las personas en el marco de la actividad de inteligencia
financiera, atiende principios constitucionales de defensa y seguridad del Estado. No obstante, se debe
garantizar el respeto a los derechos fundamentales a la intimidad personal, al buen nombre y a la honra.

Por todo lo que se ha expuesto, debemos sefialar que para los efectos de las funciones de la UIAF,
actividad de inteligencia financiera sera aquella que, teniendo las caracteristicas sefialadas
anteriormente, esto es, el resultado de analizar, evaluar e interpretar informacién para prevenir y

detectar lavado de activos y financiacién del terrorismo, implique una intromisiéon o afectacién del
derecho fundamental a la intimidad personal mediante el manejo de datos de caracter privado.

Siempre que haya una actividad con estas caracteristicas en la UIAF, estamos frente a la actividad de
inteligencia financiera

7. SEGUIMIENTO A LA POLITICA DE RESPETO A LOS DERECHOS HUMANOS, AL DERECHO
INTERNACIONAL HUMANITARIO Y A LOS DERECHOS FUNDAMENTALES

Anualmente y una vez definidos los respectivos indicadores, la Oficina de Control Interno elaborara y
presentara los informes sobre el cumplimiento de los propoésitos de la presente politica, que permita evaluar
su implementacién y efectividad, definiendo las recomendaciones que sean necesarias, para que los lideres
de los planes, programas, proyectos y procesos definan las actividades para su mitigacién, con las cuales se
actualizaran los planes de accidn de las areas involucradas.

Cuando se presenten cambios en la normatividad aplicable a la entidad, se asuman o asignen nuevas
funciones, se realicen cambios en la estructura administrativa, se presenten cambios de gobierno, se efectiien
cambios en las politicas de gobierno, entre otros, se debe dejar documentado la respectiva actualizaciéon o
cambio que se realice a la presente, dejando constancia de la revisiéon y aprobacion por parte del Comité
Institucional de Gestion y Desempefio.

8. HISTORIA DE CAMBIOS DEL DOCUMENTO

Formulaciéon de la Politica de respeto a los
1 Version inicial Derechos Humanos, al Derecho Internacional 08 de Abril de 2014
Humanitario y a los Derechos Fundamentales
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Se asigna la politica al proceso de
Direccionamiento Estratégico; se revisa y
simplifica la introduccién; se adicionar una
Revision y estructura general definida para todos los
actualizacion documentos de politica (objetivo, alcance,
responsables, términos y definiciones, marco
normativo, politica general, seguimiento a la
politica e historia de cambios).

19 de Noviembre de 2020
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