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5 PILARES INSTITUCIONALES
Misién

Hacemos productos de inteligencia financiera de cardcter orientador fundamentados en metodologfas de rigor cientifico para prevenir y detectar

amenazas que afecten la economia nacional.
Vision
Seremos reconocidos a nivel mundial por nuestra innovacion y efectividad como el referente entre los organismos de inteligencia financiera.

Principios

l Emitimos misiones de trabajo sin vulneracidn alguna a los derechos fundamentales establecidos en la Constitucién Politica y las Leyes.
I Procedemos de manera articulada con otros organismos en la proteccién de la legalidad financiera de nuestra economia del sistema
ALA/CFT/CFP.
IH. Suministramos informacidn oportuna y pertinente en la defensa de recursos publicos, recursos naturales, infraestructura critica,
seguridad y convivencia ciudadana y seguridad humana.
V. Anticipamos amenazas contra la seguridad y defensa nacional, as{ como contra el régimen democrdtico y constitucional.
V. Fortalecer capacidades de andlisis, recoleccién, procesamiento y difusién de informacién.
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Valores

Cooperacion, Transparencia, Confianza, Credibilidad, Objetividad.

Lema

Colombia como una economia legal, avanza hacia el cambio.

INTRODUCCION

La Unidad de Informacién y Andlisis Financiero — UIAF, realiza actividades de inteligencia y contrainteligencia financiera y econdmica por lo anterior
la informacién que se gestiona en dichas actividades es de cardcter reservada y debe ser controlada con estdndares de seguridad para salvaguardar
la confidencialidad, integridad y disponibilidad de la informacién. Mediante la implementacién de un Sistema de Gestién de Seguridad de la
Informacidn (SGSl}, se busca mitigar los riesgos y proteger la informacién, estableciendo una serie de controles y procedimientos con el fin de alcanzar

un nivel éptimo de Seguridad de la Informacidén.

La politica general de seguridad y privacidad de la informacién refleja la orientacién de la Direccién General en el desarrollo de controles de
seguridad sobre los activos de informacién de la UIAF. Ademds de dar cumplimiento a las disposiciones legales y regulatorias emitidas por los
diferentes 6rganos de control acerca de la gestién de la Seguridad de la Informacién.

Con la formalizacién y promulgacién de la presente politica, la UIAF ratifica su compromiso contribuyendo a mitigar los riesgos gue pueden
afectar la salvaguarda de la integridad, confidencialidad y disponibilidad de los activos de informacién.

1. OBIJETIVO

Manifestar el compromiso y el respaldo de la Alta Direccidn en el proceso de implementacién del SGSI.

1.1. Objetivos Especificos

e Identificar, valorar y gestionar los riesgos de seguridad y privacidad de la informacién para los activos de informacién acorde con el nivel
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de riesgo de la Unidad y los requerimientos normativos aplicables.
Gestionar los incidentes de seguridad (Violacidn de una politica de seguridad, un riesgo materializado).

[
e Ejecutar el "Plan de implementacion del SGSI”.
2. ALCANCE

Esta politica establece los lineamientos respecto a la seguridad de la informacidn que deben seguir todos los funcionarios, contratistas y terceros
que tengan relacion con la UIAF, con el objeto de gestionar adecuadamente la seguridad de la informacidn, teniendo como marco el modelo de
Seguridad y Privacidad de la Informacién MSPI y el Anexo A de la norma técnica NTC-ISO/IEC 27001

3. MARCO NORMATIVO

Articulo 3° de la Ley 1621 de 2013 “Por medio del cual se expiden normas para fortalecer el marco juridico que permite a los organismos
que llevan a cabo actividades de inteligencia y contrainteligencia cumplir con su misidn constitucional y legal” establece de manera taxativa
que la Unidad de Informacidn y Andlisis Financiero — UIAF — es un organismo de inteligencia y contrainteligencia y hace parte de la
Comunidad de Inteligencia del Estado Colombiano.

Articulo 33 de la Ley 1621 de 2013 establece la reserva de la informacidn de los organismos de inteligencia,-el deber de reserva permanece
para quien fue servidor pablico alin después del cese de sus funciones o su retiro hasta por el término de 30 afios, los cuales pueden ser
prorrogados hasta por 15 afios mas por parte del sefior presidente de la Republica

Articulo 35 del cédigo Disciplinario Unico. Prohibiciones. A todo servidor publico le estd prohibido: Modificado por el Articulo 3, Ley 1474
de 2011. Prestar, a titulo particular, servicios de asistencia, representacién o asesorfa en asuntos relacionados con las funciones propias
del cargo, hasta por un término de un afio después de la dejacién del cargo o permitir que ello ocurra. Numeral declarado EXEQUIBLE por
la Corte Constitucional mediante Sentencia C-893 de 2003, en el entendido que la prohibicién establecida es este numeral serd indefinida
en el tiempo respecto de los asuntos concretos de los cuales el servidor conocid en ejercicio de sus funciones; y que serd de un (1) afio en
los demds casos, con respecto del organismo, entidad o corporacidn en la cual presté sus servicios, y para la prestacién de servicios de
asistencia, representacién o asesoria a quienes estuvieron sujetos a la inspeccidn, vigilancia, control o regulacién de la entidad, corporacién
u organismo al gue se haya estado vinculado.

Articulo 38 de la Ley 1621 de 2013 establece la reserva de la informacién de los organismos de inteligencia, la obligacién de suscribir acta
de compromiso de reserva y la prohibicidn de divulgar informacién y documentos reservados. EL pardgrafo 2° de la misma disposicién sefiala
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que los organismos deben tomar las medidas necesarias para que sus miembros porten, reproduzcan, almacene, manipule o divulguen
cualquier tipo de informacién de inteligencia o contrainteligencia con fines distintos al cumplimiento de su misién.

Articulo 40 del Cédigo Disciplinario Unico. Conflicto de intereses. Todo servidor publico deberd declararse impedido para actuar en un
asunto cuando tenga interés particular y directo en su regulacién, gestidn control o decisidn, o lo tuviera su cényuge, compafiero o
compaiera permanente, o algunos de sus parientes dentro del cuarto grado de consanguinidad, segundo de afinidad o primero civil, o su
socio o socios de hecho o de derecho.

Ley 1581 de 2012 “Por la cual se dictan disposiciones generales para la proteccion de datos personales”.

Decreto 2573 de 2014 “Por el cual se establecen los lineamientos generales de la Estrategia de Gobierno en Linea, se reglamenta
parcialmente la Ley 1341 de 2009 vy se dictan otras disposiciones”.

Ley de 1712 de 2014 "Por medio de la cual se crea la Ley de Transparencia y del Derecho de Acceso a la Informacion Publica Nacicnal y se
dictan otras disposiciones”.

Decreto 103 de 2015 “Por el cual se reglamenta parcialmente la Ley 1712 de 2014 y se dictan otras disposiciones”.

Decreto 1078 de 2015 “Por medio del cual se expide el Decreto Unico Reglamentario del Sector de Tecnologias de la Informacién y las
Comunicaciones”.

Decreto 1499 de 2017 “Por medio del cual se modifica el Decreto 1083 de 2015, Decreto Unico Reglamentario del Sector Funcién Publica”,
en lo relacionado con el Sistema de Gestidn establecido en el articulo 133 de la Ley 1753 de 2015.

Modelo de Seguridad y Privacidad de la informacién de 2021 - Ministerio de Tecnologias de la Informacién y las Comunicaciones.

Gufa para la administracion del riesgo y el disefio de controles en entidades publicas. Riesgos de Gestién, Corrupcién y Seguridad de la
Informacién. Versién 6. Departamento Administrativo de la Funcién Publica - DAFP -2022.

CONPES 3995 de 2020 “Politica Nacional de Confianza y Seguridad Digital”.

Resolucién 500 de 2021. “Por la cual se establecen los lineamientos y estandares para la estrategia de seguridad digital y se adopta el
modelo de seguridad y privacidad como habilitador de la politica de Gobierno Digital”.

Ley 2294 de 2023 “Por el cual se expide el Plan Nacional de Desarrollo 2022- 2026 “Colombia Potencia Mundial de la Vida™.

Resolucidn 127 de 2022 “Por la cual se modifica el Mapa de Procesos de la Unidad de Informacién y Analisis Financiero — UIAF".
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4. RESPONSABILIDADES
4.1. Director General

e  Suscribir acto administrativo aprobando ta Polftica General de Seguridad y privacidad de la Informacion.
e Aprobar los recursos técnicos, econémicos, recurso humano y demds que se requieran para la implementacién del SGSI.

4.2 Comité Institucional de Gestién y Desempefio
e Recomendar al director general la aprobacidn de la Politica General de Seguridad y privacidad de la Informacidn.
4.3 Oficial de Seguridad de la Informacién

e Elaborar y mantener actualizada la Politica General de Seguridad y privacidad de la Informacion.

TERMINOS Y DEFINICIONES

o

e Activos de informacidn: aquellos recursos fisicos, informacién (ldgica y fisica), software, servicios, personas, intangibles (reputacién,
conocimiento, etc.) que representan valor para la Unidad y por ellos deben ser protegidos de potenciales riesgos de seguridad de la
informacion.

e Confidencialidad: propiedad de la informacidn de no estar disponible o ser descubierta por individuos, unidades o procesos no autorizados.
En nuestro Estado de Derecho, el concepto adquiere especial relevancia y se observa desde dos perspectivas: confidencialidad, para referirse
a proteccién de derechos fundamentales, y principalmente la intimidad, y reserva, que alude a informacién que no puede ser publica por
afectar intereses protegidos.

e Control: Medidas que pueden ser procesos, politicas, dispositivos, practicas u otras acciones que modifican el riesgo con el fin de mitigar su
impacto o probabilidad.

Disponibilidad: propiedad de la informacién de ser accesible y usada bajo demanda por individuos, unidades o procesos autorizados.
Estdndar: regla que especifica una accién o respuesta que se debe seguir a una situacién dada. Los estdndares son orientaciones que deben
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ajustarse a la normatividad de cada Estado para tener rango obligatorio y generar obligatoriedad en el cumplimiento de las politicas. Los
estdndares son disefiados para promover la implementacién de las politicas de alto nivel de la Unidad antes de crear nuevas politicas.

Gufa: es una declaracién general utilizada para recomendar o sugerir un enfoque para implementar politicas, estdndares, buenas practicas.
Las guias son esencialmente, recomendaciones que deben considerarse al implementar la seguridad. Aungue no son obligatorias, seran
seguidas a menos que existan argumentos documentados y aprobados para no hacerlo.

Evento de seguridad de la informacién: el estado identificado de una red, servicio u ocurrencia en un sistema que indica una posible brecha
de las politicas de seguridad de la informacidn, fallas de controles o una situacién o conocida que puede ser relevante para la seguridad.
Incidente de seguridad de la informacién: un Gnico o una serie de eventos de seguridad de la informacién inesperados y no deseados que
tienen una significante probabilidad de comprometer las operaciones del negocio y amenazar la seguridad de la informacién.

Integridad: propiedad de la informacién de ser exacta y completa para los individuos, entidades o procesos autorizados.

Modelo de Seguridad y Privacidad de la Informacién — MSPI: imparte lineamientos a las entidades publicas en materia de implementacidén y
adopcidn de buenas préacticas, tomando como referencia estdndares internacionales, con el objetivo de orientar la gestion e implementacién
adecuada del ciclo de vida de la seguridad de la informacién (Planeacién, Implementacién, Evaluacién, Mejora Continua), permitiendo habilitar
la implementacién de la Politica de Gobierno Digital.

Norma Técnica NTC - ISO/IEC 27001: estdndar internacional que establece los requisitos para implementar, mantener y mejorar un Sistema
de Gestién de Seguridad de la Informacién (SGSI).

Politica: conjunto de principios, directrices o normas establecidas por una entidad para guiar las decisiones, comportamientos y acciones
dentro de un marco especifico. Estas politicas son adoptadas por una entidad para asegurar que todas las actividades se alineen con los
objetivos estratégicos, valores, y principios éticos, y que se cumpla con la normatividad y regulaciones aplicables.

Politica General de Seguridad y Privacidad de la Informacién: documento que establece el compromiso de la Alta Direccidn y el enfoque de
la Unidad en la gestion de la seguridad y privacidad de la informacidn.

Procedimiento: definen especificamente como las politicas, estdndares, mejores practicas y gufas que serdn implementadas en una situacién
dada. Los procedimientos son independientes de la tecnologia o de los procesos y se refieren a las plataformas, aplicaciones o procesos
especificos. Son utilizados para delinear los pasos que deben ser seguidos por una dependencia para implementar la seguridad de la
informacién relacionada con dicho proceso o sistema especifico.

Riesgo de seguridad de la informacién: es la posibilidad de que una amenaza explote una vulnerabilidad en los sistemas, procesos o controles
de una organizacién, comprometiendo la confidencialidad, integridad o disponibilidad de la informacién. Este riesgo puede resultar en danos
financieros, pérdida de datos, dafio a la reputacién o interrupciones operativas.
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e Seguridad de la informacién: busca garantizar la confidencialidad, disponibilidad e integridad de la informacidn. Involucra la aplicacién y
gestién de controles apropiados que consideran un rango de amenazas con el objetivo de asegurar la sostenibilidad exitosa y la continuidad
del negocio, minimizando las consecuencias por incidentes de seguridad.

e SGSI - Sistema de Gestidn de Seguridad de la Informacién: es un conjunto de las politicas, procedimientos, guias y recursos y actividades
asociados, que son gestionados colectivamente por la Unidad con el objetivo de proteger sus activos de informacion. Es una aproximacion
sistematica para establecer, implementar, operar, monitorear, revisar, mantener y mejorar la seguridad de la informacién de la Unidad para

lograr los objetivos de negocio.
6. CONDICIONES GENERALES

e Floficinal de Seguridad debe gestionar estrategias de capacitacion y sensibilizacion de buenas practicas en materia de Seguridad y Privacidad

de la Informacién.
e Los documentos generados por la implementacién del SGSI, deben ser aprobados y divulgados por la alta direccién, para conocimiento y

cumplimiento por parte de todos los funcionarios y contratistas de la entidad.
e Cualquier modificacidn y/o actualizacidén a las politicas definidas en el SGSI, seran comunicadas toda vez se realice su proceso de

formalizacion.
7. DESARROLLO
7.1 POLITICA GENERAL DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

La UIAF, liderada por su Direccién General, se compromete a implementar, mantener y mejorar continuamente un Sistema de Gestidn de
Seguridad de la Informacién (SGSI} para proteger la integridad, confidenciatidad y disponibilidad de sus activos de informacion. Este compromiso
busca establecer un marco de confianza en el desemperio de sus responsabilidades hacia el Estado y los ciudadanos, asegurando el estricto

cumplimiento de la Constitucién, las leyes y alineado con su misién y visidn.
7.1.1 PRINCIPIOS DE SEGURIDAD QUE SOPORTAN EL SGSI DE LA UIAF

Los principios de seguridad se implementan teniendo en cuenta las mejores practicas, pero siempre bajo los conceptos de constitucionalidad y
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legalidad, respetando las leyes que regulan lo relacionado con Reserva de la Informacién de Inteligencia (Ley 1621 de 2013), Principios de la
Ley de Transparencia (Ley 1712 de 2014), Ley de Habeas Data (Ley 1581 de 2012), y la Ley de Derecho de Peticién (Ley 1755 de 2015).

La UIAF ha decidido definir, implementar, operar y mejorar de forma continua un Sistema de Gestién de Seguridad de la Informacién — SGSI
-, soportado en lineamientos alineados con las necesidades de la Unidad y a los requerimientos regulatorios que le apliquen a su
naturaleza.

Las responsabilidades frente a la seguridad y la privacidad de la informacién se definen por la UIAF en el documento de “Roles,
Responsabilidades y Competencias de Seguridad de la Informacién” las cuales son aceptadas por cada uno de tos funcionarios, contratistas,
proveedores y personal provisto por terceros que laboren en las diferentes dreas o que tengan relacién con la UIAF.

La UIAF protege la informacién creada, procesada, transmitida o resguardada por los procesos de la Unidad, con el fin de minimizar los
riesgos de fuga de informacidn. Para ellos es fundamental la aplicacién de control de acuerdo con la clasificacién dada a la informacién.
La UIAF protege la infraestructura fisica y tecnoldgica donde se realiza el procesamiento de la informacién, mitigando cualquier riesgo de
seguridad de la informacidn sea de origen interno o externo.

La UIAF a través de las medidas de control implementadas procura la adecuada gestién de eventos e incidentes de seguridad de la
informacién, asf como la disponibilidad y continuidad de su operacién basado en el impacto que puedan generar los eventos.

La UIAF garantizard el cumplimiento de las obligaciones legales, regulatorias y contractuales establecidas como unidad de inteligencia.

7.1.2 LINEAMIENTOS DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

La Direccién General teniendo como marco el Modelo de Seguridad y Privacidad de la Informacién dispuesto por MinTIC, como parte de la
implementacion del SGSI, define y adopta los siguientes lineamientos:

Establecer la organizacién de la seguridad de la informacién para controlar la implementacién y operacién del SGSI dentro de la Unidad,
definiendo roles y responsabilidades a cada funcionario, contratista, proveedor y personal provisto por terceros que laboren en las
diferentes dreas o que tengan relacién con la UIAF y que interactden en el sistema de gestién.

Establecer los procedimientos para que los funcionarios y contratistas que tengan alguna relacién contractual con la Unidad comprendan
y cumplan sus responsabilidades antes, después y al terminar la vinculacién con la Unidad.

Indicar a los funcionarios los limites y procedimientos frente a la identificacién, uso, administracién y responsabilidad frente a los activos
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de informacion.

o Determinar los mecanismos de proteccidn, limites y procedimientos frente a la administraciéon y responsabilidad, relacionados con los
accesos a la informacidn, sin importar si estos accesos son virtuales o fisicos.

e Establecer los controles criptograficos necesarios para proteger la confidencialidad, autenticidad e integridad de la informacién de la
Unidad.

e Determinar los mecanismos de proteccidn frente a accesos fisicos no autorizados y el dafio a instalaciones fisicas y de procesamiento de
datos de la Unidad desde la dptica de la seguridad de la informacién.

e Incluir la seguridad de la informacién como parte del ciclo de las operaciones tecnoldgicas para asegurar que estas se realicen
correctamente y de manera segura.
Establecer los mecanismos de proteccidn de la informacidn digital en las redes de comunicacién de la Unidad.
Incluir la Seguridad y Privacidad de la Informacién como parte integral del ciclo de vida de los sistemas de informacién, ante su desarrollo
o adquisicién.

e Realizar la gestion adecuada de los eventos, incidentes y vulnerabilidades de seguridad de la informacién en las plataformas tecnoldgicas

y sistemas de informacion de la Unidad.
e Contar con un esquema de continuidad del negocio para la Unidad con el fin de recuperar o restablecer la disponibilidad de los servicios

criticos.
Los lineamientos presentados se describirdn en el “Manual de Politicas de Seguridad y Privacidad de la Informacion” de la UIAF.

7.1.3 CUMPLIMIENTO
Todas las personas cubiertas por el alcance y aplicabilidad deberan dar cumplimiento un 100% de la politica.

El incumplimiento de esta politica traera consigo las consecuencias legales que apliquen a la normativa de la Unidad, incluyendo lo establecido
en las normas que competen al Gobierno Nacional y Territorial en cuanto a Seguridad y Privacidad de la Informacion se refiere.
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8. DOCUMENTOS DE REFERENCIA

e Norma Técnica NTC - ISO/IEC 27001. Tecnologia de la Informacién. Técnicas de Seguridad. Sistemas de Gestién de la Seguridad de la

Informacién (SGSI). Requisitos
* Modelo de Seguridad y Privacidad de la Informacién de 2021 - Ministerio de Tecnologias de la Informacién y las Comunicaciones.

9. ANEXOS

. CédigoSIG . Nombre del Anexo = . Versién. . Fechade Aprobacién. . Fechade Publicacién

A ~ Declaracié
DPE-PO-02-F-01 nexo eclaradon 1 de julio de 2025 1 de julio de 2025
aplicabilidad

10.HISTORIAL DE CAMBIOS DEL DOCUMENTO

Versién : Mot’;yp;del | ‘ _’Déscripcibfn del_Ca;mbiq Sy Lo o Fers il
' _ Cambio o T : oL | ,

" Cambio

05 de junio de

1 Versidn inicial | Elaboracién del documento de Politica General de Seguridad y Privacidad de la Informacién.
2017

Revisién y actualizacidén general en el marco del SGS! de la Unidad que considera el cambio
de concepto de seguridad de la informacién a seguridad digital acorde con la normativa que
.y rige a la Unidad, actualizacién del marco normativo con legislacién aplicable {decretOo 103 ..
Revisién y 17 de diciembre
2 . de 2015, decreto 1499 de 2017, ley 1955 de 2019,
actualizacion o B L, de 2021

decreto 1078 de 2015, Conpes 3995 y actualizacidon de la guia del DAFP) y actualizacién de
los principios y lineamientos de seguridad digital para la inclusién de componentes
alineados con la norma técnica colombiana NTC- [SO/IEC 27001:2013
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Version  Motivodel

Cambio’

Revision y
actualizacidn

- Se ajusta la estructura del documento de acuerdo a la guia para la elaboracién de la

' ke ‘Descripcién det 'Cam‘bvio - !

informaciéon documentada del sistema de gestion;

- Se ajusta el nombre y cddigo del proceso de acuerdo a la modificacién del mapa de procesos
de ta Unidad de Informacién y Andlisis Financiero — UIAF.

- Se ajusta la version;

- Se ajusta la introduccién, objetivo y el alcance;

- Se ajusta el numeral marco normativo:- Se adiciona Ley 1581 de 2012, Resolucién 500 de

2021, Modelo de seguridad y privacidad de la informacién de 2021 y Resolucidén 127 de

2022, se deroga Ley 1955 de 2019 por Ley 2294 de 2023;

- Se ajusta el numeral términos y definiciones: se elimina auditorfa, mejor prdctica, se
adiciona MSPL.

- Se ajusta el numeral de politica de general de seguridad y privacidad de la informacion;

- Se ajusta el numeral de lineamientos de seguridad y privacidad de la informacion;

-Se suprime el numeral tipo de politica;

- Se suprime el numeral mantenimiento, actualizacién y seguimiento de la politica general
de seguridad digital y privacidad de la informacién.

Fecha del
Cambio -

1 de julio de 2025

- Se adiciona numeral documentos de referencia.
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