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La Unidad de Informacion
y Andlisis Financiero (UIAF),

en el marco de su mision de prevenir y detectar
el lavado de activos y la financiacion del terroris-
mo (LAFT), cred desde el ano 2019 las Notas
ALA/CFT, una serie de articulos que buscan apor-
tar conocimientos en la materia a todos los actores del sistema
antilavado y a la ciudadania en general.

Alo largo de este ano, las Notas ALA/CFT se han convertido en un
insumo adicional para el entendimiento de aspectos relaciona-
dos con la prevencion y deteccion de estos fendmenos y en un
espacio de comunicacion para dar a conocer los avances de
proyectos estratégicos de la UIAF, como la Evaluacion Nacional
de Riesgo 2019 y las acciones desarrolladas en el marco del segui-
miento intensificado ante el Grupo de Accidn Financiera de Lati-
noameérica (GAFILAT), entre ofros.

Con el dnimo de compilar estas notas en un Unico producto, la
UIAF presenta el Segundo Compendio de Notas ALA/CFT
que incluye, ademds, una serie de articulos y columnas de opi-
nién de la Unidad, publicados en medios de comunicacion.

Trabajar con el objetivo de aumentar la tasa de interceptacion
de dineros de origen ilicito, a partir de la disrupcién de sus estruc-
turas financieras, es una tarea que requiere una actualizacion
permanente de todos los temas presentes en los procesos de pre-
vencion y deteccidon de LAFT. Por esa razdén, esperamos que me-
diante este tipo de productos podamos conftribuir a generar una
vision amplia sobre la labor que desempenamos ustedes y Nnoso-
tros para proteger la economia nacional del LAFT y sus delitos
fuente.

Javier Alberto Gutiérrez Lopez
Director General
Unidad de Informacién y Andlisis Financiero (UIAF)
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La primera linea de defensa de los paises y los sistemas econémi-
cos frente al lavado de activos y la financiacién del terrorismo
(LA/FT) son los Sistemas de Administracion de Riesgos (SARLAFT)
y los Sistemas de Prevencion de Riesgos (SIPLAFT).

La importancia de los SARLAFT y los SIPLAFT en la prevencion del lavado de
activos y la financiacién del terrorismo radica en que identifica sefiales de alerta,
operaciones inusuales y operaciones sospechosas y determina las lineas de
accion de los diferentes sectores de la economia para evitar que se materialicen
los riesgos derivados de las amenazas y vulnerabilidades e ingresen dineros de
origen ilicito al circuito econdémico legal.

De su robustez y eficacia depende la calidad de la informacion generada por las
entidades reportantes con destino a la Unidad de Informacién y Analisis Financie-
ro (UIAF) con los reportes de operaciones sospechosas (ROS) e informacion
objetiva y, por ende, el desarrollo de casos exitosos que lleven a la disrupcion de
economias ilicitas, afectando la base financiera criminal, y coadyuvando al
desmantelamiento de las organizaciones criminales.

Recordemos que el propésito superior del sistema antilavado de activos y contra
la financiacién del terrorismo (ALA/CFT) es proteger la economia nacional de la
penetracién de dineros de origen ilicito y del contagio sectorial que dichos dine-
ros pueden generar en contextos turbulentos de convergencia criminal.

Esa mision colectiva se despliega en cuatro fases: prevencion, deteccién, investi-
gacion y judicializacion.

En la primera etapa (prevencion) se encuentran las entidades de supervision,
encargadas de emitir los lineamientos para sus supervisados en materia
ALA/CFT y las areas de cumplimiento (sujetos obligados a reportar a la UIAF) a
través de los Sistemas de Administracion de Riesgos.

Estos sistemas se construyen a partir de la identificacion, medicion, control y
monitoreo de los riesgos inherentes al sector, por esa razén, cada SARLAFT o
SIPLAFT es unico y debe configurarse desde el entendimiento de las particularida-
des y necesidades determinadas por cada sector, subsector y actividad econémica.

No obstante, aunque cada sistema de administracion de riesgos tiene caracteris-

ticas propias, hace parte de un mismo sistema y de una plataforma sobre la que
se cimienta la primera fase del sistema ALA/CFT y toda la cadena antilavado.

Pag. 6



Compendio de
Notas

ALA/CFT

En ese sentido, es necesario que todos los SARLAFT sean igualmente robustos
para que no existan vacios o brechas (vulnerabilidades) que puedan perjudicar el
correcto funcionamiento del sistema ALA/CFT y de las diferentes actividades
economicas.

Para avanzar hacia el gran objetivo de elevar las capacidades y estandarizar los
sistemas de administracion de riesgos de lavado de activos y financiacion del
terrorismo, desde el afio 2019 la UIAF, con el apoyo de las entidades de supervi-
sion, vigilancia y control, puso en marcha los Pactos de Supervisores.

Estos pactos constituyen un instrumento poderoso de coordinacion, articulacion
y cooperacion, que implica la identificacion de las principales debilidades de los
sistemas de administracion de riesgos implementados en cada uno de los secto-
res y la ejecucion de planes de accion concretos encaminados a reforzar sus
estructuras, el enfoque basado en riesgo (EBR) y las buenas practicas en materia
de debida diligencia del cliente (DDC).

El Pacto de supervisores del sector financiero ampliado (que incluye a profesio-
nales de compra y venta de divisas, cooperativas de ahorro y crédito y operado-
res de giros postales) se firmé con la Superintendencia Financiera, la Superinten-
dencia de Economia Solidaria, la Direccién de Impuestos y Aduanas Nacionales
(DIAN) y el Ministerio de Tecnologias de la Informacion y las Comunicaciones.

En el Pacto de Supervisores del Sector Real participaron la Superintendencia
Nacional de Salud, la Superintendencia de Transporte, la Superintendencia de
Vigilancia y Seguridad Privada, el Ministerio del Deporte y el Consejo Nacional de
Juegos de Suerte y Azar (CNJSA).

Finalmente, el Pacto de Supervisores del Sector de las Actividades y Profesiones
no Financieras Designadas (APNFD) se firmo con la Superintendencia de Socie-
dades, la Superintendencia de Notariado y Registro, Coljuegos y la Junta Central
de Contadores.

Resultados de los pactos

El sistema ALA/CFT ha dado pasos importantes. Primero, en la caracterizacion
de los sectores.

Es decir, en la generacion de diagnosticos que revelen la situacion actual con
respecto a los sistemas de administracion de riesgos en cada sector y los sujetos
obligados a reportar a la UIAF.

A partir de este estudio se da el siguiente paso: la proyeccion de planes de accion
que incluyen, entre muchos aspectos, propuestas de actualizacion normativa y la
identificacidon de nuevas tipologias y sefales de alerta en los sectores analizados.
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Esto ultimo con el propdsito de fortalecer el conocimiento de los reportantes,
mejorar la segmentacion y robustecer los sistemas de monitoreo.

La puesta en marcha de los planes de accion optimiza la labor de cumplimiento y
mejora los esquemas de prevencién en todos los sectores, subsectores y activi-
dades econdmicas.

Los planes de accion derivados de los Pactos de Supervisores se han
basado igualmente en los resultados obtenidos por cada sector en el Infor-
me de Evaluacion Mutua (IEM) de 2018 y la Evaluacion Nacional de Riesgo
(ENR) de 2019.

Es importante resaltar que este esfuerzo conjunto estd encaminado también a
lograr el pleno cumplimiento de los estandares internacionales del Grupo de
Accioén Financiera Internacional (GAFI), particularmente las recomendaciones 2 y
34, y la salida del seguimiento intensificado ante el Grupo de Accidn Financiera
para Latinoamérica (GAFILAT).

Recordemos que en los resultados inmediatos del IEM en materia de prevencion
(supervision, cumplimiento, beneficiario final), el pais obtuvo un resultado ‘mode-
rado’.

Al respecto, en el IEM se incluyen una serie de recomendaciones que buscan
mejorar los sistemas de administracion de riesgos de lavado de activos y finan-
ciacion del terrorismo para todos los sectores de la economia nacional.

La Recomendacion 2 del GAFI (sobre cooperacién y coordinacion nacional) insta
a los paises a “asegurar que las autoridades que hacen las politicas, la Unidad de
Inteligencia Financiera (UIF), las autoridades del orden publico, los supervisores
y otras autoridades competentes relevantes, tanto a nivel de formulacién de politi-
cas como a nivel operativo, cuenten con mecanismos eficaces que les permita
cooperar y, cuando corresponda, entablar entre si una coordinacion a nivel inter-
no en el desarrollo e implementacion de politicas y actividades para combatir el
lavado de activos, el financiamiento del terrorismo y la financiacion de la prolifera-
cion de armas de destruccion masiva”.

Por otra parte, la Recomendacion 34 del GAFI (Guia y retroalimentacion) solicita
a las autoridades competentes y los organismos de autorregulacién “establecer
directrices y ofrecer retroalimentaciéon que ayude a las instituciones financieras y
actividades y profesiones no financieras designadas en la aplicacion de medidas
nacionales para combatir el lavado de activos y el financiamiento del terrorismo,
y, en particular, en la deteccién y reporte de transacciones sospechosas”.

Atendiendo las Recomendaciones 2 y 34 del GAFI, tanto el disefio y puesta en
marcha de los planes de accion derivados de los Pactos de Supervisores, como
las estrategias adelantadas a partir de los resultados del IEM y de la ENR, se han
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desarrollado de manera articulada, cooperativa y coordinada con los superviso-
res, los gremios, los reportantes y la UIAF.

La retroalimentacién sobre los avances generados se ha realizado a través de
multiples mesas de trabajo, foros virtuales y capacitaciones, tales como el taller juego
de roles, que han derivado en un trabajo interdisciplinario en donde confluyen los
puntos de vista de todos los actores involucrados en la fase de prevencion.

Todo esto ha resultado en la proyeccion de mejoras normativas para robustecer
la debida diligencia del cliente y en la creacién de registros de beneficiarios
finales, entre otros aspectos importantes en materia de prevencion.

Meta: mejorar la calidad de la informacion

Si nos vamos al final de la cadena de prevencion, deteccion, investigacion y
judicializacién, observamos que la robustez y eficacia del sistema ALA/CFT
depende, entre otros aspectos, de la calidad de la informacién generada por las
entidades reportantes para la UIAF.

Los reportes de operaciones sospechosa (ROS) son un insumo importante para
las unidades de inteligencia financiera en todo el mundo, ya que generan la
primera informacién sobre las posibles operaciones de LAFT en todos los secto-
res de la economia y en todas las regiones del pais.

Sin embargo, si los ROS no tienen la completitud y calidad necesarios para el
desarrollo de los casos exitosos que lleven a la disrupcion de economias ilicitas,
a afectar la base financiera de las redes delictivas y al desmantelamiento de las
organizaciones criminales, no se constituye en un insumo de valor para la inteli-
gencia financiera y para el sistema ALA/CFT.

Por esa razon, los Pactos de Supervisores estan enfocados en mejorar la completi-
tud, calidad y efectividad de la informacion consignada en los reportes que llegan a la
UIAF a partir de la optimizacion de los sistemas de administracion de riesgos.

Es necesario entender que el sistema ALA/CFT es como una carrera de 4 x 400
en donde cada corredor representa una fase (prevencién, deteccién, investiga-
cién y judicializacién) y el testigo es la informacion que pasa de una fase a otra.

Si el primer corredor (prevencion) entrega informacion completa, de calidad y
efectiva al siguiente corredor (deteccion) se aumenta y optimiza el desarrollo de
casos de inteligencia financiera.

A su vez, si la fase de deteccién (UIAF) entrega buenos productos de inteligencia
a la fase de investigacion y judicializacion (Fiscalia General de la Nacion y demas
receptores autorizados por Ley), se aumenta la posibilidad de generar mas
sentencias condenatorias y acciones de extincion de dominio, lo que al final se
traduce en el efectivo desmantelamiento de las estructuras criminales.
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Asi que el objetivo es mejorar la calidad de la informacion para que esta sea un
insumo valioso en todas las etapas del sistema ALA/CFT. Al respecto cito a Susan
Watson en su escrito Inteligence Cycle: “la informacion es inatil a menos que el
destinatario pueda entenderla y utilizarla”.

En ese sentido, desde el planteamiento mismo del Sistema Dinamico y Efectivo
(SDE), la UIAF ha procurado mejorar el flujo y la calidad de la informacién que se
transfiere de una etapa a otra del sistema ALA/CFT.

El SDE ha sido una apuesta estratégica que busca optimizar el trabajo realizado
en las fases de prevencion, deteccidn, investigacion y judicializacion, a partir del
fortalecimiento en la retroalimentacién y coordinacion de los actores del Sistema
y la consolidacion de cuatro pilares importantes: el capital tecnoldgico, el capital
humano, el capital fisico y el capital intangible.

Este ultimo pilar hace referencia a la capacidad de cooperacion y articulacion de
los actores, cimentada sobre la base de la confianza que debe coexistir entre
todas las piezas que conforman el SDE.

El resultado es un funcionamiento armonico y sélido de un sistema ALA/CFT que
facilita la identificacién de las estructuras financieras del crimen organizado al
‘despixelar’ las redes criminales e identificar con nitidez los nodos que las hacen
resilientes. El SDE se traduce en efectividad.

Ajustes normativos

Uno de los objetivos mas importantes de los Pactos de Supervisores es realizar los
ajustes y actualizaciones que sean necesarios para cerrar las brechas normativas.

Esto implica que se incorporen todas las fases (identificacién, medicién, control y
monitoreo) y que se fortalezcan las medidas correspondientes a la debida diligen-
cia y a la identificacion del beneficiario final.

Entre otros avances normativos podemos mencionar que, en el sector financiero
ampliado, el Ministerio de Tecnologias de la Informacion y Comunicaciones ha
trabajado en las actualizaciones a la normatividad en linea con las recomendacio-
nes del GAFI, con los resultados obtenidos en el IEM y con los hallazgos de la
ENR 2019.

Lo propio hicieron la Supersolidaria con la expedicion de la Circular 10 de 2020,
la Superfinanciera con el SARLAFT 4.0 y la DIAN con la expedicién de la circular
029 del 2020 dirigida a los profesionales de compra y venta de divisas.

De hecho, la Supersolidaria esta trabajando actualmente en un proyecto de modi-
ficacion normativa, para mejorar, aun mas, el SARLAFT del sector cooperativo.

En el sector real, la Superintendencia de Salud avanza en la expedicién de la
circular modificatoria de la Circular Externa 009 de 2016, la cual, en este momen-
to se encuentra en proceso de aprobacion interna.
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Ya en el sector de APNFD, la Supersociedades emitié el borrador de modificacion
al Capitulo 10 de la Circular Basica Juridica que, entre otros aspectos, aumenta
la base de supervisados y cuyos comentarios se cerraron el 30 de diciembre de
2019. Este documento se encuentra en la fase de revisiones finales.

Al respecto, cabe decir que la llegada del SARLAFT 4.0 de la Superintendencia
Financiera de Colombia ha marcado una pauta importante en materia de supervi-
sion y en la aplicacion de nuevas tecnologias para mejorar los sistemas de admi-
nistracion de riesgos.

Sus aportes al EBR y la DDC se traducen en buenas practicas para la implemen-
taciéon de herramientas y mecanismos para fortalecer la labor de cumplimiento en
el sector financiero. Esto refuerza la etapa de prevencion mejorando la efectivi-
dad en la identificacion de esquemas de LAFT.

Aumentar la base de sujetos obligados y otras acciones de
mejora

Por otra parte, teniendo en cuenta los resultados del IEM y de la ENR, en el
marco del pacto de supervisores se viene adelantando un trabajo riguroso con
diferentes autoridades nacionales con el fin de mejorar el cumplimiento frente a la
entrega de los reportes que se deben enviar a la UIAF y dar lineamientos especi-
ficos a sectores frente al riesgo de LAFT.

Igualmente, de manera conjunta con las superintendencias, se analiza la posibili-
dad de ampliar la base de sujetos obligados a reportar de acuerdo con el diagnés-
tico generado por cada sector.

Por ejemplo, la Superintendencia de Notariado y Registro, dentro de sus proce-
sos relacionados con la Unidad de Restitucion de Tierras y los de Curaduria
Urbana, ha observado segmentos sectoriales con riesgo de LA/FT que, aunque
aun no han sido incluidos dentro de la administracion de riesgo, se esta estudian-
do su posible incorporacion.

La Superintendencia de Salud también tiene identificados algunos segmentos
que se encuentran fuera de su regulacion (como, por ejemplo, las farmacéuticas
y los proveedores de medicamentos y de dispositivos médicos) que expone al
sector a niveles mas altos de vulnerabilidad.

Estos y otros aspectos por mejorar son los que actualmente se estan trabajando
en el marco de los Pactos de Supervisores.

Este trabajo conjunto ha marcado un paradigma en la manera como se configura
y estructura la fase de prevencién en el sistema ALA/CFT y ha demostrado que la
articulacion y la coordinacion son el punto de partida para edificar sistemas
ALA/CFT robustos y efectivos.
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Los Pactos de Supervisores no tienen fecha de caducidad. El objetivo es actuali-
zar los planes de accidon de forma permanente en funcion de las necesidades del
pais en materia ALA/CFT y teniendo de presente las dinamicas y transformacién
del crimen organizado.

Recordemos que los SARLAFT son la primera linea de defensa de la economia
nacional frente a la penetracion de dineros de origen ilicito y son la base para
estructurar sistemas ALA/CFT robustos.

Si la base de prevencién es débil, los procesos de deteccion, investigacion y
judicializacion no tendran un soporte soélido. Este soporte debe generar insumos
de valor para el desarrollo de casos al interior de la UIAF y la consecuente investi-
gacion judicial.

Si el pais quiere aumentar las capturas, las sentencias, las acciones de extincion
de dominio, las extradiciones y las inclusiones en lista OFAC, entre otros resulta-
dos exitosos, es necesario entender la importancia que tienen los sistemas de
administracion de riesgos dentro del Sistema ALA/CFT.

Esto determinara la efectividad del pais para afectar las estructuras financieras
ilicitas y desmantelar las redes de crimen organizado.
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La amenaza transnacional opera en un ecosistema de actividades
ilicitas en el que convergen y se retroalimentan el narcotrafico, la
extorsion, la explotacion ilicita de yacimientos mineros, la corrup-
cién, el contrabando, y los delitos medioambientales, entre otras
economias ilicitas.

Generalmente, estas redes de ilegalidad estan asociadas a grupos armados
organizados y a terroristas, que generan grandes volumenes de recursos ilicitos,
distorsionadores de la dinamica econdmica, generadores de fallas de mercado y
de inestabilidad, que afectan a toda la poblacion.

Se trata de un modelo de convergencia delictiva que emplea modus operandi que
evolucionan para optimizar su productividad y las ganancias derivadas de sus de
actividades ilicitas.

Aunque las acciones de los Estados orientadas a atacar cada eslabdén de la
cadena delictiva tienen impacto sobre el andamiaje criminal, afectar la estructura
financiera es la clave para desmantelar las redes de crimen organizado.

Para ello, es necesario entender que los diferentes sectores, subsectores y
actividades econémicas son el medio a través del cual las redes de crimen orga-
nizado buscan insertar los recursos de origen ilicito para darles apariencia de
legalidad, reinvertir sus réditos, fortalecer sus estructuras delictivas, multiplicar
su actividad criminal y hacerse sostenibles.

Por esa razén, proteger a los sectores econémicos de la penetracion de los dine-
ros de origen ilicito es uno de los primeros objetivos de los sistemas antilavado
de activos y contra la financiacion del terrorismo (ALA/CFT).

La lucha contra el lavado de activos, sus delitos fuente y la financiacion del terro-
rismo es un constante desafio que atiende dos frentes de accion.

Por una parte, evita la penetracion de dineros de origen ilicito en la economia
legal y, de forma paralela, ayuda a crear las condiciones para el desarrollo de un
entorno econémico seguro para la inversion, el crecimiento, la generacion de
empleo y, en definitiva, el bienestar.
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Inclusién financiera y bancarizaciéon de todos los sectores: claves
para la reactivacion

La proteccién y reactivacion de la economia implica, en lo que tiene que ver con
el sistema antilavado, el cumplimiento de dos requisitos importantes que son
complementarios.

El primero, la implementacién de sistemas de administracion de riesgos robustos
y efectivos contra el lavado de activos y la financiacion del terrorismo.

El segundo, es la bancarizacién y la inclusién financiera de todos los sectores y
actividades econdmicas licitas para dinamizar la economia y los flujos legales de
dinero y para facilitar la identificacion de posibles operaciones de lavado de
activos.

En la medida en que la bancarizacion y la inclusién financiera abarquen mas
poblacion, y a todos los sectores, subsectores y actividades econdmicas que
aportan recursos al circuito econémico legal y generan empleo, sera mucho mas
facil evitar que sean utilizados por las organizaciones criminales para ocultar el
origen ilicito de sus recursos.

Estas dos condiciones ayudan, ademas, a la integridad y fortalecimiento del siste-
ma financiero.

Si mas sectores acceden al crédito y al uso de productos financieros, se incentiva
la inversion y el consumo, se dinamizan los flujos de capitales y se impulsa la
actividad financiera y del sector real de la economia.

A su vez, si todos los sectores, subsectores y actividades econdmicas cuentan
con el respaldo de las instituciones financieras, fortalecen su desempefio dando
un espaldarazo importante a la economia del pais.

Se trata de un “gana—gana” que contribuye a un entorno seguro para facilitar el
crecimiento, la generacion de empleo y el bienestar.

El sector financiero ha avanzado significativamente en el disefio y puesta en
marcha de acciones dirigidas a acrecentar el acceso a productos financieros en
todo el pais, reducir el uso de efectivo y optimizar las plataformas digitales.

Segun cifras de Asobancaria en materia de inclusion financiera empresarial, el
58,7% de las empresas del pais tienen al menos un producto financiero.

Sin embargo, esta cifra muestra que aun hay mucho trabajo por hacer.
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Precisamente, el Conpes 4005, Politica nacional de inclusién y educaciéon econé-
mica y financiera, es una importante prueba del compromiso por mejorar la articu-
lacion publico privada para ampliar y mejorar el uso de servicios financieros en
todo el pais.

No obstante, para que la inclusion financiera y la bancarizacién tengan una
tendencia creciente, es imprescindible el compromiso por parte de las empresas
en la aplicacion de sistemas de administracion de riesgos de lavado de activos y
financiacién del terrorismo, y en la puesta en marcha de buenas practicas en
materia de debida diligencia del cliente y conocimiento del beneficiario final.

En la medida en que los bancos e instituciones financieras conozcan los procedi-
mientos antilavado de las empresas que quieran entrar al sistema financiero y la
aplicacion de estandares internacionales antilavado en los negocios, principal-
mente de las 40 Recomendaciones del Grupo de Accién Financiera Internacional
—GAFl y, entre otros, la Guia de la OCDE de debida diligencia para una conducta
empresarial responsable, se posibilitan y facilitan, en un marco de seguridad y
confianza, la bancarizacion y la inclusion financiera, logrando asi un circulo
virtuoso de legalidad, equidad, crecimiento, generacion de empleo y bienestar.

En este escenario, la Unidad de Informacién y Analisis Financiero — UIAF seguira
trabajando para mejorar la confianza en todos los sectores, asi como en los
nuevos emprendimientos, las nuevas actividades econémicas, las nuevas tecno-
logias, la inversion nacional y extranjera, teniendo como punto de partida el cum-
plimiento efectivo de las 40 recomendaciones del GAFI y las estrategias imple-
mentadas para prevenir, detectar y afectar las estructuras financieras de las
redes de crimen organizado y asi contribuir al desmantelamiento de las organiza-
ciones criminales.

Este debe ser un trabajo integral que invita al sector publico y al sector privado a
participar en una gran coaliciéon publico privada para el desarrollo de cultura
antilavado de activos y contra la financiacion del terrorismo, como pieza clave
para la activacion de encadenamientos y efectos multiplicadores virtuosos en la
economia.

La meta es consolidar un sistema fuerte, dinamico y efectivo, antilavado de
activos y contra la financiacion del terrorismo, que proteja de estos fendmenos a
todos los sectores de la economia (incluidas las nuevas actividades econémicas
y emprendimientos), para que todos contribuyan a impulsar la reactivacién, con el
propésito superior de generar empleo y bienestar.
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Segun la UIAF, de la independencia y proteccion del ROS depende,
en gran medida, la integridad del sistema financiero y la credibili-
dad, confianza y reputacion del sistema ALA/CFT de Colombia.

El Grupo de Accion Financiera Internacional (GAFI) es el organismo que emite
los estandares para enfrentar el lavado de activos y la financiacion del terrorismo.

Dichos estandares también se conocen como las 40 Recomendaciones del
GAFI.

En la Recomendacion 20 se precisa que “si una institucion sospecha o tiene moti-
vos razonables para sospechar que los fondos de una operacion son producto de
una actividad criminal, o estan relacionados al financiamiento del terrorismo, a
ésta se le debe exigir, por ley, que reporte con prontitud sus sospechas a la
Unidad de Inteligencia Financiera (UIF)".

Para el caso de Colombia, dichos reportes deben ser enviados a la Unidad de
Informacion y Analisis Financiero (UIAF).

Esta informacion suele ser enviada a las UIF a través de los Reportes de Opera-
ciones Sospechosas (ROS), una descripcion de las operaciones que por su
numero, cantidad o caracteristicas no se enmarcan dentro del sistema y practi-
cas normales del negocio, de una industria o de un sector determinado v,
ademas, que de acuerdo con los usos y costumbres de la actividad que se trate,
no ha podido ser razonablemente justificada.

El ROS es y ha sido un instrumento poderoso para la lucha contra el lavado de
activos porque se trata de informacién que arroja pistas importantes para las
autoridades sobre movimientos o anomalias que pueden estar sucediendo en
determinadas transacciones financieras o comerciales, y que los reportantes
pueden poner en conocimiento de la UIAF, autoridad especial creada para recibir
estos reportes, con la confianza que da su caracter reservado.

ROS y la importancia de su reserva

El ROS, entonces, es una sospecha, no es una denuncia ni una prueba.

Precisamente la legislacidén nacional, a través del articulo 42 de la Ley 190 de
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1995, ha establecido que el ROS no genera responsabilidad para la persona o
entidad que reporta.

Esta ausencia de responsabilidad ha afianzado y fortalecido la confianza de los
reportantes y ha consolidado con ello un esquema en el que esas operaciones
sospechosas pueden reportarse, sin que ello se entienda como una denuncia
penal ante las autoridades judiciales.

De otra manera, ninguna entidad financiera o del sector real reportaria una ope-
racion aparentemente ilegal, ya que ante la posibilidad de no resultar probada
esa sospecha en un estrado judicial, su delacion tendria consecuencias legales
y reputacionales (por ejemplo, falsa denuncia).

Es por esto que el acceso a esta informacion se ha restringido, de manera privile-
giada, al minimo de autoridades.

Aparte de la UIAF, ; quiénes acceden a los ROS?

En el caso colombiano, sélo pueden conocer los ROS la UIAF, que los recibe y
analiza en un contexto de inteligencia financiera, y la Fiscalia General de la
Nacion si lo requiere para el ejercicio de sus competencias legales.

La UIAF por ser la entidad creada precisamente para recibirlos, mientras que la
Fiscalia por expresa disposicion del articulo 105 del Estatuto Organico del Siste-
ma Financiero —-EOSF-.

Levantar esta reserva a personas distintas podria poner en riesgo no sélo la
integridad y confianza del sistema financiero, sino que tendria incidencia en la
seguridad propia de los oficiales de cumplimiento y de los bancos que reportan.

A lo anterior se sumaria la afectacion al sistema antilavado de activos y contra la
financiacién del terrorismo (ALA/CFT), que a su vez afectaria la reputacién del
pais en esta materia, con importantes consecuencias econémicas y sociales.

La Corte Constitucional, al estudiar una demanda de inconstitucionalidad, preci-
samente contra las normas que en Colombia establecen el ROS, determiné lo
siguiente por medio de la Sentencia C-851 de 2005:

1. EI ROS no viola el derecho al buen nombre ni a la honra porque se trata de “e/
sefalamiento preventivo de una transaccion o transacciones que por sus carac-
teristicas objetivas, razonablemente podrian llegar a estar relacionadas con el
lavado de activos”, no de una “imputacién penal”
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2. No viola la presuncién de inocencia porque no implica el adelantamiento de
una investigacion penal, sino solo el acopio de informacion financiera.

3. La reserva debe mantenerse hacia la persona que realizd la transaccion
sospechosa porque, de lo contrario, “informarle a quien realiza la operacion
sospechosa sobre esta calificacion podria poner en alerta a quienes emplean
ilicitamente el sistema financiero para el lavado de activos y les permitiria borrar
cualquier rastro de estas operaciones”.

¢Para qué usa los ROS la UIAF?

Este compendio de valiosa informacion consignada en los ROS del sector finan-
ciero y no financiero es utilizado por la UIAF para el analisis financiero y la estruc-
turacion de productos de inteligencia con caracter orientador, cuyo destino es la
Fiscalia General de la Nacion y otros receptores autorizados por ley, instancias
encargadas de la investigacion.

Este proceso de centralizacion, analisis de la informacion y produccion de inteli-
gencia por parte de la UIAF para la disrupcion de las economias ilicitas y el
desmantelamiento de las organizaciones criminales es posible gracias a la
confianza que le genera a todos los reportantes entender que el ROS es informa-
cion de caracter reservado que solamente se emplea para los fines de la inteli-
gencia financiera, y que en ningun momento les acarrea responsabilidad legal a
las entidades reportantes.

Difundir esta informacion a otras instancias degrada la naturaleza y razén de ser
del ROS, afectando considerablemente el capital intangible de la confianza al
interior del sistema antilavado y, con ello, los resultados exitosos para la afecta-
cion de las estructuras financieras de las redes de crimen organizado.

De la independencia y proteccion del ROS depende, en gran medida, la integri-
dad del sistema financiero y la credibilidad, confianza y reputacion del sistema
ALA/CFT de Colombia en los escenarios nacional e internacional, y la efectividad
en contra de las economias ilicitas para el desmantelamiento de estructuras
criminales.

El beneficio esta en mayor seguridad, crecimiento econémico, generacion de
empleo y bienestar para todos los colombianos.

La disrupcién de las economias ilicitas y el desmantelamiento de las organizacio-
nes criminales se traducen en entornos que garantizan los derechos a la vida, la
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dignidad humana, la convivencia pacifica, al trabajo y, en general, a las condicio-
nes que generan bienestar social, fines que consagro la ley estatutaria de inteli-
gencia y que corresponden a principios constitucionales que debe proteger la
UIAF.

La UIAF y todas las entidades que conforman el sistema antilavado de activos y
contra la financiacion del terrorismo seguiremos trabajando de manera articula-
da, coordinada y colaborativa en procura de la defensa de los derechos huma-
nos, lo que implica asimismo la proteccion de la informacion que custodiamos.
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La inclusidn financiera y la bancarizaciéon son fundamentales para
generar un encadenamiento positivo de fortalecimiento del sistema
ALA/CFT, proteccion a la economia, confianza en los sectores,
inversion, crecimiento, empleo y bienestar.

Detras de cada sector, subsector o actividad econdmica esta la historia de
emprendimientos y la creacion de empresas nacionales, e incluso de inversion
extranjera que ha seguido el mismo arduo camino que durante muchos afios
—algunas incluso décadas— han impulsado el crecimiento econdmico, el empleo
y el bienestar del pais.

Infortunadamente, las estrategias de las organizaciones criminales para lavar los
recursos obtenidos de sus economias ilicitas (como el narcotrafico, el contraban-
do, la explotacion ilicita de yacimientos mineros, la extorsion y la corrupcion),
intentando transitar a través de los sectores financiero, real y de las actividades y
profesiones no financieras designadas (APNFD) afectan la libre competencia, la
inversion, la productividad, la competitividad, el crecimiento econémico y la gene-
racion de empleo.

Ademas de la grave afectacion a la economia, la invasion de actores ilegales a
los sectores legales (y subrayo “legales”) ha manchado la reputacion de algunos
de éstos, perjudicando de manera transversal sus procesos de inclusion financie-
ra y bancarizacién y, con esto, el empleo y los ingresos de los hogares, que a su
vez, en un circulo virtuoso de legalidad y crecimiento, generan consumo y efectos
multiplicadores positivos en la economia.

Los efectos adversos del de-risking

Exacerbar el efecto de-risking de los sectores que se han visto afectados por las
actividades ilicitas o que son innovadores, pero no por ello ilegales, trae consigo
unas consecuencias adicionales: el aumento del uso de efectivo y el aumento de
las vulnerabilidades frente al lavado de activos, sus delitos fuente y la financia-
cion del terrorismo.

Al no contar con la posibilidad de hacer seguimiento y monitoreo a las transaccio-
nes realizadas, se dificulta la labor de prevencion y deteccidn de estos delitos por
parte del sistema antilavado de activos y contra la financiacién del terrorismo

(ALA/CFT).
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Esa vulnerabilidad de los sectores frente a la penetracion de dineros de origen
ilicito se suma a las dificultades econdmicas derivadas de la imposibilidad que
tienen algunos de ellos para acceder al crédito y a otros productos financieros,
potenciando asi las consecuencias que genera el lavado de activos y el efecto
negativo al bienestar.

Es necesario tener presente que la inclusion financiera y la bancarizacién son
determinantes para la reactivacion y el crecimiento constante de la economia.

Los mecanismos e instrumentos para la prevencién del lavado de activos y la
financiacién del terrorismo se crean para la proteccién de la economia frente al
ingreso de actores y dineros ilicitos en las industrias del sector real y en el sector
financiero.

Por esa razén no deben convertirse en una restriccion para la dinamica econdémi-
ca. Todo lo contrario, deben ser elementos generadores de confianza y facilitado-
res en la comunicacion y relacionamiento efectivo entre el sector real y el sector
financiero.

Recordemos que en Colombia los sectores financiero y real (incluidas las
APNFD) envian a la UIAF los reportes de operaciones sospechosas (ROS) y
reportes con otro tipo de informacidén necesaria para los analisis antilavado.

Ademas, de la mano de los supervisores, los sectores han dado pasos importan-
tes en la implementacion y fortalecimiento de sistemas de administracion de
riesgos de lavado de activos y financiacién del terrorismo, normatividad que ha
avanzado y se ha fortalecido en funcién de los estandares internacionales antila-
vado del Grupo de Accion Financiera Internacional GAFI.

Inclusion financiera: mas importante que nunca

La evolucién antilavado en sectores como el de juegos de suerte y azar, el de
mineria y el de clubes profesionales de futbol, por poner solo algunos ejemplos,
incluso algunos pioneros en la regién como los clubes deportivos profesionales,
es una muestra importante y significativa de los esfuerzos realizados por los
sectores para ingresar de manera adecuada, con normatividad, leyes y circulares
al sistema ALA/CFT, contribuyendo a su robustez y buena reputacion.

Considerando estos esfuerzos antilavado, es necesario configurar una nueva era
del sistema ALA/CFT, acorde con las necesidades de reactivacion econdmica y
generacion de empleo.
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Las empresas en Colombia requieren, especialmente en la actual coyuntura, la
alineacion por parte del sector financiero, de los supervisores y de los gremios
para crecer en bancarizacion e inclusion financiera.

Este paso esencial activa el circulo virtuoso que empieza con el crecimiento de
todos los sectores (incluido el financiero) y el aumento en la tributacion, que
deriva en mayores recursos para el pais, destinados a proyectos encaminados a
mejorar la calidad de vida de todos los colombianos.

La inclusion financiera ayuda a generar un encadenamiento positivo de fortaleci-
miento del sistema ALA/CFT, proteccién a la economia y confianza en los secto-
res, inversion, crecimiento, empleo y bienestar.

Desde la UIAF aplaudimos las iniciativas del sector financiero, en linea con las
politicas del Gobierno Nacional, para disminuir el uso del efectivo, aumentar los
medios de pago electrénicos, mejorar la inclusion financiera y formalizar la
economia.

Estas estrategias deben ir de la mano con el apoyo a las industrias que, por gene-

raciones, han impulsado el motor econémico de nuestro pais y a aquellas que se
abren paso para contribuir al crecimiento y el bienestar de Colombia.
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El sistema antilavado de activos y contra la financiacion del terrorismo tiene un
gran reto con respecto a la implementacién de medidas efectivas de debida
diligencia del cliente y conocimiento del beneficiario final en las transacciones
realizadas a través de las cuentas de ahorro de tramite simplificado (CATS), las
billeteras digitales y los esquemas de financiacion colaborativa a través de plata-
formas tecnoldgicas.

Las aplicaciones desarrolladas para la generacion de las CATS y de las billeteras
digitales facilitan y agilizan las transacciones de dinero y el acceso a productos
financieros, entre otros beneficios, un determinante que ha impulsado los proce-
sos de bancarizacién e inclusion financiera en Colombia. No obstante, la evolu-
cion del sistema financiero sustentada en la implementacion de nuevas herra-
mientas tecnoldgicas, debe ir aparejada de esquemas robustos de prevencién de
lavado de activos y financiacion del terrorismo (LA/FT) que acomparien el gran
objetivo de proteger e impulsar el sector financiero y la economia en general.

Las vulnerabilidades por el uso indebido e ilicito de estas plataformas digitales
justifica la necesidad de que el sistema antilavado de activos y contra la financia-
cion del terrorismo (ALA/CFT) ponga la lupa a las transacciones realizadas a
través de estas herramientas, sobre todo, en la fase de prevencion. La regulaciéon
antilavado para los esquemas digitales transaccionales, que cada vez se posicio-
nan con mas fuerza en el pais, debe partir de un conocimiento completo de su
funcionamiento para determinar esas posibles vulnerabilidades asociadas al
lavado de activos y la financiacién del terrorismo (LA/FT), e implementar un enfo-
que basado en los riesgos identificados.

Regulaciéon ALA/CFT en las CATS y las billeteras digitales

El tradicional esquema de giros ha evolucionado hacia nuevas formas de envio y
recepcion de dinero, mas faciles, expeditas e incluyentes. Sin embargo, ha traido
consigo nuevos desafios en materia de identidad digital, conocimiento del cliente
y regulacion ALA/CFT. Aunque en la actualidad las entidades financieras han
desplegado una serie de controles para identificar a los clientes que adquieren
billeteras digitales o abren cuentas de ahorro, estas plataformas no escapan a la
posibilidad de suplantacién de identidad o al uso para fines ilicitos. La razén es
sencilla, las estructuras de lavado de activos conocen los procedimientos y
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pueden acudir a la creacion de una red de testaferros encargada de la apertura
de las mismas. Una pequefa comisidon es suficiente incentivo para que una
persona acceda a fotografiar su documento de identidad y su rostro, uno de los
requisitos de validacion de identidad para la apertura de CATS o de billeteras
digitales. El reto en las entidades financieras esta entonces en reforzar las medi-
das de debida diligencia y conocimiento del beneficiario final en este tipo de
productos.

Una de las mayores bondades de la bancarizacion es la inclusion que desembo-
ca en facilidades, incluso para acceder a beneficios Estatales y que, ademas,
facilita el seguimiento transaccional. No obstante, en el caso de las CATS y de las
billeteras digitales la informacion relacionada con los titulares de estos productos
y de las transacciones realizadas (quién envia y quién recibe) esta quedando por
fuera del reporte. La disponibilidad de esta informacién es de suma importancia
para el analisis financiero de la UIAF, por ende, se deben tomar medidas regula-
torias que posibiliten, con caracter de urgencia, el acceso a la misma.

La tarea entonces por parte de la Superintendencia Financiera de Colombia —
SFC, en coordinacion con la UIAF, es incluir la informacién generada a través de
este tipo de canales en el radar regulatorio ALA/CFT. Esto representaria un gran
avance para mitigar las vulnerabilidades y los riesgos de LA/FT y para detectar,
de manera oportuna, las posibles operaciones asociadas a estos delitos.

El crowdfunding no financiero, un universo aun sin regular

Con respecto a las plataformas de crowdfunding el panorama es aun mas com-
plejo. En la actualidad se conocen dos modelos de crowdfunding, uno disefiado
como mecanismo de financiacion de proyectos productivos que asocia expectati-
vas de retorno, y otro que se realiza desde la filantropia y esta basado en recom-
pensas y donaciones. El mas popular es el de donacion que en Colombia no esta
regulado ni tiene supervisor natural. En este esquema las personas aportan a
una causa generalmente sin esperar remuneracion alguna, coloquialmente es
una especie de “vaca” en la que muchos contribuyen a una causa; en esta suma
de recursos puede haber grandes sumas de dineros de origen ilicito mezcladas
con dinero licito, asi como buenas intenciones que, sin saberlo, apoyan propdsi-
tos delictivos.
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Con respecto al crowdfunding financiero se presenta la financiacién colaborativa
a través de valores representativos de deuda (crowdlending) y mediante valores
representativos de capital social (crowdfunding equity). En estos tipos existe la
vigilancia por parte del sector financiero. En Colombia la Unica plataforma en
adoptar el modelo de crowdfunding supervisado por la SFC es A2censo un “eco-
sistema de inversién y financiacion” de la Bolsa de Valores de Colombia.

Este universo de mecenazgo, con tendencia creciente en Colombia, aun tiene
mucho trecho por recorrer en materia de normatividad y regulacion ALA/CFT, ya
que, para el crowdfunding no financiero no hay ningun tipo de decisién a pesar
del riesgo que comporta con respecto al LA/FT.

El analisis sectorial en este tipo de plataformas da cuenta de varios riesgos, el
primero de ellos asociado a la falta de medidas efectivas de debida diligencia del
cliente y conocimiento del beneficiario final, un factor que facilita las operaciones
de LA/FT. Los modus operandi van desde la creacién de falsos proyectos o
causas hasta la subvencion de Organizaciones no Gubernamentales o Entidades
sin Animo de Lucro (algunas usadas como fachada) presentes en diferentes
paises. Asi, los distribuidores de productos ilegales pueden promover un proyec-
to y usar la plataforma de financiacién colaborativa para canalizar los ingresos
criminales, bien sea “canjeando” la adquisicion de falsos titulos valores por sus
productos o invirtiendo dineros de origen ilicito en sus propias iniciativas. Las
organizaciones criminales transnacionales también emplean muchas veces este
tipo de esquemas para financiar sus actividades terroristas y comprar armamen-
to. De igual forma, la posibilidad de realizar aportes desde otras jurisdicciones,
aumenta significativamente el riesgo de LA/FT.

Al respecto, es importante recordar que la Recomendacion 8 del GAFI hace un
llamado a los paises para que identifiquen los riesgos a los que se exponen sus
entidades sin animo de lucro, y emitan directrices y lineamientos para blindar a
estas organizaciones (imprescindibles en la configuracién de proyectos de asis-
tencia social) contra el riesgo de financiacion del terrorismo.

Reitero que no hay sectores, subsectores, actividades econdmicas, profesiones
0 regiones ilicitas, sino actores ilicitos que intentan infiltrarse para lavar sus
recursos en la economia legal y generar mas ingresos que permitan su sostenibi-
lidad y el accionar delictivo, con fines algunas veces terroristas.
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El Articulo 345 del Cédigo Penal (Financiacion del terrorismo y de grupos de
delincuencia organizada y administracién de recursos relacionados con activida-
des terroristas y de la delincuencia organizada) es claro al advertir que “El que
directa o indirectamente provea, recolecte, entregue, reciba, administre, aporte,
custodie o guarde fondos, bienes o recursos, o realice cualquier otro acto que
promueva, organice, apoye, mantenga, financie o sostenga econdmicamente a
grupos de delincuencia organizada, grupos armados al margen de la ley o0 a sus
integrantes, o a grupos terroristas nacionales o extranjeros, o a terroristas nacio-
nales o extranjeros, o a actividades terroristas, incurrira en prision de trece (13) a
veintidds (22) afios y multa de mil trescientos (1.300) a quince mil (15.000) sala-
rios minimos legales mensuales vigentes”.

Teniendo en cuenta lo anterior, es cardinal recalcar la necesidad de vigilar y
hacer trazabilidad desde el sistema ALA/CFT para evitar que los recursos “provis-
tos, recolectados, entregados, recibidos, administrados, aportados, custodiados
o guardados” sean utilizados en actividades terroristas.

El pais también debe hacer esfuerzos para cumplir las recomendaciones 6 y 7
del GAFI, y asi lograr el congelamiento inmediato y preventivo de transacciones
u operaciones asociadas a actividades terroristas, catalogadas como tales por el
Consejo de Seguridad de las Naciones Unidas.

Es urgente reforzar los esquemas de prevencién en el universo digital. El sistema
ALA/CFT ha hecho grandes esfuerzos para avanzar hacia la bancarizacion y la
inclusion financiera a través de soluciones tecnoldgicas en las que se debe vigo-
rizar la proteccion y vigilancia, mas alla de la debida diligencia e identificacion del
beneficiario final. Detectar a tiempo operaciones de LA/FT en los nuevos escena-
rios depende de la regulacion temprana y de la informacion suministrada a la
UIAF, un reto que debe ser abordado de manera conjunta por el sector publico y
el privado. Esta es una tarea perentoria que involucra a las entidades de supervi-
sion, las oficinas de cumplimiento del sector financiero y del sector real y a la
UIAF.
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En el afio 2017 el sistema antilavado de activos y contra la financiacion del terro-
rismo (ALA/CFT) de Colombia fue evaluado por el Fondo Monetario Internacional
(FMI), en el marco de la cuarta de ronda de evaluaciones mutuas del Grupo de
Accién Financiera de Latinoamérica (GAFILAT).

La Evaluacion se realizdé con base en las 40 Recomendaciones del Grupo de
Accion Financiera Internacional (GAFI), la cual revisa dos componentes principa-
les: i) el cumplimiento técnico, en donde el pais debe demostrar que su marco
juridico cumple con el estandar internacional, y ii) la efectividad del sistema
ALA/CFT.

Como resultado de este ejercicio, el GAFILAT aprobé en el 2018 el Informe de
Evaluacion Mutua (IEM)'que incluye las acciones que debe realizar el pais para
fortalecer el sistema ALA/CFT y salir del proceso de seguimiento intensillcado. El
informe contiene acciones que vistas en perspectiva, pueden también, de manera
colateral, atender las recomendaciones de la Organizacién para la Cooperacion y
el Desarrollo Econémico (OCDE) en la materia. Aunque Colombia sigue avanzado
en el fortalecimiento de las herramientas juridicas y técnicas ALA/CFT, el IEM
sefald algunos aspectos por mejorar de cara al cumplimiento de los estandares
internacionales. Es importante recordar que Colombia no ingreso a las listas de
paises vy jurisdicciones no cooperantes del GAFI, pero si quedd en seguimiento
intensificado.

En proceso de seguimiento intensificado quedan aquellos paises que en su proce-
so de evaluacion mutua obtienen 8 o mas recomendaciones con baja calificacion
(parcialmente cumplida o no cumplida dentro del argot GAFI), u obtienen esta
calificacion en alguna de las recomendaciones 3 (lavado de activos), 5 (financia-
cion del terrorismo), 10 (debida diligencia del cliente), 11 (mantenimiento de regis-
tros) o 20 (operaciones sospechosas).

También puede incurrirse en el proceso de seguimiento intensificado si se obtiene
una baja calificacion (bajo o moderado) para 7 o mas de los 11 resultados de efec-
tividad o tenga 4 o mas de los 11 resultados inmediatos calificados en nivel bajo
de efectividad (GAFILAT, 2018).

Colombia obtuvo una baja calificacion en 15 de ellas y una como no cumplida.

Para salir del seguimiento intensificado, la UIAF, con el apoyo de entidades cardinales

1 El Informe de Evaluacion Mutua (IEM) se encuentra publicado en la pagina web del Gafilat: https://www.gafilat.org/index.php/es/-
biblioteca-virtual/miembros/colombia/evaluaciones-mutuas-4/3286-informe-de-evaluacion-mu-tua-de-colombia/file
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del sistema ALA/CFT, generd un plan de accién que fue aprobado por la Comi-
sion de Coordinacion Interinstitucional para el Control del Lavado de Activos
(CCICLA) el 18 de diciembre de 2018 y el cual ya se ha cumplido en su mayoria.

A continuacion resumimos algunas de las acciones mas importantes adelantadas
por el pais para cumplir con las Recomendaciones del GAFI y fortalecer el siste-
ma ALA/CFT.

1. Inclusion del delito fiscal como delito fuente de lavado de activos.

Mediante la Ley 1943 de 2018 se crea el delito de defraudacion y evasion tributa-
ria, el cual fue incluido dentro del grupo de los delitos contra la administracion
publica. Este

grupo de delitos, mas conocidos como corrupcién, hacen parte de los delitos
fuente de lavado de activos.

2. Creacion del Centro de Coordinacién contra las Finanzas de Organizacio-
nes de Delito Transnacional y Terrorismo. La Ley 1941 de 2018, en el Articulo
4°, formula la creacion del Centro de Coordinacion Contra las Finanzas de Orga-
nizaciones de Delito Transnacional y Terrorismo, una instancia de coordinacion
interinstitucional que permite fortalecer los canales de comunicacion, intercambio
y analisis conjunto de informacion. El objetivo es perseguir y desmantelar las
redes ilicitas, el lavado de activos y la fnanciacion de terrorismo, a través del
trabajo conjunto y coordinado de la Fuerza Publica, los organismos que realizan
actividades de inteligencia y contrainteligencia, la Fiscalia General de la Nacién
y las autoridades judiciales. La Secretaria Técnica del Centro sera ejercida por la
UIAF. En la actualidad se con el borrador del proyecto Decreto para reglamentar
el funcionamiento del Centro.

3. Desarrollo de la nueva Politica de Defensa y Seguridad Nacional. La Politi-
ca de Defensa y Seguridad Nacional “es una hoja de ruta para responder a las
amenazas Yy desafios de seguridad, desde un enfoque multidimensional y con el
fin de fortalecer la legitimidad estatal”®. Dentro de esta estrategia nacional se
establecieron lineamientos para desarticular las economias ilicitas y luchar
contra el lavado de activos y el financiamiento del terrorismo. Algunas de las
acciones contenidas en la Politica, y en las cuales la UIAF tiene una importante
participacién, son: I) eliminar los corredores de las economias ilicitas; Il) desarti-
cular las redes econdémicas y financieras del negocio ilicito; 1l1) fortalecer la inteli-
gencia y contrainteligencia; 1V) fortalecer la innovacion a partir de inteligencia
estratégica, prospectiva e inteligencia artificial; V) multiplicar las capacidades de
investigacion criminal; VI) fortalecer la institucionalidad para quitar bienes a la
criminalidad; y VII) creacion de zonas estratégicas de intervencion integral (ZEII).

2 Abecé de la Politica de Defensa y Seguridad para la Legalidad, el Emprendimiento y la Equidad.
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4. Implementaciéon de investigaciones espejo o investigaciones paralelas.
Se trata de una estrategia de la Fiscalia General de la Nacion (FGN) que busca
aumentar la efectividad en los resultados de las investigaciones y en la persecu-
cion de los bienes y recursos de origen ilicito. Gracias a la puesta en marcha de
las investigaciones espejo, la Direccién Especializada contra el Lavado de
Activos, en coordinacién con la Direccidon Especializada contra el Narcotrafico y
la Direccion Especializada de Extincion del Derecho de Dominio de la FGN,
lograron una afectacién de bienes ilicitos por miles de millones de pesos. Adicio-
nalmente, durante los meses de enero a agosto de 2019 la FNG realizé 12 impu-
taciones en procesos relacionados con el delito de financiacion del terrorismo.

5. Proyectos de cooperacion para fortalecer flujo de informaciéon con FGN.
Actualmente se encuentra en ejecucion el plan de trabajo conjunto entre la FGN
y la UIAF, cuyos objetivos principales son unificar procesos, metodologias y
recursos para mejorar la efectividad de los casos de LA/FT; y fortalecer las capa-
cidades de los equipos de trabajo tanto de la FGN como de la UIAF.

6. Pactos de supervisores. Con el objetivo de fortalecer los sistemas de admi-
nistracion de riesgos de LAFT y en cumplimiento de los estandares del GAFI, la
UIAF firmé en el ano 2019 tres Pactos de Supervisores con las entidades encar-
gadas de la supervision, vigilancia y control del sector financiero, el sector real y
el sector de las Actividades Profesionales no Financieras Designadas (APNFD).
Los pactos permitiran reducir brechas en la supervision, homogenizar y mejorar
el estandar de supervisién basado en riesgo, optimizar la coordinacién interinsti-
tucional del sistema ALA/CFT, robustecer la Debida Diligencia en los diferentes
sectores de la economia nacional y mejorar la completitud y calidad de la infor-
macion del sistema ALA/CFT.

7. Adopcion de la Declaracion de Bogota. En el marco de la lll Conferencia
Ministerial Hemisférica para la Lucha contra el Terrorismo, realizada en Bogota
los dias 19 y 20 de enero de 2020, Colombia reafirmé el compromiso politico para
cumplir con las obligaciones internacionales en materia

de lucha contra el terrorismo, cerrar el cerco de flujos financieros ilicitos que
sirven para el apoyo a las organizaciones criminales y gestionar, en su ordena-
miento juridico interno, el congelamiento preventivo de activos de terroristas.

8. Adopcién de un listado doméstico de terroristas. Cumpliendo con las
obligaciones de la Resolucién 1373 de 2001 del Consejo de Seguridad de las
Naciones Unidas, y reafirmando el mandato asignado al pais para la lucha contra
el terrorismo y su financiacion, el 17 de enero de 2020 Colombia adopto un listado de
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personas y organizaciones terroristas, integrado por designaciones del Departa-
mento de Estado de los Estados Unidos y del Consejo de la Unién Europea. Esta
es una medida que Colombia implementa por primera vez en su historia y que
tiene como propésito fundamental prevenir la comision de actos de terrorismo y
evitar la propagacion de esta amenaza. La adopcion de esta lista se suma a las
acciones que ha venido implementando el pais a lo largo de los ultimos afios para
enfrentar el terrorismo como, por ejemplo, la expedicién de la Ley 1121 de 2006
(Estatuto Antiterrorista) que establecié el procedimiento para la publicacion y
cumplimiento de las obligaciones relacionadas con listas internacionales vincu-
lantes para Colombia.

9. Fortalecimiento de la inteligencia financiera en Colombia mediante el
SDE y todos sus componentes. Desde finales de 2018, la UIAF disei6 e imple-
mento el Sistema Dinamico y Efectivo (SDE), un escaldn superior en la evolucion
y fortalecimiento del sistema ALA/CFT. A partir del SDE se analizan, disefian y
ponen en marcha tecnologias superiores, mecanismos, instrumentos, procesos y
procedimientos para lograr la efectividad del sistema. SDE es un modelo de
trabajo que articula a todos los actores del sistema ALA/CFT para fortalecer la
prevencion, mejorar la calidad de informacion y generar conocimiento sobre los
fendmenos de LAFT. Gracias a este engranaje, es posible enfocar e identificar
con nitidez las redes del crimen organizado, las personas naturales y juridicas
involucradas y los vinculos entre ellas, reduciendo los vacios de informacion
entre los nodos y millones de enlaces que componen una red criminal.

10. Realizacion de la Evaluacion Nacional de Riesgo de LAFT mas participa-
tiva. En linea con la Recomendacion 1 del GAFI, en el afio 2019 la UIAF realizé
la Evaluacion Nacional de Riesgo de lavado de activos y financiacién del terroris-
mo (ENR 2019). Cerca de 500 representantes de 109 entidades y 19 sectores y
actividades econdmicas participaron en el ejercicio. Mediante la ENR 2019 se
obtuvo informacion certera sobre las amenazas, vulnerabilidades y riesgos del
pais frente al lavado de activos y la financiacion del terrorismo. La ENR 2019 se
desarrollé siguiendo la metodologia del Banco Mundial que calcula los riesgos de
LA/FT como una combinacion de amenazas y vulnerabilidades, representadas
en matrices de riesgo. A partir de este ejercicio fue posible obtener el mejor diag-
nostico del sistema ALA/CFT y desarrollar un plan de accion a partir del cual el
pais, con el liderazgo de la UIAF, est4 desarrollando una nueva politica publica
ALA/CFT que sera la hoja de ruta del Gobierno Nacional para la lucha frontal
contra estos delitos en los préximos afios.

11. Trabajo articulado y coordinado con sujetos obligados para lograr un
ROS de calidad. Como parte de su proyecto integral para mejorar la calidad de
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la informacion enviada por los sujetos obligados, la UIAF difunde mensualmente
el Indicador de Completitud del ROS (ICROS) a 1419 sujetos obligados. El
ICROS es un indicador entre 0 y 5, basado en técnicas estadisticas y de analisis
de mineria de texto, aplicadas en la descripcién de la operacién sospechosa.
Estos indicadores se envian de manera individual a cada sujeto obligado a repor-
tar. De manera complementaria, desde el afio 2019 la UIAF viene desarrollando
el taller Juego de Roles, una actividad en la cual los oficiales de cumplimiento
asumen el rol de analistas de la UIAF para identificar las caracteristicas y necesi-
dades de informacién que requiere la Unidad en los ROS, en cuanto a su calidad,
completitud y efectividad. El taller ha trascendido las fronteras despertando el
interés de otros paises de la region. A la fecha, el taller ha contado con una parti-
cipacion nacional de 370 personas de 6 sectores de la economia y una participa-
cion internacional de 273 personas. Adicionalmente, la UIAF cuenta con un
producto de comunicacién exclusivo para este publico objetivo llamado Boletin
de Reportantes. Un espacio de informacién que procura apoyar y fortalecer el
desarrollo de su actividad profesional.

12. Programa de Entrenamiento Multidimensional (PEM) antilavado de acti-
vos y contra la financiacion del terrorismo. El PEM es un proyecto de transfe-
rencia de conocimiento a través del cual se busca elevar y estandarizar el nivel
de preparariesgo. A partir de este ejercicio fue posible obtener el mejor diagndsti-
co del sistema ALA/CFT y desarrollar un plan de accion a partir del cual el pais,
con el liderazgo de la UIAF, estd desarrollando una nueva politica publica
ALA/CFT que sera la hoja de ruta del Gobierno Nacional para la lucha frontal
contra estos delitos en los proximos afios.

13. Creacion del registro de beneficiarios finales. Mediante el paragrafo
cuarto del articulo 68 de la Ley 2010 de 2019 se creb el registro de beneficiarios
finales. “Para todos los efectos fiscales regulados en el Estatuto Tributario, inclu-
yendo para efectos de los articulos 631-5 y 631-6, se entiende por beneficiario
efectivo, final o real, toda persona natural que en ultimo término posea, controle
o se beneficie directa o indirectamente de una persona juridica o estructura sin
personeria juridica.” 3

14. Proyecto de asistencia técnica legislativa para Colombia para la formu-
laciéon de la ley que permita el congelamiento inmediato y preventivo de
activos terroristas. La Oficina contra el Terrorismo de la ONU iniciara un proyec-
to de asistencia técnica a Colombia para estos fines que iniciara en este mes de
junio de 2020.

3 Ley 2010 de 2019, Articulo 68, paragrafo 4.
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15. Temas relacionados con la evaluacion de la convencion anticohecho —
OCDE. En un trabajo conjunto con la Superintendencia de Sociedades y la UIAF,
se han establecido unas lineas de accién prioritarias para detectar posibles
casos de soborno transnacional, en el marco de un memorando de entendimien-
to entre las dos entidades que busca reforzar las acciones en contra de este
delito.

Por otra parte, la Secretaria de Transparencia ha avanzado en el proceso de
modificacion del Decreto 1674 de 2016 para ajustar la figura del PEP a los estan-
dares internacionales del GAFI. Esta modificacion es muy importante para el
pais, porque ademas de alinear la legislacion con los estandares y regulaciones
internacionales en la materia, el objetivo es blindar a las empresas del riesgo de
LA/FT, sobre todo, en el manejo de recursos publicos.

Esta serie de acciones demuestran que el sistema ALA/CFT de Colombia ha
dado pasos significativos para salir del seguimiento intensificado. Las entidades
involucradas en el plan de accién han demostrado la mejor voluntad para fortale-
cer las debilidades plasmadas en el IEM, alcanzando resultados importantes. Sin
lugar a duda, estos avances para salir del seguimiento intensificado, mas alla de
ser un camino fundamental para el cumplimiento de las recomendaciones del
GAFI, son un derrotero para la proteccién de la economia nacional, el crecimien-
to y el bienestar de los colombianos.
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Como ocurre con las dinamicas de lanzamiento de cohe- &t ;
tes, el sistema antilavado de activos y contra la financia- ‘
cién del terrorismo (ALA/CFT) contiene las herramientas [/

necesarias para impulsar su efectividad. Este impulso esta determinado por un
factor propulsor fundamental para su estructuracion y fortalecimiento: el conoci-

miento.

Aplicando a este tema la analogia de Sergio Boisier en El vuelo de la cometa, el
sistema ALA/CFT es como una cometa solida que se ha disefiado y construido
acorde con los estandares internacionales y con las necesidades del entorno y
del contexto; nuestra mision es hacerla volar y tener la capacidad de manejarla
en un entorno cambiante . La capacidad para elevar y conducir de manera efec-
tiva esa cometa depende, sin lugar a duda, de mejorar el nivel de conocimiento
de todos los actores con responsabilidades de elevarla y mantenerla arriba. La
comprension por parte de todos los actores del sistema ALA/CFT sobre las ame-
nazas, los fenédmenos de LAFT, su rol en el sistema y la importancia de la infor-
macion que suministra, es el primer requisito para alcanzar niveles optimos de
efectividad frente a la disrupcién de las economias ilicitas, al lavado de activos,
a la financiacion del terrorismo y al desmantelamiento de redes criminales. Es el
capital humano, a su vez, un determinante para atender la mision de proteger la
economia nacional de la penetracion de los dineros de origen ilicito en el circuito
econdmico legal a partir de |la fortaleza en los procesos de prevencion, deteccion,
investigacion vy judicializacion.

El continuo aprendizaje es un instrumento poderoso para optimizar el entendi-
miento de los fendmenos, la comprension de las necesidades de informacion en
cada fase del proceso ALA/CFT, la comunicacién entre los diferentes actores del
sistema y, por lo tanto, la coordinacion interinstitucional y la efectividad.

Entendimiento de los fenémenos

Las amenazas de lavado de activos y financiacion del terrorismo (LAFT) se
transforman permanentemente. Esta transformacién incluye la aparicion de
nuevos escenarios, actores ilicitos y diversas asociaciones entre éstos, asi

como la mutacion de los delitos. La convergencia criminal evoluciona en la

1. Simil aplicado al sistema ALA/CFT del capitulo El vuelo de una cometa. Sergio Boisier. Teorias y Metéforas sobre el Desarrollo
Territorial. Ed. COMISION ECONOMICA PARA AMERICA LATINA'Y EL CARIBE —CEPAL-. Santiago de Chile, 1999.
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medida en que las autoridades crean estrategias para atacar el crimen organiza-
do y sus finanzas ilicitas, por lo que la velocidad de innovacion, desarrollo y
evolucion de la institucionalidad es un reto constante. Por esa razén, es necesa-
rio que los actores del sistema ALA/CFT estén al dia frente a los retos que
supone enfrentar la metamorfosis de las redes criminales y sus posibilidades de
reconfiguracion. Combatir un fendmeno desconocido es igual que disparar con
los ojos cerrados; incluso las mejores armas y las mejores herramientas
ALA/CFT pierden efectividad si no existe un entendimiento pleno de la amenaza
que se pretende atacar y de los compafieros de lucha, su rol, su potencial y los
productos que estan en capacidad de aportar.

Esto, ademas, deriva en la optimizacion y focalizacién de recursos para enfrentar
de forma eficaz los fendmenos en cada etapa de la cadena de prevencion, detec-
cion, investigacion y judicializacion. Identificar las amenazas, vulnerabilidades y
riesgos es el primer paso para determinar las estrategias y las herramientas
ALA/CFT. Por esa razén, de forma complementaria a los programas de entrena-
miento ALA/CFT, las Evaluaciones Nacionales de Riesgo son ejercicios funda-
mentales que fortalecen el conocimiento frente a esas amenazas, vulnerabilida-
des y riesgos en cada uno de los sectores de la economia nacional. Ese diagnés-
tico es la base para la formulaciéon de politicas publicas y la ejecucion de planes
de accion que verdaderamente permitan fortalecer el sistema ALA/CFT y maxi-
mizar su efectividad.
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En ese sentido, un programa de entrenamiento multidimensional ALA/CFT
permite elevar y estandarizar el conocimiento de todos los actores del sistema
frente a las dinamicas del crimen organizado, el lavado de activos y la financia-
cion del terrorismo, asi como la manera de enfrentar estos fendmenos.

Por cierto, es necesario recordar que tanto la evaluacion al cumplimiento de las
40 Recomendaciones del GAFI realizada a Colombia (2017 - 2018), en el marco
de la cuarta ronda de Evaluaciones Mutuas del Grupo de Accion Financiera de
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Latinoamérica (Gafilat), como la Evaluacion Nacional de Riesgo de lavado de
activos y financiacién del terrorismo, ENR 2019, evidenciaron la necesidad de
fortalecer el conocimiento para generar capacidades que se mantengan en el
tiempo y asi avanzar hacia la efectividad 6ptima de un sistema ALA/CFT que
afecte estructuralmente a las redes criminales.

Comprension de las necesidades y caracteristicas de la informacion
en cada fase del proceso ALA/CFT

Uno de los insumos mas importantes para alcanzar la efectividad del sistema es
la calidad de la informacién suministrada en cada etapa. En algunas ocasiones
me he referido al simil de las carreras de relevos en las que los atletas deben
pasarse el testigo cada 100 metros. El éxito del equipo depende del rendimiento
de cada corredor y de su habilidad para entregar el testigo como lo requiere el
siguiente corredor. Para ello, cada atleta tiene el deber de entrenarse de forma
individual, pero también aprender a trabajar en equipo. De la misma forma, el
sistema ALA/CFT esta compuesto por diferentes actores que entreganinforma-
cion al siguiente eslabon de la cadena. Si esta informacién no tiene la calidad, la
completitud y la veracidad que requiere su receptor, la carrera de relevos se
ralentiza; ademas, no se obtienen los resultados esperados en cada fase y el
producto se ve afectado. En definitiva, el sistema ALA/CFT pierde la carrera. Por
esa razon, el conocimiento para entender las necesidades de informacion y las
caracteristicas necesarias de esta en cada etapa del sistema ALA/CFT, es nece-
sario para optimizar y agilizar los procesos, asi como para potenciar las faculta-
des en cada fase y, finalmente, obtener los resultados esperados.

Comunicacion y coordinacion entre los diferentes actores del siste-
ma ALA/CFT

Si en un equipo de trabajo todos hablan el mismo idioma, se facilita exponencial-
mente la comunicacién y la coordinacion interinstitucional.
Hablar el mismo idioma en el sistema ALA/CFT significa
que todos los actores tengan un conocimiento holistico
de las amenazas a las que se enfrenta, del funciona-
miento del sistema, el rol que cumple cada actory las
necesidades y caracteristicas de la informacién
necesaria en cada fase del proceso. Este entendi-
miento es esencial para mejorar la comunicacion y la
coordinacién interinstitucional a partir de la evidencia
de derroteros y estrategias claras para alcanzar la
efectividad en conjunto.
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¢ Qué se entiende por efectividad?

En muchos escenarios se hace referencia a la efectividad del sistema ALA/CFT,
pero a veces no se entiende realmente qué sugiere este concepto y qué es lo
que realmente se espera alcanzar.

La efectividad es el resultado de elevar la tasa de interceptacion, relacionada
principalmente con el dinero y bienes incautados o cuya extincion de dominio ha
sido declarada y que se pueden cuantificar, a lo que habria que sumar las captu-
ras, extradiciones, designaciones en listas restrictivas, entre otras acciones que
afectan estructuralmente a las redes criminales. Complemento de lo anterior
debe ser la disminucion de la amenaza, es decir, impedir la generacion de dine-
ros de origen ilicito derivados de economias ilicitas como el narcotrafi co, la
extorsién, la explotacion ilicita de yacimientos mineros, la corrupcion y el contra-
bando, entre otras. La efectividad, entonces, es consecuencia de procesos exito-
sos relacionados con el control de la amenaza y con acciones de actores respon-
sables del proceso de prevencion, deteccion, investigacion y juzgamiento en el
sistema ALA/CFT.

La combinacion de las acciones institucionales para enfrentar la amenaza, el
lavado de activos y la financiacion del terrorismo deben afectar el beneficio neto
de las actividades ilegales, entendido como el resultado de la ecuacién entre el
valor obtenido por la actividad criminal, los costos asociados a la misma, el costo
de oportunidad y el factor multiplicativo entre la probabilidad de ser castigado por
la ley y el valor del castigo (Thoumi, 2001). Aumentar la tasa de interceptacion es
igual que disminuir el beneficio neto de los criminales.

Asu vez, el aumento de la tasa de interceptacién se logra a partir del conocimien-
to pleno de la amenaza (para limitarla y afectarla) y el conocimiento de las vulne-
rabilidades y riesgos del LA/FT (para trabajar en minimizar las vulnerabilidades y
mitigar los riesgos en los diferentes sectores de la economia, generando politi-
cas publicas que estén alineadas con los diagndsticos generados sobre estos
fendmenos). Esto se refuerza con la implementacion de sistemas de administra-
cion de riesgos robustos y la generacion de informacién de calidad en cada etapa
del sistema.
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Afectar las estructuras criminales a M
partir de procesos efectivos de detec- ds

cion, capturas y pérdida de los bienes Capac[tamon il
=mejora en la efectividad

del sistenja ALA/CFT

Sin embargo, pese a la complejidad i:']

que ello representa, el sistema ALA/CFT cuenta con los instrumentos y mecanis-
mos necesarios para impulsar el cohete de la efectividad, elevar la cometa y

adquiridos con dineros de origen
ilicito es una tarea multifacética que
requiere de la implicacion de muchos
actores nacionales e internacionales.

mantenerla arriba. El reto esta en mejorar la transferencia de conocimiento y
contar con un programa de entrenamiento permanente y multidimensional que
se presente como el propulsor de una maquina que tiene la responsabilidad de
evitar que los dineros generados por el crimen organizado penetren en el circuito
econdémico legal.

Una tarea de tamana dimensién requiere de la preparacion y el conocimiento
acordes con los retos que tiene el pais en materia ALA/CFT.
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Uno de los insumos mas importantes para la prevencion del lavado de activos y
la financiacion del terrorismo son las tipologias detectadas para la comision de
estos delitos. Esta informacién permite focalizar la implementacion de controles
y generar sefiales de alerta que permitan proteger a los sectores y subsectores
de la economia de la penetracion de los dineros de origen ilicito. En esta Nota
ALA/CFT abordaremos los aspectos fundamentales de esta herramienta.

¢ Qué son las tipologias de LA/FT?

La Real Academia de Espafiola define tipologia como el “estudio y clasificacion
de tipos que se practica en diversas ciencias”. Los origenes de las primeras
tipologias de LAFT se asocian a la criminalistica y a la construccion de perfiles
de criminales hacia finales del siglo XIX " . Estos primeros estudios descansaron
sobre fuertes bases darwinistas al establecer los tipos de criminales asociados
con una serie de anormalidades fisicas y comportamentales.

La importancia del abordaje de los origenes de las tipologias de LAFT se justifica
en que la construccién de éstas debe fundamentarse en un método de investiga-
cion riguroso y en la definicion de fuentes para construirlas, lo cual resulta clave
para establecer la robustez de la tipologia que se identifique.

En cuanto al concepto de tipologia en materia de lavado de activos y financia-
miento del terrorismo, el Grupo de Accién Financiera Internacional (GAFI)
expone su definicion como:

“Clasificacion y descripcion de las técnicas utilizadas por las organizaciones
criminales para dar apariencia de legalidad a los fondos de procedencia licita o
ilicita, y transferirlos de un lugar a otro o entre personas para financiar sus activi-
dades criminales. Cuando una serie de esquemas de LA o financiamiento del
terrorismo (FT) parecen estar construidos de manera similar, o usan los mismos
métodos, pueden ser clasificados como una tipologia 2’

1 En 1876 Cesare Lombroso publica su libro Tratado Antropolégico Experimental del Hombre Delincuente’, donde expone su teoria de

la clasificacion delincuencial.
2"Recopilacién de tipologias regionales de GAFILAT, 2009-2016" publicado porel GAFILAT (2016).
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Elementos Constitutivos de las Tipologias de LAFT

En general, las diferentes compilaciones de tipologias de LA/FT incluyen cuatro
elementos: la descripcion del modus operandi, sefiales de alerta, ejemplo o caso
y un esquema de operacion o diagrama de flujo.

Senales de Alerta

Son elementos que permiten de-
tectar la posible presencia de
operaciones de “lavado de acti-
vos" relacionadas con la tipologia
descrita.

Descripcion Genérica

Explicacion del proceso de "lavado
de activos” utilizado por los delin-
cuentes en el desarrollo de cada

una de las tipologias. .

TIPOLOGIA

Es la clasificacion y
descripcion de |las técnicas
utilizadas por las
organizaciones criminales
para dar apariencia de
legalidad a los fondos de
procedencia licita o

ilicitas

. .. Diagrama de Flujo
Descripcion del Caso Representacion grafica del caso:

Se presenta un caso relacionado
con la tipologia, utilizando nom-
bres genéricos para nombrar las
personas, ciudades, entidades o
paises.

Una tipologia puede presentar
diferentes modalidades de acuer-
do al contexto donde se realicey a

los medios utilizados. e

Fuente: Documento de GAFILAT “Casos y Tipologias Regionales 2017-2018

Los elementos enunciados no se consideran una camisa de fuerza, pues varias
compilaciones omiten uno u otro elemento y en ocasiones se consideran otros.
Por ejemplo el Asian Pacific Group®, en su publicacion 2019 de Métodos y
Tendencias del Lavado de Activos y Financiamiento del Terrorismo, no siempre
hace uso dediagramas de operacion o indicadores (sefiales de alerta), sin
embargo, la publicacion se centra sobre (1) el analisis de técnicas y métodos de
LAy FT; (2) estudios de caso; y (3) el impacto de los desarrollos legislativos o
reglamentarios en la deteccion y/o prevencion de métodos particulares.

Otra ejemplificacion es la Unidad de Andlisis Financiero (UAF) de Chile, quienes
publicaron en octubre de 2019 su “Informe de Tipologias y Sefiales de Alerta de
Lavado de Activos en Chile” y expone una compilacion de casos en los que junto
con la Unidad Especializada en Lavado de Dinero, Delitos Econdmicos,
Medioambientales y Crimen Organizado (ULDDECO) del Ministerio Publico, se
analizaron las 107 sentencias condenatorias que han dictado los Tribunales de
Justicia chilenos entre los afios 2007 y 2018 por el delito de lavado de activos, y
que involucraron a 207 personas sentenciadas. Las 107 sentencias condenato-
rias se consolidaron en 72 casos y éstas a su vez derivaron en 5 distintas tipolo-
gias de lavado de activos. Esto requirié un método riguroso y cientifico, por ello
la construccion de tipologias de LA/FT se convierte en un ejercicio exigente y
gran complejidad.

3 El Asian Pacific Group ~AGP-es el organismo de base regional del GAFI para los paises de Asia y Oceania.
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La publicacién de la UAF de Chile
desglosa los 72 casos con elemen-

Sentencias

tos conocidos en las tipologias
como la descripcion (que viene
siendo el detalle del caso, no de la
tipologia), sefiales de alerta y
esquema grafico. Se complementa
el analisis con la inclusion de otros
elementos como:

Tipologias ,

Andlisis y tendencias del LA/FT

1. Numero de la sentencia

2. Tribunal que asumio el caso
3. Delito Fuente/Delito Base
4. Numero de condenados

5. Pena Principal

6. Multa

7. Pena de Comiso

8. Etapas de LA: Colocacion, Fracciona-
miento o transformacion, Inversién, integra-
cion o goce.

9. Sectores econdmicos vulnerados

10. Tipologia Asociada

Fuentes de Informacién para la construccién de tipologias LAFT

1. Repositorio Judicial

Cuando se tiene acceso a las bases de datos que contienen la informacién sobre
sanciones y fallos judiciales, el analisis puede concentrarse en los casos en que
se imputaron delitosfuente o directamente sobre lavado de activos o financia-
miento del terrorismo y establecer si dichos esquemas por los cuales se imputa-
ron cargos, contienen elementos suficientes para construir una nueva tipologia
en LA/FT.

2. Estructuracion de casos y ROS

Los Reportes de Operaciones Sospechosas (ROS) se convierten en la materia
prima fundamental para determinar la apertura o estructuracién de casos. Cabe
recordar que los casos con actores delictivos en comun, impactos sobre un
mismo sector econémico y el mismo modus operandi pueden configurar una
nueva tipologia de LA/FT. Cuando el resultado de estos casos no deriva necesa-
riamente en una nueva tipologia el resultado del analisis de ROS y la estructura-
cion del caso, puede brindar mas elementos que fortalezcan, por ejemplo, las
sefales de alerta de una tipologia LA/FT ya existente.

3. Estudios Estratégicos o macrosectoriales
Los estudios estratégicos pueden o no considerar hipotesis iniciales para determinar
comportamientos inusuales o establecer conexidad entre agentes, sectores o paises.
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A partir del desarrollo y analisis de datos se establecen posibles relaciones
causales o de correlacion para establecer un patron de conducta de un determi-
nado agente (persona natural o estructura criminal), que actua al margen de la
ley.

4. Comités de Oficiales de Cumplimiento/Mesas de Trabajo Sectorial/Foros
Sectores-UIAF

El quehacer de los sectores atribuye en los oficiales de cumplimiento el conoci-
miento o experticia en su respectivo sector, ya que son los actores que en el
desarrollo propio de sus funciones y en el marco de la administracion de riesgos
de LA/FT, monitorean el comportamiento transaccional de clientes y mercados
en los que operan.

A partir de dicho monitoreo, los sectores son los que de primera mano identifican
excepcionalidades o modos de operacion sospechosas que brindan pistas sobre
un posible esquema de lavado de activos o financiamiento del terrorismo.

Importancia de tipologias LA/FT

Los diferentes organismos e instituciones que hacen parte de los sistemas antila-
vado y contra el financiamiento del terrorismo, incluidos los oficiales de cumpli-
miento, se encuentran en una busqueda constante de nuevas tipologias de
LA/FT.

El conocimiento de tipologias, esquemas o modus operandi en LA/FT, sobre todo de

paises que comparten similares caracteristicas socioeconémicas, permite identificar

si determinada tipologia se ha implantado o se esta
replicando al interior de un sector econémico o en el
sistema econoémico de un pais.

Los modus operandi de organizaciones crimina-
les son cada dia mas sofisticados y, dependien-
do de ciertos nichos de mercado o de productos
financieros, la exploracion de tipologias por parte
de diferentes organismos brinda elementos orien-
tadores para otros paises en donde el marco regu-
latorio en la materia es incipiente o hasta ahora se encuentra en desarrollo. En el
caso de criptoactivos, su operacion es tan compleja en cuanto al entramado de
actores y plataformas de operacion, que las compilaciones de tipologias en
criptoactivos en Latinoamérica es una tarea que aun se encuentra en desarrollo,
sin embargo, la consulta de documentos publicados por el GAFI, como es el caso
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de “Virtual Assets Red Flag Indicators of Money Laundering and Terrorist Finan-
cing®’, brinda orientaciones sobre las monedas virtuales, lo cual permite un mejor
entendimiento y facilita el analisis del comportamiento de este tipo de activos
digitales en la economia nacional.

Hay que aclarar que las tipologias ho mencionan ni se relacionan con una perso-
na natural o juridica especifica, ni hacen mencién a situaciones particulares y
concretas, por cuanto precisamente son de tal generalidad y de tal abstraccion
que su unico fin es el de orientar e informar a los actores del mercado y de la
economia como es que a través de una actividad ilegal determinada pueden
lavarse activos. La razén para no adscribir las tipologias a una persona natural o
juridica concreta e individualmente considerada, es principalmente para proteger
derechos y la integridad de sectores especificos, criterio éste ultimo que es orien-
tador de la actividad de inteligencia y se constituye en el fin y limite de aquella
(ver articulo 4° de la Ley 1621 de 2013).

Adicionalmente, las tipologias no son un criterio inamovible e inquebrantable, por
cuanto el modus operandi para el lavado de activos puede variar dependiendo
de la forma y circunstancias especificas de cada caso.

Aclarado lo anterior, otro ejemplo que aplica a Colombia es el relacionado con la
identificacion de tipologias de LA/FT en el sector minero (incluidas las activida-
des de comercializacién de piedras y metales preciosos), pues éstas, aun estan
en desarrollo, no obstante, resulta clave la busqueda y consulta de tipologias y
casos de LA/FT en otros paises con vocacion extractiva y minera. El Grupo de
Accion Intergubernamental contra el Lavado de Dinero (GIABA, por sus siglas en
inglés), publicé en octubre de 2019 una compilacion de casos de lavado de
activos en el sector extractivo de los paises de Africa occidental, que puede
servir de guia para que, a partir del analisis, se pueda determinar si los casos alli
descritos pueden replicarse o adaptarse a Colombia. En esta compilaciéon GIA-
BA,® varios de los casos estan asociados a esquemas de corrupcioén, lo que
permite abordar tipologias de LA/FT en el sector extractivo y minero no sélo en
el marco de la definicion de delitos fuente de LA/FT, como son el contrabando de
hidrocarburos y favorecimiento de contrabando de hidrocarburos, sino desde el
analisis de otros delitos. Otra de las utilidades practicas de las compilaciones de
tipologias de LA/FT, es que la definicion de senales de alertas vistas como
indicadores o0 banderas rojas, permiten definir o ajustarlas, y configurar una
herramienta mas inmediata en la identificacion de una tipologia de determinado
4 En: http://www.fatf-gafi.org/publications/methodsandtrends/documents/virtual-assets-red-flag-indicators.html#:~:text=Virtual%2
0Assets%20Red%20Flag%20Indicators%200f%20Money%20Laundering%20and%20Terrorist%20Financing,-Send&text=In%20resp
0onse%2C%20the%20FATF%20Report,being%20used%20for%20criminal%20activity.

5 Money Laundering and Terrorist Financing Linked to the Extractive Industry / Mining Sector in West Africa. En: https://www.gia-
ba.org/media/f/1104_pkbat_41745%20ENG-ML%20-%20TF%20IN%20EXTRACTIVE.pdf
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sector. Siempre y cuando se haya definido un sistema de indicadores o sefiales
de alerta, dinamicas y robustas, el comportamiento inusual y reiterado del valor
de este tipo de indicadores, puede mostrar una excepcionalidad que sera la base
de un ROS, si la operacion inusual no puede ser justificada objetivamente.

Un argumento adicional sobre la importancia de las tipologias de LA/FT, es que
a partir de la definicion de los delitos fuente o delitos base, muchas instituciones
abordan la identificacion de tipologias desde determinado delito. La Oficina de
las Naciones Unidas contra la Droga y el Delito -UNODC, ha liderado diversas ¢
publicaciones orientadas a la identificacion de tipologias de corrupcion. En ellas
se describe el modus operandi que afectan los procesos misionales de entidades
publicas o expone delitos fuente muy especificos como el peculado. El estudio
de tipologias de delitos fuente coadyuva al entendimiento de los origenes que
derivan propiamente en el lavado de activos y financiamento del terrorismo, de
alli su importancia.

Sobre las Tipologias LA/FT identificadas por UIAF

El analisis de informacién de los modus operandi de organizaciones delictivas o
personas que actuan al margen y de la busqueda o identificacién de nuevas
tipologias de LA/FT, ha mostrado que, a la luz de las dinamicas de mercados y
del uso de nuevas tecnologias, existen algunas que deben ser desechadas por

su inoperancia o prescripcion. No obstante lo anterior, lo que también se eviden-
cia son ciclos de uso y “reciclaje” de tipologias de LA/FT, es decir, determinadas
tipologias dejan de ser utilizadas por un tiempo para volver a ser retomadas,
muchas veces con algunas variantes, pero que por la efectividad en la consecu-
cion de lavado de activos y de rendimientos financieros contintan siendo atracti-
vas para la operacion delictiva.

Finalmente, resulta Gtil para esta nota enlistar algunas de las fuentes mas recu-
rrentes para la consulta de tipologias LAFT o de delitos fuente:

GAFI. Informes de tipologias y analisis sectoriales:

- Informe de Tipologias Regionales GAFILAT (noviembre 2018)

- Informe del GAFI. Guia de evaluacién de

riesgos de financiamiento del terrorismo (julio de 2019).

- Informe del GAFI. Financiacion de la Organizacion Terrorista Estado Islamico
en Irak y el Levante (ISIL) (febrero de 2015).

6 UNODC- Fiscalia General de la Nacién. (2018). PRINCIPALES TIPOLOGIAS DE CORRUPCION EN COLOMBIA. Tomo II- Peculado.
UNODC- Direccién de Impuestos y Aduanas Nacionales.(2018). CARTILLA DE LAS PRINCIPALES TIPOLOGIAS QUE DERIVAN EN ACTOS
DE CORRUPCION
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- Informe del GAFI. Definiciones clave de monedas virtuales y riesgos potencia-
les de AML / CFT (junio de 2014).

- Informe del GAFI. Flujos financieros relacionados con la produccion y el trafico
de opiaceos afganos (junio de 2014).

- Informe del GAFI. Riesgo de abuso terrorista en organizaciones sin fines de
lucro (junio de 2014).

- El papel de Hawala y otros proveedores de servicios similares en el lavado de
dinero y el financiamiento del terrorismo (diciembrede 2013).

- Vulnerabilidades de lavado de dinero y financiamiento del terrorismo de profe-
sionales del derecho (junio de 2013).

- Lucha contra el blanqueo de dinero y la financiacion del terrorismo en la region
de Africa occidental (mayo de 2013).

- Informe del GAFI. Comercio ilicito de tabaco (junio de 2012).

- Informe del GAFI. Factores de riesgo especificos en el lavado del producto de
la corrupcion. Asistencia a las instituciones informantes (junio de 2012).

- Informe del GAFI. Pirateria organizada de Martime y secuestro relacionado
para rescate (julio de 2011).

- Informe del GAFI. Riesgos de lavado de dinero derivados de la trata de seres
humanos vy el trafico ilicito de migrantes (julio de 2011).

- Informe del GAFI. Lavado del producto de la corrupcion (julio de 2011).

- Informe del GAFI. Lavado de dinero utilizando proveedores de servicios de
confianza y de la empresa (octubre de 2010).

- Lavado de dinero utilizando nuevos métodos de pago (septiembre de 2010).

- Vulnerabilidades de lavado de dinero en zonas de libre comercio (marzo de
2010).

- Combatiendo el financiamiento de la proliferacion Un informe de estado sobre
el desarrollo y consulta de politicas (febrero de 2010).

- Blanqueo de capitales y financiacion del terrorismo en el sector de valores
(octubre de 2009).

- Lavado de dinero a través del sector del futbol (julio de 2009).

- Vulnerabilidades de los casinos y el sector de juegos (marzo de 2009).

- Informe de Financiacion de la Proliferacién (junio de 2008).

- Vulnerabilidades de lavado de dinero y financiamiento del terrorismo de sitios
web comerciales y sistemas de pago por Internet (junio de 2008).

- Estrategias de evaluacion de riesgos de lavado de dinero y financiamiento del
terrorismo (junio de 2008).

- Informe sobre tipologias de financiacion del terrorismo del GAFI (febrero de
2008).

- Blanqueo de capitales y financiacion del terrorismo a través del sector inmobi-
liario (junio de 2007).

- Lavado del producto del fraude del carrusel del IVA (febrero de 2007).
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- Técnicas complejas de lavado de dinero.

- Una vision regional (febrero de 2007): disponible sélo en ruso.

- El uso indebido de vehiculos corporativos, incluidos los proveedores de servi-
cios de fideicomisos y empresas (octubre de 2006), disponible sélo en ruso.

- Informe sobre nuevos métodos de pago (octubre de 2006).

- Lavado de dinero basado en el comercio (junio de 2006).

The Eurasian Group on Combating Money Laundering and Financing
of Terrorism (EAG)

https://eurasiangroup.org/en/eag-typology-reports

2019:

- Financiaciéon del terrorismo utilizando el producto del delito, incluida la delin-
cuencia organizada (Rusia)

- Caracteristicas de los esquemas transfronterizos de trafico de drogas y legali-
zacién del producto de las drogas con el uso de herramientas de pago electroni-
co y criptomonedas (Rusia)

2018:

- Lavado de dinero a través de compafiias de seguros (China, Rusia)

- Identificacion de personas que asisten a organizaciones terroristas en la
compra de boletos para combatientes terroristas (Rusia)

2017:

- Analisis estructural de los flujos financieros relacionados con el ingreso de efec-
tivo con el propdsito de cometer delitos y lavado de dinero (Kazajstan)

- Perfil financiero unificado de FTF en la regién EAG (Rusia)

- Lista de informacién de interés para la UIF en la implementacion de actividades
dentro de investigaciones conjuntas (internacionales) (Rusia)

2016:

- Blanqueo de dinero de actividades de las piramides financieras (Tayikistan)

- Tipologia de delitos de corrupcién y lavado de dinero (Rusia)

- Tipologias de expatriacion ilegal de activos de las entidades de crédito (Rusia)
- Recomendaciones metodoldgicas sobre el mecanismo de inclusion y exclusion
de terroristas y extremistas y el mecanismo de congelacién (bloqueo) de activos
de entidades especificas (Rusia)

- Vinculos entre la falsificacion y el financiamiento del terrorismo (India)

- Uso de empresas registradas en jurisdicciones offshore para la redistribucion
del producto del delito y el lavado de dinero (Rusia)

- Posibles formas de mejorar el mecanismo de inclusion y exclusion de terroristas
y extremistas y el mecanismo de congelacién de activos para combatir el finan-
ciamiento de actividades terroristas y extremistas (Rusia)
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- Problema de revelar el componente financiero

del negocio de las drogas (Rusia)

2014:

- Ciberdelincuencia y blanqueo de dinero (Ucrania)

2013:

- Investigacion de tipologia de delitos fiscales y lavado de dinero (Rusia, Ucrania)
- Blanqueo de capitales a través del mercado de valores (India)

2012:

- Vulnerabilidades de lavado de dinero y financiamiento del terrorismo de tran-
sacciones con activos intangibles (en particular, propiedad intelectual) (Ucrania)
- Uso indebido de organizaciones sin fines de lucro para el lavado de dinero
(Kazajstan)

Blanqueo de capitales y financiacién del terrorismo con el uso de efectivo fisico
e instrumentos al portador (Bielorrusia)

- La cooperacion de las UIF de los Estados miembros de EAG con el fin de preve-
nir actividades terroristas de organizaciones que actian en la region euroasiatica
y que no figuran en la lista internacional (no) de organizaciones terroristas
(Rusia)

Unidad de Informacién Financiera- Argentina: Tipologias, Tenden-
cias y Amenazas

https://www.argentina.gob.ar/uif/internacional/tipolog%C3%A-
Das-tendencias-amenazas

- Lavado de Activos a través de operaciones comerciales e inmobiliarias, y por
medio de sociedades pantalla.

- Lavado de Activos provenientes de actos ilicitos perpetrados contra la Adminis-
tracion Publica.

- Lavado de Activos proveniente de la trata de personas con fines de explotacion
sexual a través de familiares, allegados.

Asia Pacific Group on Money Laundering APG
http://www.apgml.org/methods-and-trends/page.as-
px?p=8d052c1c-b9b8-45e5-9380-29d5aa129f45

- Reporte Annual de Tipologias 2019. Métodos Tendencias del Lavado de Activos
y Financiamiento del Terrorismo

Unidad de Analisis Financiero Chile : Informe de Tipologias de de lavado
de activos y financiamiento del terrorismo

https://www.uaf.cl/entidades_reportantes/info_tipo.aspx
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Financial Crimes Enforcement Network FINCEN, Estados Unidos: Docu-
mentos de Analisis sectorial

https://www.fincen.gov/resources/advisoriesbulletinsfact-sheets

Grupo de Accion Intergubernamental contra el Lavado de Dinero Lavado
de dinero y financiamiento del terrorismo. GIABA

https://www.giaba.org/media/f/1104_pkbat_41745%20ENG-ML%20-
%20TF%20IN%20EXTRACTIVE.pdf

Lavado de dinero y financiamiento del terrorismo vinculado a la Industria Extracti-
va / Sector de Mineria en Africa occidental.

Oficina de las Naciones Unidas contra la Droga y el Delito- Fiscalia Gene-
ral de la Nacion.

https://www.fiscalia.gov.co/colombia/wp-content/ uploads/Tomo-Il.pdf

Tomo Il: PRINCIPALES TIPOLOGIAS DE CORRUPCION EN COLOMBIA- Pecu-
lados

Oficina de las Naciones Unidas contra la Droga y el Delito- Direccion de
Impuestos y Aduanas Nacionales

https://www.unodc.org/documents/colombia/ 2018/Julio/Tipologiasweb.pdf
Cartilla de las principales tipologias que derivan en actos de corrupcion
Superintendencia de Sociedades
https://www.supersociedades.gov.co/delegatura_aec/informes_p-
blicaciones/Documents/IA-G-001-Guia-Entender-Lucha-Soborno-Internacional.

pdf

Guia practica para entender la lucha contra el Soborno Internacional en Colom-
bia.
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La criminalidad organizada funciona como un ecosistema de actividades ilicitas,
en donde el narcotrafico, la extorsion, la explotacién ilicita de yacimientos mine-
ros, la corrupcion y el contrabando se conectan en redes de ilegalidad. La decision
de accion de una actividad ilegal se basa en tres factores: costos, ingresos y
riesgos (Thoumi, 2001). Estas actividades ilicitas son desarrolladas por Grupos
Armados Organizados (GAO) y Grupos de Delincuencia Organizada (GDO) y se
constituyen como fuentes de economias ilicitas fundamentales para la generacion
de flujos financieros de organizaciones criminales. De esta forma, el enfoque de
la economia para el estudio de las actividades ilegales se basa en la premisa
segun la cual los delitos responden al incentivo de las expectativas de lucro (gene-
racion de dineros de origen criminal) y de uso de los recursos (lavado de activos
para dar apariencia de legalidad a los dineros de origen ilicito); muchas veces
estas actividades se vinculan con financiacion de terrorismo (fuentes de origen

ilicito y licito) y con actos terroristas.

A continuacion, se analiza la
correlacion que existe entre activi-
dades ilicitas como el narcotrafi
co y el contrabando, la corrupcién
y la explotacion ilicita de yaci-
mientos mineros. Entendiendo
que se trata de actividades que
generan importantes flujos finan-
cieros para las organizaciones
ilicitas (amenaza para el circuito
econdmico legal y para el bienestar de los ciudadanos). Finalmente se exponen
las conclusiones.

Narcotrafico y Contrabando

Cuando una estructura de narcotrafico logra enviar con éxito un cargamento de su
produccion de base de coca o clorhidrato de cocaina, recibe un ingreso a cambio.
Parte de este ingreso, resulta ser repatriado y monetizado en Colombia, por medio
del lavado de activos, dando apariencia de legalidad a dineros producto de su
actividad ilicita. El contrabando resulta ser una actividad, vehiculo o canal que le
permite a los grupos criminales lavar activos y hacer uso posterior en la economia
legal de su dinero sucio.
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En Colombia, la DIAN (2018) " en el marco de la metodologia empleada para
estimar el valor asociado al contrabando utiliza la metodologia espejo para identi-
ficar distorsiones entre las importaciones reportadas en aduana y el valor de los
bienes y servicios reportados en los paises de procedencia.

Cuando hablamos de contrabando, hacemos referencia a contrabando abierto
(cuando la mercancia no resulta ser declarada en aduana) y contrabando técnico
cuando se declara parcialmente el valor de la mercancia en aduana. El contraban-
do técnico se compone especificamente de cuatro fendmenos: subfacturacion,
cambio de procedencia, cambio en partida arancelaria y sobrefacturacion. En la
subfacturacion, el importador compra por un bajo valor en el exterior, paga un
impuesto menor y vende la mercancia en el mercado local obteniendo ganancias
en pesos colombianos. Por este motivo, una forma de estimar la relacién entre
narcotrafico y contrabando es a partir de la cuantificacion del fenémeno de subfac-
turacion. Segun un analisis previo, cerca del 45% de la estimacion del contraban-
do se asocia a la subfacturacion.

Caballero y Amaya (2011) estimaron el monto de dinero lavado producto principal-
mente de la actividad de narcotrafico e identificaron dos canales principales
mediante los cuales estos dineros de origen ilicito penetran en la economia legal:
I) a través de mercancias y Il) a partir de efectivo, el contrabando concentra segun
los autores cerca del 90% del total, suponiendo que el lavado de

activos era en su momento el 3% del PIB.

Narcotrafico y Corrupcion

El Estado, en muchos paises, ha sido vulnerable a los dineros del narcotraFico y
a la relacion corrupta y perversa entre distinto tipo de actores publicos y privados,
en distintos sectores, actividades econdmicas y regiones. Una organizacién narco
o narcoterrorista necesita tener influencia sobre el sistema estatal o de algunos
actores del sector privado para evitar la persecucion de las autoridades en cuanto
a los procesos de produccién, distribucion y lavado, para facilitar sus actividades
criminales. De esta forma, la corrupcién se convierte en un recurso indispensable
para el éxito del narcotrafico, y para la efectividad y sostenibilidad de la actividad
ilicita. El narcotrafico, como otras actividades ilicitas, amenaza la constitucionali-
dad y gobernabilidad del Estado 2, dada la capacidad de corrupcion existente y
vinculacion de Grupos Armados Organizados (GAO) y de actores insertados en la
sociedad, que algunos han denominado invisibles. Es claro que ese poder no
existe y, al final, la institucionalidad y el sistema Antilavado de Activos y Contra la
Financiacion del Terrorismo (ALA/CFT) terminan visibilizandolos y actuando sobre
ellos y sobre sus recursos de origen ilicito.

1 DIAN (2018) Informe de la Estimacién de la distorsion en el valor de las importaciones colombianas afio 2018. Recuperado el 10 de

abril de 2020 de: https://www.dian.gov.co/dian/cifras/Cuadernos%20de%20Trabajo/Informe%20de%20la%20estimacion%20de%20la
%20distorsion%20en%20el%20valor%20de%20las%20importaciones%20colombianas%20aii0%202018.pdf
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Segun Medina (2012) el arma mas importante del narcotrafico es su capacidad
de corrupcion e infiltracion en los circuitos econdmicos, sociales y politicos del
pais. Se considera que los carteles de coca mas importantes del pais se consolidan
al introducir capitales en el conjunto de la economia nacional, ademas de compro-
meter a la clase politica colombiana mediante el soborno y la corrupcion.®

Para Thoumi (1999)* la corrupcién es simultaneamente causa y efecto del desa-
rrollo del narcotrafico en Colombia. De igual forma, el narcotrafico puede
permear una parte importante de la economia vulnerable y propensa a la corrup-
cion. Para este autor, el arma corruptora de la industria del narcotrafico es los
rendimientos que genera. Como se ha mencionado, el narcotrafico y la corrup-
cién son dos actividades ilicitas que logran financiar a los grupos criminales. No
solo logran financiar sus actividades, sino que también generan grandes efectos
negativos para el crecimiento y el bienestar.

Narcotrafico y la explotacion ilicita de yacimientos mineros

La explotacion ilicita de yacimientos mineros y el narcotrafico son fuentes princi-
pales de financiamiento de las estructuras ilegales y de acumulacion de recurso
criminales. Tanto las cuantiosas ganancias como el control territorial proporcio-
nan a los actores armados poder en estas regiones del pais, permitiendo la
permeacion de lo ilicito en la economia nacional. Un estudio citado por la Funda-
cion |ldeas para la Paz sefiala que en mas de la mitad de los municipios producto-
res de oro hay presencia de bandas criminales °.

La explotacion ilicita de yacimientos mineros es una actividad que posibilita el
lavado de dinero bajo diferentes tipologias detectadas: el lavado de fondos
procedentes de la explotacion y comercializacién ilegal de oro, la explotacion y
comercializacion de oro para financiar terrorismo, el carrusel de oro para LA/FT
y el oro como medio de pago del narcotréfico para LA/FT ©. Realizando un énfa-
sis en especial en esta ultima, se han identificado entre algunas sefiales de
alerta: el incremento en el numero de exportaciones de una empresa, sin justifi-
caciones aparente; la modificacién en el objeto social de una empresa para
poder exportar; joyeria cuyo nivel de ventas no guarda relacién con las empresas
del mismo sector; incremento injustificado de los recursos en cuentas bancarias

2 Nueva Sociedad (2010) Influencia de los poderes ilegales en la politica colombiana. Recuperado el 2 de abril de 2020 de:
https://nuso.org/articulo/la-infiuencia-de-los-poderes-ilegales-en-la-politica-colo biana/

3 Medina, C. (2012) Mfia y narcotrafico en Colombia: elementos para un estudio comparado. Editorial CLACSO, Buenos Aires. Recupera-
do el 2 de abril de 2020 de: http://bibliotecavirtual.clacso.org.ar/clacso/gt/20120412011532/prisma-6.pdf

4Thoumi, F. (1999) La relacién entre corrupcion y narcotrafico: un analisis general y algunas referencias a Colombia. Recuperado el 2 de
abril de 2020 de: https://revistas.urosario.edu.co/index.php/economia/article/viewFile/982/881

5 PAES (2013) Mineria ilegal: entre el oro y el crimen.

GAFILAT (2016) Recopilacion de Tipologias Gafilat: 2009 — 2016; UIAF (2013)

Compilacién de Tipologias de lavado de activos y financiacion del terrorismo 2004 - 2014.
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de personas cuya actividad econdémica se relaciona con joyas, oro y exportacio-
nes; registro de multiples exportaciones de joyas “baratas” y personas naturales
que viajan con joyas lujosas visibles.

Tanto la explotacion ilicita de yacimientos mineros como el narcotrafico se han
intensificado en los ultimos afios. Segun UNODC (2020) el area de extraccion
ilicita de oro de aluvién en tierra avanzo 6,5% en el ultimo afio; ademas, la presen-
cia de cultivos ilicitos ha venido aumentando de forma sostenida, desde que se
suspendieron las aspersiones aéreas en 2015.

La coyuntura actual que enfrenta el mundo, relacionada con el desplome de los
precios del petréleo y la pandemia generada por la COVID-19, aumenta el valor
del oro en el mercado mundial por sus atractivas caracteristicas: es un bien
escaso, con baja depreciacion en el tiempo (que lo hace un bien seguro) y es facil-
mente comercializable. La escasez del metal respalda su atractivo a largo plazo,
haciéndolo interesante para los inversionistas que buscan activos fijos en la bolsa.
A estas propiedades se suma el incremento sostenido en el precio que, en la
actualidad, se encuentra alrededor de $COP 215.000 por gramo.

Conclusiones

Como se puede observar, las actividades ilicitas (economias ilicitas) son desarro-
lladas por Grupos Armados Organizados — GAO, Grupos de Delincuencia
Organizada — GDO y suman la participacién de actores publicos y privados, algu-
nos camuflados en actividades econdmicas licitas (invisibles), se relacionan en
distintas formas, convergen, tienen incentivos criminales y de generaciéon de
ingresos ilicitos para cooperar, se constituyen en fuentes fundamentales para la
generacion de flujos financieros ilicitos, lavado de activos

y financiacion del terrorismo.

En esta aproximacion, se observa cdmo se correlacionan entre si el narcotrafico
con otras actividades ilicitas como el contrabando, la corrupcién y la explotacion
ilicita de yacimientos mineros, generando un impacto contundente tanto en la
sociedad como en la economia. Por este motivo resulta fundamental generar
conocimiento sobre estas amenazas y sus dinamicas criminales y comprender
cémo reaccionan estas actividades frente a la coyuntura econémica internacional
para poder aunar esfuerzos que logren un impacto contundente frente a las activi-
dades ilicitas, el lavado de activos y la financiacion del terrorismo, cuyas conse-
cuencias tanto en Colombia como en el resto del mundo son perversas para la
economia y el bienestar.
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Estos escenarios y las dinamicas criminales hacen necesario seguir fortaleciendo
la institucionalidad, la cooperacion nacional e internacional, para afectar estructu-
ralmente las economias ilicitas y la amenaza de dineros de origen ilicito a la
economia legal. Se deben generar procesos que determinen el continuo robuste-
cimiento de las fases de prevencion, deteccion, investigacion y juzgamiento para
minimizar las vulnerabilidades y los riesgos a partir de la generacion de conoci-
miento y del disefio y aplicacion de tecnologias innovadoras en sistema ALA/CFT
para, a la vez, maximizar la tasa de afectacion a las redes criminales y el impacto
sobre su resiliencia y sostenibilidad.
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La puesta en marcha de estrategias oportunas y efectivas encaminadas a mitigar
los riesgos de Lavado de Activos y Financiacion del Terrorismo (LAFT) debe partir,
como bien lo propone el Grupo de Accion Financiera Internacional (GAFI) en la
Recomendaciéon 1, de la identificacion,evaluacion y entendimiento de dichos
riesgos.

Para que las estrategias y los planes de accion sean exitosos con respecto a los
objetivos del sistema antilavado de activos y contra la financiacion del terrorismo
(ALA/CFT), ese diagnéstico sobre las amenazas, vulnerabilidades y riesgos de
LAFT, debe estar permanentemente actualizado.

La puesta en marcha de politicas publicas encaminadas a fortalecer las estrate-
gias para enfrentar el LAFT y sus delitos fuente, con el objetivo final de lograr el
desmantelamiento de las organizaciones criminales y sus economias ilicitas, se
tiene que cimentar en un diagnéstico real, un mapa de riesgos que permita la toma
de decisiones acertadas y oportunas por parte de la institucionalidad y del sector
privado.

Teniendo en cuenta esta necesidad de contar con un analisis permanente sobre
los riesgos de LAFT en Colombia, la Unidad de Informacion y Analisis Financiero
(UIAF) disefio la Evaluacion Nacional de Riesgos (ENR) Digital, una herramienta
que se configura como un escaldn superior de las ENR desarrolladas por el pais
en los afios 2013, 2016 y 2019.

ENR Digital

La ENR Digital sera una manera acertada de contar con un diagnostico periodico
y completo sobre las amenazas, vulnerabilidades y riesgos de LAFT en las
diferentes regiones del pais, asi como en todos los sectores, subsectores, activi-
dades econdmicas y profesiones. El plus de la ENR Digital con respecto a las
ENR presenciales, radica en cuatro aspectos: el primero y mas importante es que,
al desplegarse en un ambiente digital, se puede realizar con mayor frecuencia, lo
que tendra como resultado un analisis mas actualizado con respecto a las dinami-
cas de estos fendmenos delictivos, sus impactos y los métodos mas acertados
para mitigarlos. La segunda ventaja radica en que, al cimentarse en una platafor-
ma tecnoldgica, ampliara la cobertura de participantes, reforzando y mejorando
asi el diagnostico generado. El tercer aspecto a favor es la consolidacion de la

informacion a través de una herramienta tecnolégica que facilitara el analisis de
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los resultados en el tiempo. La cuarta ventaja es la reduccion de la carga logistica
y de los costos operativos del ejercicio, facilitando asi su desarrollo.

ENR Digital y politicas publicas oportunas

En el afio 2013 el Sistema ALA/CFT, con el liderazgo de la UIAF, realiz6 por prime-
ra vez la Evaluacion Nacional de Riesgo de LAFT. La ENR 2013 fue un punto de
partida importante para la identificacién de las amenazas, vulnerabilidades y
riesgos en el pais con respecto a estos delitos. Ademas, se convirtié en un para-
digma para la construccion de politicas publicas ALA/CFT con enfoque basado en
riesgo, a partir de la expedicién del documento Conpes 3793 de 2013, la primera
politica publica ALA/CFT, cuyo plan de accién trazé una hoja de ruta para enfren-
tar el lavado de activos, sus delitos fuente y la financiacién del terrorismo.

El Conpes 3793 se cumplié en su totalidad en el afio 2015; sin embargo, la trans-
formacion constante del crimen organizado nacional y transnacional para evadir la
vigilancia de las autoridades y mejorar el rendimiento de sus economias ilicitas,
obliga a replantear de forma permanente las estrategias nacionales para enfrentar
con efectividad las dinamicas de las estructuras criminales y anteponerse a sus
maniobras para intentar lavar los recursos obtenidos de manera ilicita en circuito
economico legal.

Por esa razon, en los afios 2016 y 2019 se actualizé el diagnostico frente a las
causas Y niveles de esas amenazas, con el desarrollo de las siguientes ENR. Los
hallazgos de la ENR 2019, sumados a los resultados obtenidos por el pais en el
Informe de Evaluacion Mutua del Gafilat (2018), constituyeron el insumo para el
disefio de la nueva politica publica ALA/CFT de Colombia que empezara a imple-
mentarse a partir del ano 2021. Esta congruencia de acciones concatenadas ha

ENR Digital
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sido decisiva para alinear y gestionar el sistema ALA/CFT en funcién de las nece-
sidades que demanda el pais con respecto a la proteccion de la economia, la
generacion de empleo, la reactivacion, el crecimiento y el bienestar, en favor de la
seguridad, el emprendimiento y la equidad.

No obstante, a pesar de los esfuerzos interinstitucionales realizados en los ultimos
afos, es necesario contar con evaluaciones mas frecuentes que permitan imple-
mentar politicas publicas ALA/CFT oportunas y acordes con la coyuntura.

Ese es, precisamente, el objetivo de la ENR Digital: poner en marcha estrategias
y politicas publicas ALA/CFT que se adapten a la velocidad de las transformacio-
nes de las amenazas, vulnerabilidades y riesgos de LAFT. La disminucion de las
brechas de tiempo entre las ENR favorecera la revision y actualizacion de las
estrategias y los planes de accién implementados que lleven a proteccion y creci-
miento de la economia y al desmantelamiento de las estructuras del crimen orga-
nizado.

El resultado de la ENR Digital sera un mapa de riesgos que se actualizara cada
dos afos gracias a la participacion y a los aportes de las entidades que hacen
parte del sistema ALA/CFT. En los afios intermedios se implementaran los planes
de accion que sean necesarios para atender los hallazgos identificados en los
sectores, subsectores, actividades econémicas y profesiones.
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Metodologia y fases de la ENR Digital

Continuando con las lineas, procedimientos y férmulas de las ENR de 2013, 2016
y 2019, la ENR Digital empleara la metodologia del Banco Mundial que calcula los
riesgos de LAFT como una combinacion de amenazas y vulnerabilidades. Las
amenazas hacen referencia a la escala y las caracteristicas de las ganancias de
actividades criminales (economias ilicitas) o financiacion del terrorismo en el pais.
Las vulnerabilidades hacen referencia a las debilidades o brechas en la protec-
cion frente al LAFT. Las amenazas y vulnerabilidades determinan el nivel de
riesgo LAFT.

Previo a la puesta en marcha de la ENR Digital, la UIAF presentara la herramienta
con el objetivo de familiarizar a los actores del sistema que hacen parte de la
cadena de prevencion, deteccion, investigacion y judicializacién ', con el uso de la
misma y con la aplicacion de la metodologia del Banco Mundial en version digital.
La ENR Digital se configurd en cuatro fases: recolecciéon de informacion, evalua-
cion, analisis de resultados y estructuracion del informe final.

) variBLES
Evaluacién Nacional e

del Riesgo

Variables

Riesgo LA Acciones

Amenazas Lavado de Activos (LA)

Vuinerabilidades Lavado de Activos (LA)

=
=
D ew
S|

Riesgo FT
Amenazas Financiacion del Terrorismo (FT)

Vuinerabilidades Financiacion del Terrorismo (FT)

ATRAS

Inicio ©2020 UIAF- Evaluacion Na

En la primera etapa la UIAF recopilara la informacion cuantitativa y cualitativa
suministrada por los actores del sistema ALA/CFT como base para realizar los
analisis en cada una de las variables. De forma paralela, la UIAF realizara

un proceso de revision de la informacion con el objetivo de verillcar que cumpla
con las especificaciones necesarias (control de calidad). De no ser asi, la Unidad
solicitara la correccién o completitud de los datos proporcionados. Esta informa-
cion servira para evaluar, de manera transversal o sectorial, todas las variables
que contempla la metodologia.

1 Supervisores, oficiales de cumplimiento, agentes de la comunidad de inteligencia, Policia Judicial, fiscales y jueces
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En la etapa de evaluacion, a partir de la informacion recaudada y la experticia
sobre el funcionamiento del sistema ALA/CFT y su rol dentro del mismo, los
participantes deberan calificar los criterios de cada variable.

En la tercera fase la UIAF analizara las respuestas obtenidas y, a partir de las
calificaciones y la sustentacion de las respuestas por parte de cada uno de los
participantes, obtendra el resultado final de riesgos consolidados de LAFT para
el pais.

Finalmente, se elaborara un informe que compilara los resultados de la ENR
Digital y del cual se derivaran los lineamientos de politica publica y el plan de
accion en materia ALA/CFT.

Los resultados obtenidos a partir del ejercicio seran socializados a todos los
actores del sistema ALA/CFT en escenarios y mesas de trabajo diferenciadas.

En el marco de los Pactos de Supervisores, por ejemplo, se difundiran los resul-
tados a los supervisores, los gremios y los oficiales de cumplimiento, con el obje-
tivo de generar planes de accion concretos para cada sector que seran desarro-
llados a lo largo del afio sucesivo a la realizacion de la ENR Digital. La siguiente
evaluacién permitira medir losresultados alcanzados a partir de la puesta en
marcha de los planes de accion derivados de la ENR Digital, completando asi el
circulo virtuoso de diagndstico, plan de accion, medicién del impacto en la efecti-
vidad y reconfiguracion de estrategias ALA/CFT.

Riesgo total de LA Riesgo total de FT
Al M M MA A A Al wm M MA A
e T
[
g mal w M - MA A 2 MA| M MA MA
¢ M| wB M M MA MA < M| w8 M M MA MA
©
£ mB| we MB M M M § MB| MB MB M M
£
< B B MB MB M M = B B MB MB M M
B MB M MA A B MB M MA A
Vulnerabilidad general Vulnerabilidad general

Resultados del riesgo de LAFT. ENR 2019

Innovacion para la identificacion, evaluacién y entendimiento de los
riesgos de LAFT

Con el disefio y puesta en marcha de la ENR Digital, Colombia ha marcado un
hito en la manera de hacer prevencion. Es la primera vez que un sistema
ALA/CFT de la regioén disefa e implementa una metodologia innovadora de
este tipo para identificar, evaluar y entender los riesgos asociados al lavado de
activos, sus delitos fuente y la financiacion del terrorismo.
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El sistema ALA/CFT de Colombia se convierte, una vez mas, en un referente de
buenas practicas para la implementacion de proyectos que lleven al fortaleci-
miento de las politicas publicas ALA/CFT. Es importante resaltar que todos los
esfuerzos que se realicen para mejorar la efectividad del sistema ALA/CFT, entre
ellos el disefio y puesta en marcha de la ENR Digital, son un paso importante
para avanzar hacia esa gran meta que persigue el pais: la proteccién de la
economia, de los sectores, de las empresas, de los empleos y del bienestar de
todos los colombianos.
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La salida del seguimiento intensificado ante el GAFILAT implicara un
avance importante para el sistema ALA/CFT del pais, sin embargo,
ello no debe ser visto como un objetivo principal ni como una misiéon
cumplida. La presente Nota ALA/CFT explica cuales son los desafios
adicionales para el pais, en esta materia.

El 9 de noviembre de 2018 el Grupo de Accion Financiera Internacional —GAFI-
aprobo el Informe de Evaluacion Mutua (IEM) rendido ante la XXXVII reunién
plenaria del Grupo de Accidn Financiera de Latinoamérica —GAFILAT- en julio de
ese mismo ano. El IEM plasmé las observaciones de este organismo regional
sobre el cumplimiento del pais de las 40 Recomendaciones del GAFI para la
lucha contra el lavado de activos, la financiacién del terrorismo y la financiacién
de la proliferacién de armas de destruccion masiva (LA/FT/FPADM). Las obser-
vaciones consignadas por el organismo evaluador en dicho informe tuvieron,
como todos sabemos, dos enfoques: uno de cumplimiento técnico, dirigido a
verificar el esquema normativo e institucional del pais, en el que se hizo un
contraste entre las exigencias de cada recomendacion y las regulaciones que se
han expedido en el pais; y un enfoque de efectividad, en el que la evaluacion se
centré en el analisis de datos, cifras y estadisticas que el pais presentd para
demostrar en qué medida nuestras instituciones han luchado contra el lavado de
activos.

El primer enfoque se evalla desde la perspectiva de las Recomendaciones
GAFI; el segundo se evalua desde la 6ptica de los 11 resultados inmediatos, que
no son otra cosa distinta que una serie de preguntas formuladas para indagar
sobre datos y estadisticas que el pais haya recopilado a fin de demostrar qué tan
efectivo ha sido en la prevencion y persecuciéon de los delitos de lavado de
activos y financiacion del terrorismo (FATF, 2020).

En materia de cumplimiento técnico, son 16 recomendaciones cuya calificacion
Colombia debe mejorar porque a juicio del GAFILAT respecto de ellas existen
deficiencias moderadas.

No obstante, hay que resaltar que obtuvimos una calificacién de Mayoritaria-

mente Cumplida en 15 recomendaciones y una calificacion de Cumplida en 9
recomendaciones1.
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Esas recomendaciones cuya calificacién debemos mejorar, comprenden temas
relacionados con debida diligencia del cliente, sancionesfinancieras dirigidas a
la financiacion del terrorismo —FT- y a la fi nanciacion de la proliferacion de
armas de destruccién masiva —FPADM-, Personas Expuestas Politicamente
—PEP-, banca corresponsal, transferencias electronicas, supervision de las
actividades y profesiones no financieras designadas —APNFD-, manejo y recopi-
lacion de estadisticas, retroalimentacion de los organismos de supervisiéon e
imposicion de sanciones proporcionales y disuasivas por parte de los superviso-
res.

Por su parte, en materia de efectividad, los resultados inmediatos —RI- asocia-
dos al eje de prevencién, es decir, la supervision, las medidas de administracion
de riesgos (compliance) y el beneficiario final (RI 3, 4 y 5), fueron califi cados con
un nivel de moderado, o dicho de otro modo, con un nivel poco satisfactorio, lo
que implica establecer mejoras considerables para superar las deficiencias
(Ibidem).

Los resultados inmediatos asociados a la investigacion de lavado de activos y
financiacién del terrorismo —RI 7 y 9- fueron calificados con un nivel de bajo,
segun el cual “no se logra el resultado inmediato o se logra en un grado insignifi-
cante y se requieren mejoras fundamentales” (Ibidem).

Las ilustraciones 1y 2 permiten visualizar de una forma esquematica el panora-
ma actual de cumplimiento técnico y de efectividad, respectivamente:

1 Las recomendaciones calificadas como MC son las siguientes:
R.1. Evaluacién nacional del riesgo

R.2. Coordinacion y cooperacion internacional

R.3. Delito de lavado de activos

R.5. Delito de FT- R.20. ROS- R.25. Beneficiario final de otras estructuras juridicas.
R.26. Regulacién y supervisién de instituciones financieras
R.27. Facultades de los supervisores

R.29 Unidad de inteligencia financiera

R.32.Transporte de efectivo

R. 36. Instrumentos internacionales

R.37. Asistencia legal mutua

R. 39. Extradicién

R. 40. Otras formas de cooperacion internacional

Las recomendaciones calificadas como Cumplidas, son las siguientes:

R.4. Decomiso

R.9. Leyes sobre el secreto de instituciones financieras

R.11. Mantenimiento de registros

R.14. Servicios de transferencia de dinero o valores

R.18. Controles internos, filiales y subsidiarias

R.21.Tipping-off

R.30. Responsabilidades de las autoridades de orden - publico e investigativas
R.31. Facultades de las AOP e investigativas

R.38. Asistencia legal mutua: congelamiento y decomiso
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llustracion 1

Tabla de recomendaciones calificadas como parcialmente cumplida (PC) y no
cumplida (NC), clasificadas por numero, tema y razdn de la calificacion

Rec. 6 Sanciones financieras de FT No hay congelamiento de bienes

Rec. 8, ESALES No se identificaron ESALES con riesgo de LA/FT

Rec. 10 Debida diligencia del cliente No hay una ley que establezca la DDC

Rec. 12 PEP El concepto de PEP de las IF no se ajusta al estandar

Rec. 13 Banca corresponsal DDC en contratos de corresponsalia

Rec. 15 Nuevas tecnologias Mo hay requerimientos para operadores de giros postales

Rec. 16 Transferencias electronicas Deficiencias regulatorias para obtener inform. de las dos puntas

Rec.19. Paises de mayor riesgo No hay establecidas contramedidas ni medidas para alertar sobre preocupaciones por

debilidades del sistema ALA/CFT en otros paises

Rec. 22 APNFD Mo estan las reglas ALA/CFT para algunas APNFD (abogados, contadores
Rec. 23 APNFD (otras medidas) Algunas APNFD del pais no estan obligados a enviar ROS
Rec. 24 Beneficiario final No hay registro de beneficiario final
Rec. 28 Regulaciony supervision de las Debilidad en los organismos de supervision de las APNFD
APNFD
Rec.33 Estadisticas Mo hay un sistema estadistico del sistema ALAfCFT
Rec. 34 Guia y retroalimentacién No hay retroalimentacian a las instituciones financieras

Sanciones No se disponen sanciones penales,

iviles o administrativas para las APNFD's

Sanciones por FPADM Hace falta coordinacion
_________________________________________________________________________________________________|

llustracion 2

Calificacion en cada uno de los resultados inmediatos
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Debido a estos resultados, y ante el inevitable ingreso del pais en el proceso de
seguimiento intensificado, las instituciones publicas y la empresa privada se
volcaron para establecer las estrategias encaminadas no so6lo a cumplir las reco-
mendaciones plasmadas en el IEM sino también a fortalecer el sistema ALA/CFT
colombiano y tender un cerco a las organizaciones criminales que Recomenda-
cion 10

sobre Debida diligencia.mediante el lavado deactivos borran la traza ilicita que
subyace a la obtencién de su riqueza, poniendo en marcha el Sistema Dinamico
y Efectivo —SDE.

Ese ha sido un camino que comenzod a construirse en el seno de la Comision de
Coordinacion Interinstitucional para el Control del Lavado de Activos —CCICLA-,
en la cual se aprobd un plan de accion para salir de seguimiento intensificado que
se presentd en la sesion del 18 de diciembre de 2018 (poco mas de un mes
después de aprobado el IEM).

Este plan incorporé un paquete de acciones que tendrian que adelantarse a
través de la expedicion de una bateria de normas (leyes, decretos y resoluciones)
para atender las 40 Recomendaciones del GAFI y superar las deficiencias identi-
ficadas por el GAFILAT.

Establecer el principio de debida diligencia en una ley (formalmente hablando),
implementar mecanismos para el congelamiento preventivo e inmediato de
activos en poder o de propiedad de terroristas designados por el Consejo de
Seguridad de las Naciones Unidas, y que no dependa del proceso de extincion
de dominio, mejorar la regulacion de PEP en el sistema ALA/CFT, por mencionar
so6lo unos ejemplos, fueron algunas de las lineas que se trazaron en ese plan de
accion, que involucroé al Ministerio de Justicia, a la Superintendencia Financiera y
a otros organismos de supervision.

Debe recordarse que los procesos de seguimiento intensificado en el marco de
las evaluaciones del GAFI y sus organismos de base regional, son instrumentos
que tienen dos propdsitos principales: |) alentar a los paises para implementar las
recomendaciones, Il) suministrar monitoreo periddico e informacion actualizada
sobre el cumplimiento del pais (OCDE/- GAFI, 2018).

Actualmente, de los 103 paises que han sido evaluados en la Cuarta Ronda de
Evaluaciones Mutuas del GAFI y sus organismos de base regional, 70 (mas del
68%) estan siendo sometidos a procesos de seguimiento intensi- ficado, mismo
numero de paises que tiene que presentar semestralmente avances y mejoras en
sus sistemas ALA/CFT, ante GAFI o ante sus organismos de base regional 2.
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Adicionalmente, de esos 103 paises, 16 se encuentran en la lista de paises bajo
monitoreo y 2 en la lista de paises no cooperantes o de jurisdicciones de alto
riesgo 3.

Esto demuestra que a nivel global, el cumplimiento técnico y de efectividad de las
40R debe mejorar y sienta las bases para los amplios desafios que tienen GAFI
y sus organismos de base regional en el apoyo a sus paises y jurisdicciones en
el arduo camino hacia el cumplimiento pleno de los estandares para la lucha
contra el lavado de activos.

Pero este ejercicio de adecuacion normativa e institucional que actualmente ade-
lantan varios paises y jurisdicciones del mundo, incluido Colombia, no debe impli-
car un punto de llegada sino por el contrario, un punto de partida.

A pesar de los informes semestrales que Colombia ha presentado al GAFILAT
acreditando acciones de mejora, y teniendo en cuenta, ademas, que salir de
seguimiento intensificado implicaria un avance importante para el sistema
ALA/CFT del pais, ello no debe ser visto como un objetivo principal ni como una
mision cumplida.

Este no es fin sino un medio, no es la meta sino un camino para llegar a ella, de
la misma manera que el objetivo de un estudiante no debe ser obtener la mejor
nota sino adquirir y apropiar el conocimiento que se le transmite.

Colombia ha tenido avances en materia regulatoria, al punto que muchas de las
normas ALA/CFT han sido modificadas para adecuarse a las exigencias de los
estandares. Por mencionar solo algunos ejemplos:

Recomendaciones 6 y 7, sobre sanciones financieras dirigidas a la
FTy ala FPADM.

En materia de sanciones financieras dirigidas, hemos avanzado en la identifica-
cion de las necesidades legislativas del pais para abordar el congelamiento
preventivo e inmediato. En el marco de la Comisién de Coordinacion Interinstitu-
cional para el Control del Lavado de Activos —CCICLA- 4, junto con los miembros
e invitados de esta comision, se esta trabajando en un texto normativo que sea el
punto de partida para los debates constitucionales y legales en esa materia.

2 Datos tomados del documento “Consolidated table of assessment ratings’, disponible en http://www.fatf-gafi.org/ publications/mutua-
levaluations/?hf= 10&b=08&s=desc(fatf_releasedate)

3 Ellistado de paises bajo monitoreo o de jurisdicciones de alto riesgo del GAFI puede consultarse en el siguiente link:http://www.fatf-ga-
fi.org/publications/high-risk-and-other-monitored-jurisdictions/documents/call-foraction- february-2020.html.

4 Comision creada mediante Decreto 950 de 1995, modificado por el Decreto 3420 de 2004, cuyas funciones son las de servir como un
cuerpo consultivo del gobierno colombiano para establecer los lineamientos para la lucha contra el lavado de activos. La CCICLA esta
conformada por el Ministerio de Justicia, que la preside, el Ministerio de Hacienda, el Ministerio de Defensa, la Fiscalia General de la
Nacién y el desaparecido DAS, hoy representado por la Direccién Nacional de Inteligencia -DNI-. La UIAF ejerce la secretaria técnica; la
Superintendencia Financiera y la Superintendencia de Sociedades son invitados permanentes.
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Recomendacion 10 sobre Debida diligencia.

El principio de debida diligencia fue incorporado en el Proyecto de Ley No.
341/20, presentado por la Vicepresidencia de la Republica para la lucha contra la
corrupcion.

Recomendaciones 12, 13 y 16, sobre PEP, banca corresponsal y
transferencias electréonicas, respectivamente.

Con la reciente modificacién al Capitulo IV del Titulo IV de la Parte Primera de la
Circular Basica Juridica de la Superintendencia Financiera, fueron incorporados
cambios para superar las deficiencias sobre el concepto de PEP, asi mismo se
incluyo la prohibicién expresa de celebrar negocios con instituciones financieras
extranjeras consideradas bancos pantalla ®; se incorporaron medidas para refor-
zar la debida diligencia en los contratos de corresponsalia que suscriban las insti-
tuciones financieras, y para el acceso a la informacién de las operaciones

que se realicen mediante transferencias electrénicas, sobre todo cuando ellas se
hacen agrupadas o en lote.

Recomendaciones 22 y 23 sobre medidas de debida diligencia del
cliente en las APNFD.

Con la reciente modificacion al Capitulo X de la Circular Basica de la Superinten-
dencia de Sociedades, se amplio el numero de sujetos obligados acumplir con las
regulaciones asociadas a la debida diligencia del cliente, conocimiento del bene-
ficiario final, debida diligencia Recomendaciones 22 y 23 sobre medidas de
debida diligencia del cliente en las APNFD. 4. ampliada en las relaciones de las
APNFD con personas expuestas politicamente y el debido cuidado en las relacio-
nes con paises de mayor riesgo.

Recomendacion 24, sobre beneficiario final.

Se creo el registro unico de beneficiarios finales (Cfr. paragrafo cuarto del articulo
68 de la Ley 2010 de 2019). Importantes avances también se lograron con la
modificacion de las circulares basicas juridicas de las superintendencias de
Sociedades y Financiera y de la Economia Solidaria.

5.5egun el Glosario General de las Recomendaciones del GAFI, por banco pantalla se entiende “un banco que no tiene una presencia
fisica en el pais en el que es constituido y recibe licencia, y que no estd afiliado a un grupo financiero regulado que esté sujeto a una

supervision consolidada eficaz. Presencia fisica significa que dentro de un pais estd ubicada la cabeza y la gestién de peso. La existencia
simplemente de un agente local o personal de bajo nivel no constituyeuna presencia fisica.” (OCDE/GAFI; 2018, pag. 299)

Pag. 74




» Compendio de

Notas Eﬁﬂ

Recomendacion 28, sobre supervision de las APNFD.

Desde el 29 de octubre de 2019 se pusieron en marcha los Pactos de Superviso-
res, instrumentos de cooperacién y coordinacion interinstitucional entre la UIAF y
los organismos de supervision de los sectores financiero, real y de APNFD, con
el propdsito de aunar esfuerzos, mejorar el conocimiento de los actores del siste-
ma sobre los riesgos de LA/FT y superar las deficiencias identificadas por el IEM
de 2018 en materia de supervision en asuntos clave como el enfoque basado en
riesgo, la debida diligencia y el beneficiario final.

Adicionalmente, para la mejora en la supervision, la UIAF ha trabajado intensa-
mente en la retroalimentacién con los organismos de supervision, a través de los
siguientes instrumentos:

* Bateria de indicadores.

« indice de Efectividad del
ROS —IEROS- de sus supervi-
sados PACTO DE

* Boletines de reportantes, los RUBERVISORES
cuales se han compartido con
los supervisores de manera
mensual.

* Talleres y foros virtuales

Recomendacion 33, sobre estadisticas.

El sistema de seguimiento estadistico fue un proyecto que la UIAF sacé adelante
en 2019, luego de algunos afos de rezago en este importante instrumento de
recopilacién de cifras y datos de interés para la verificacion de la efectividad en la
lucha contra el lavado de activos y la financiacion del terrorismo. Gracias al apoyo
de actores claves como la Fiscalia General de la Nacion, los supervisores y el
ministerio de justicia y del derecho, el sistema se implemento y esta en funciona-
miento, cuenta con la informacion histérica y actualizada exigida por la Recomen-
dacién 33, esto es, la relacionada con sentencias condenatorias por los delitos de
lavado de activos, medidas cautelares, sentencias de extincion de dominio, extra-
diciones, reportes de operaciones sospechosas, comisos decretados en los
procesos penales relacionados con lavado de activos y sanciones impuestas por
los supervisores por infraccion a las regulaciones ALA/CFT ©.

6 Para mayor informacion sobre el Sistema de Seguimiento Estadistico, asi como para consultar los anexos ténicos, dar click en el

siguiente enlace: https://www.uiaf.gov.co/caracterizacion_ usuario/perfiles/reportantes/otros_anexos/sistema
_estadistico_ala_cft
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afRetaodoeel duedimico scbnérgintayylacjeoataciéntdeienpleo. El fortaleci-
miento del Sistema ALA/CFT es un determinante del bienestar de los colombia-
no®s profesionales de compra y venta de divisas actualmente tienen una regula-

cion, la Resolucion 29 de 2020, mediante la cual la DIAN dijé normas expresas
Epanamealioadecteoddisse daditierceptanifiacion aleqisectiminggaratio feiendo elste
uidicdaduiie ldects e onminddoiéu 89nsecuente desmantelamiento es, al fin y al
cabo, un paso importante para la consolidacion de un sistema ALA/CFT efecti-
vh.oyEitpinchsatosiesaiitte denjetguspginyesttede dasRResguiedolacones pfesa

Coljuegos, entidad que mediante resolucion del afo 2019 también establecid
PdispesicianesGalenthie seguiségamiiendedg ttaderdremanaiadpoididalideraiara
Cisstetsalirstitir gaidieytéa adoomaariinesdeiied) s eoesacpyivada solodalds
lasesgterid@degrdel sistema, las de prevencion, deteccion, investigacion y
juzgamiento.

Ahora bien, el seguimiento intensificado ha fijado una hoja de ruta y una
| sistema ALA/CFT
rno al cual se dina-

agenda sobre Ia

de Colombia, ps
miza el sistema  y Efectivo ”.
Por supuesto q Ds trabajando para
mejorar en aspt ision, tanto de las
instituciones fin; cia, nuevas tecno-
logias, sanciong interinstitucional,
ampliacion del al del Riesgo, las
investigaciones de LAy FT, y lograr acciones coherentes con el diagndstico

derivado de la Evaluacién Nacional del Riesgo.

A pesar de ello, los esfuerzos deben focalizarse también en lograr desmantelar
efectivamente las redes criminales, en aumentar el monto de los activos que se
sustraen de las manos criminales, para afectarlos estructuralmente, con el fin
de que no sigan entrando a los bolsillos de los delincuentes.

El pais necesita mas incautaciones, mas extincién de dominio a los bienes de
las organizaciones criminales, aumentar el conocimiento de los actores del
sistema ALA/CFT, publicos y privados, para que ello redunde en el debilita-
miento de la amenaza (economias ilicitas y generacion de dineros ilicitos) y en
el efectivo desmantelamiento de las estructuras criminales.

Es importante seguir trabajando en identificar cuales los riesgos para mitigarlos
para evitar que los dineros de origen ilicito permeen la actividad productiva,

7. Para mayor informacion sobre el SDE, consultar articulo de la Revista Dinero escrito por el director general de la UIAF, Javier
Gutiérrez, disponible en https://pruebas.dinero.com/opinion/columnistas/articulo/estrategias-disruptivascontra- las-finan-
zas-criminales-por-javier-gutierrez/282765
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La inteligencia es una herramienta que todo Estado democratico debe tener para
garantizar el orden constitucional y legal, y salvaguardar los Derechos Humanos.
En Colombia, es un mandato que se encuentra plasmado en la Constitucién Poli-
tica y en los tratados internacionales suscritos y ratificados.

En cumplimiento de ese mandato, los organismos de inteligencia asumen el gran
reto de garantizar la sana y pacifica convivencia de los ciudadanos y habitantes
de nuestro territorio, anticiparse a las amenazas internas y externas y crear un
entorno seguro para el desarrollo de la nacién y que sus habitantes puedan ejer-
cer sus derechos a plenitud.

Dentro de los tipos de inteligencia que existen en Colombia, la inteligencia finan-
ciera, que le compete a la Unidad de Informacion y Andlisis Financiero (UIAF), es
de gran importancia, ya que orienta la toma de decisiones del Estado para la
disrupcion de las economias ilicitas y, con ello, el desmantelamiento de las orga-
nizaciones criminales y terroristas.

Esas economias ilicitas a las que me refiero, como el narcotrafico, el contraban-
do, la explotacién ilicita de yacimientos mineros, la corrupcion o la extorsion, la
trata de personas, la corrupcién trasnacional entre otras, generan recursos
econdmicos importantes para las estructuras criminales que permiten el financia-
miento de actos terroristas y la reinversion de los réditos en las mismas activida-
des ilicitas, lo que deriva en la potencializacién de la amenaza, mas violencia,
pobreza y afectacion a los derechos humanos internacionalmente reconocidos.

Prevenir y detectar el lavado de activos, sus delitos fuente y la financiacion del
terrorismo es una tarea cuyo impacto va mas alla de la misién misma, ya que, el
desmantelamiento de las organizaciones criminales que se logra a través del
trabajo de la inteligencia financiera, se traduce en entornos que garantizan Los
derechos a la vida, la dignidad humana, la libertad, la convivencia pacifica, al
trabajo y, en general, a las condiciones que generan bienestar social, fines que
consagroé la ley estatutaria de inteligencia y que corresponden a principios consti-
tucionales que la UIAF protege de forma permanente.

El Relator Especial sobre la promocion y la proteccidon de los derechos humanos
y las libertades fundamentales en la Recopilacion de Buenas Practicas de Inteli-
gencia, reconocié expresamente que gracias a los servicios de inteligencia los
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Estados pueden cumplir su obligacion de proteger y garantizar los derechos
humanos de todos los individuos bajo su jurisdiccién: “Los servicios de inteligen-
cia desempenan un papel fundamental en la proteccion de los Estados y sus
poblaciones contra las amenazas a la seguridad nacional, incluido el terrorismo.
Gracias a estos servicios los Estados pueden cumplir su obligacién de salvaguar-
dar los derechos humanos de todos los individuos bajo su jurisdiccion. De ahi que
un funcionamiento el1caz y la proteccién de los derechos humanos puedan ser
objetivos mutuamente complementarios de los servicios de inteligencia”.

La Ley 1621 de 2013 en su articulo 2 senala que la funcion de inteligencia y
contrainteligencia es aquella que desarrollan los organismos especializados del
Estado del orden nacional con el objetivo de proteger los derechos humanos,
prevenir y combatir amenazas internas o externas contra la vigencia del régimen
democratico, el régimen constitucional y legal, la seguridad y la defensa nacional,
y cumplir los demas fines enunciados en esta ley. Asimismo, el articulo 4 dispone
claramente que “la funcion de inteligencia y contrainteligencia estara limitada en
su ejercicio al respeto de los derechos humanos y al cumplimiento estricto de la
Constitucién, la Ley y el Derecho Internacional Humanitario y el Derecho Interna-
cional de los Derechos Humanos. En especial, la funcion de inteligencia estara
limitada por el principio de reserva legal que garantiza la proteccion de los dere-
chos a la honra, al buen nombre, a la intimidad personal y familiar, y al debido
proceso.”

El concepto de inteligencia contemporaneo entonces, no es solamente el de un
servicio que presta el Estado, como cualquier otro, sino el de un instrumento para
garantizar el ejercicio y preservacion de derechos fundamentales, y ese debe ser
es el horizonte de sus actuaciones. La UIAF nacié en el marco de esa nueva
forma de entender la inteligencia. Hoy en dia, la preservacion de una economia
sana tiene efectos en todos los derechos de los ciudadanos,como son el empleo,

la salud, la educacién, la dignidad y el libre desarrollo de la personalidad.
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Al respecto, es importante sefalar que la informacion es y siempre sera el insumo
mas preciado y protegido de la UIAF. Entendemos que su adecuado manejo es
una garantia para el amparo de los derechos humanos y la defensa de los intere-
ses nacionales. De igual forma, el uso de las capacidades de la inteligencia finan-
ciera en el marco legal que la sustenta y la salvaguardia de los derechos, es un
principio bajo el cual la Unidad rige sus acciones.

En cumplimiento de la Constitucion y las leyes colombianas, la UIAF seguira
trabajando en procura de la defensa de los derechos humanos, orientando todas
sus estrategias y acciones hacia la proteccion de la economia y la seguridad
nacional.
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Los activos virtuales en el pais se han convertido en un tema de interés para
inversionistas, entidades financieras y organismos estatales, no solo por la
innovacion financiera que involucran, sino también por su auge generalizado
y los riesgos asociados en su operacion. A la par del riesgo de mercado, los
activos virtuales presentan riesgos de lavado de activos y financiacion del
terrorismo, los cuales deben ser identificados y mitigados. Por lo anterior, la
Unidad de Informacion y Analisis Financiero, mediante la entrega de una
serie de notas ALA/CFT, expone las definiciones clave para comprender el
fendmeno, los riesgos potenciales en materia de LA/FT y las diferentes apro-
ximaciones y conceptos emitidos por las autoridades nacionales sobre los
mismos. En la presente se desarrollan los conceptos y definiciones generales.

Activos virtuales: el Grupo de Accidn Financiera Internacional (2019), en ade-
lante GAFI, define los activos virtuales como una “(...) representacion digital
de valor que se puede comercializar digitalmente, ser transferido, y utilizado
para fines de pago e inversion” . Sus principales caracteristicas son:

» Carecen de un emisor central y constitucionalmente obligado a redimirlos
por moneda de curso legal.

* No tienen forma fisica, es decir, son inmateriales.

» Son almacenados en billeteras electronicas o virtuales y es posible acceder
a estas a través de una conexion a internet, un computador, dispositivo movil
o incluso cajeros electronicos, 24/7 en el tiempo.

* No constituyen un medio de pago obligatorio para el cumplimiento de obli-
gaciones al no ser aceptado por cualquier persona.

* No incluye representaciones digitales de dinero de curso legal o dinero fiat.
* No son una divisa reconocida y aceptada para el pago de obligaciones del
régimen cambiario colombiano al no ser emitidas por un gobierno soberano.
» Su uso como medio de pago en el intercambio de bienes y servicios, unidad
de cuenta y reserva de valor obedece a la interaccion y acuerdo dentro de la
comunidad de usuarios del activo virtual.
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» Su precio se encuentra determinado por la oferta y la demanda, sin que se
ejerza control por parte de una institucién estatal.

» Son una representacion digital de valor, susceptible de ser obtenidas, guar-
dadas y transferidas electrénicamente, indistintamente de no ser moneda de
curso legal.

Usos de los activos virtuales: como indica el GAFI, los activos virtuales
representan una alternativa de pago y pueden considerarse también como un
vehiculo de inversion.

* Los activos virtuales fungen como un medio de pago en transacciones
comerciales entre pares (Bitcoin), para compensar pagos y transacciones
internacionales por parte de las entidades financieras asociadas a platafor-
mas especificas (XRP en la plataforma Ripple) o incluso para pagar contratos
inteligentes en ciertas plataformas reconocidas por los usuarios (Ether en la
plataforma Ethereum).

* El tipo de activos virtuales conocidos comercialmente como Stablecoins
buscan mantener estable el valor del activo virtual en relacion con otros acti-
vos: monedas fiduciarias, monedas digitales, valores de inversion, materias
primas y/o bienes raices. Algunos ejemplos de estos activos virtuales son
Tether, USD Coin, Libra y Gram.

* Pueden asemejarse a un derecho cuya tenencia garantiza el acceso a acti-
vos subyacentes, bienes o servicios. Los activos virtuales denominados
tokens, tienen el potencial de funcionar como un activo negociable y fungible
que ofrece una reserva de valor (Bitcoin) o representa un deuda o inversién
del emisor (Maecenas representa la propiedad sobre una parte de una obra
de arte), una utilidad (Golem, ofrece la capacidad de procesamiento o alma-
cenamiento) o contratos en el mundo real.

Clasificacion de los activos virtuales: los sistemas que soportan los acti-
vos virtuales se clasifican en sistema abierto (convertible) o sistema cerrado
(no convertible). El primero se divide en centralizado y descentralizado. Las
definiciones se resumen en la Tabla 1.
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Tabla 1. Clasificaciéon activos virtuales

Activo virtual Centralizado Descentralizado

Convertible
.
D)
D)
o

Tiene un valor equivalente en moneda fiat® y
un tercero o administrador que controla el
sistema: “(...) emite la moneda; establece
las reglas para su uso; mantiene una central
de pagos; y tiene autoridad para redimir la
moneda”4. Ejemplo: WebMoney.

Es intercambiable por dinero fiat pero opera
sin la necesidad de una entidad central que
supervise o valide los procesos que se
llevan a cabo. Se emplea Tecnologia de
Contabilidad Distribuida (TCD) o
blockchain®, que genera un registro
distribuido encriptado y permanente de las
transacciones conforme se realizan.

Ejemplo: Bitcoin.

No puede cambiarse por dinero real, pues
es especifico y transferible solamente dentro

No convertible de un mundo virtual particular, como el de | No existe. Dentro del segmento no

4l los videojuegos en linea®. Cuenta con una | convertible todas las monedas son
il gf‘ entidad central que establece las normas | centralizadas.

que rigen su uso. Ejemplo: World of Warcraft

Gold.

Fuente: Elaboraciéon UIAF y SFC

Participantes del sistema de activos virtuales: los principales agentes
que participan en un intercambio de activos virtuales son:

* Emisor: creador de los activos virtuales, tiene la autoridad para estable-
cer las reglas y para redimirlo en primera instancia.

» Usuarios: son los participantes del mercado que compran, venden y/o
poseen activos virtuales, estan sujetos a un protocolo estandar para parti-
cipar en el registro de anotaciones.

* Mineros: personas que realizan el proceso computacional necesario que
opera para asegurar la red y con ello validar las transacciones realizadas.
Para esto utilizan computadores o tecnologias y programas especiales
para solucionar protocolos de validacion.

* Proveedor de Servicios de Activos Virtuales (PSAV): también conocidos
como exchanges, son personas naturales o juridicas que en representa-
cién de un tercero participan en el mercado de activos virtuales realizando:
intercambio entre activos virtuales y dinero fiat intercambio entre diferentes
tipos de activos virtuales, transferencia de activos virtuales, almacena-
miento seguro y/o administracion de activos virtuales o de instrumentos
que permiten el control sobre estos, participacién y provisién de servicios
financieros relacionados con la oferta de un emisor y/o la venta de un
activo virtual .

* Otros: proveedores de servicios de internet, desarrolladores de software,
aplicaciones moviles, billeteras electréonicas e incluso instrumentos de
pago y procesadores de pagos (GAFI, 2015).
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Mercado de activos virtuales: una persona puede adquirir activos virtua-
les en el mercado originador cuando este es emitido y se ofrece por prime-
ra vez al publico o en el mercado transaccional donde las negociaciones se
realizan con activos ya emitidos y en circulacién.

* Mercado originador: la creacion puede ocurrir con motivo de ofertas
iniciales (Initial Coin Offerings- ICO) o como pago de la actividad que reali-
zan los mineros.

- Initial Coin Offering — ICO: estas ofertas publicas de venta son utilizadas,
mayoritariamente, para la financiacién de un proyecto o emprendimiento o
producto. De esta forma, se tiene una participacion propietaria en el
proyecto a través de la tenencia del token .

- Mineria: consiste en el proceso de resolucion de algoritmos para verificar
la autenticidad de las transacciones hechas con activos virtuales. Esta acti-
vidad se realiza a manera de competencia, puesto que el primer agente
que logre validar la transaccion, recibe a cambio unidades nuevas de acti-
vos virtuales.

* Mercado transaccional: permite adquirir o negociar activos virtuales
través de diferentes canales: directamente en una plataforma de activos
virtuales, a través de un Proveedor de Servicios de Activos Virtuales,
utilizando un cajero electronico de activos virtuales, a través de clubes de
inversion , entre otros.

Transacciones con activos virtuales descentralizados: el proceso para
adquirir un activo virtual, un bien o la prestacion de un servicio por parte de
otra persona, cuyo pago se hara utilizando los canales de transaccion de
los activos virtuales, se resume en el Grafico 1. La operacién de transfe-
rencia de activos virtuales se ejecuta cuando el comprador (usuario A)
deposita la cantidad de activos virtuales o de dinero fiat equivalente en la
billetera virtual del vendedor (usuario B). La tecnologia blockchain ofrece
la posibilidad que el usuario pueda enlazarse directamente con ofertantes
y demandantes del activo o lo haga a través de un exchange.

Una vez abonados los recursos a la cuenta del usuario B, este ultimo reali-
zara la transferencia de activos virtuales al monedero virtual del usuario A,
transferira el bien o prestara el servicio segun lo acordado, siendo los
mineros los encargados de validar y agregar esta transaccién en el block-
chain de los activos virtuales, con lo cual se oficializa la transferencia de
los activos. Finalmente, el usuario B tiene la opcion de mantener los acti-
vos en su billetera virtual, o utilizar los servicios de un exchange para inter-
cambiarlos por dinero fiat local o incluso por otros activos virtuales.
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Grafico 1. Transferencia de activos virtuales entre dos individuos
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Fuente: Elaboracion UIAF y SFC

Activos virtuales descentralizados en Colombia: el uso de los criptoac-
tivos ha venido evolucionando y fortaleciéndose en los ultimos afos. A
abril de 2021, el portal CoinMarketCap presenta informacién de mas de
4.800 criptoactivos y se estima que el numero total de activos transables
puede ser superior en un 75%. Al mismo corte y como se observa en el
Grafico 2, el valor de mercado de los criptoactivos en el mundo asciende a
la suma de $2.085 miles de millones de ddlares, de los que Bitcoin (49%),
Ethereum (15%), Binance Coin (4%), XRP (3%) y Tether (2%) representan
en conjunto el 74% del mercado . Este reporte transaccional equivale a
mas de 9 veces el valor registrado en el mismo periodo de 2020 y es 11
veces mayor al observado el afio previo .

Grafico 2. Capitalizaciéon de mercado total
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Por otra parte, en la semana del 18 al 24 de abril de 2021, en el mercado
colombiano, fueron tranzados $8.358 millones de pesos colombianos en el
Exchange Local Bitcoins . Se identifican como zonas estratégicas
Cumbal, Llorente e Ipiales — Narifo, Florencia — Caqueta, Cucuta y Ocafia

— Norte de Santander y Buenaventura — Valle (Grafico 3).
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Grafico 3. Mercado colombiano
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El Grupo de Accién Financiera Internacional define los Activos Virtuales (AV)
como una “(...) representacién digital de valor que se puede comercializar
digitalmente, ser transferido, y utilizado para fines de pago e inversiéon”'. Los
AV estan soportados en la Tecnologia de Contabilidad Distribuida (TCD) o
Blockchain2, son reconocidos por la comunidad de usuarios de AV como
medio de pago en el intercambio de bienes y servicios, como depdsito de
valor y como unidad de cuenta. Y pese a que su aceptacién no es universal,
carecen de un emisor central y hasta el momento no son validados por la
normatividad colombiana, no estan regulados, su uso ha venido creciendo en
los ultimos afos en el pais.

A finales de abril de 2021, el valor de mercado de las criptomonedas en el
mundo ascendié a $2.085 miles de millones de ddlares, de los que Bitcoin
(49%), Ethereum (15%), Binance Coin (4%), XRP (3%) y Tether (2%) repre-
sentan en conjunto el 74% del mercado3, un aumento transaccional equiva-
lente al 840% frente al registrado en abril de 2020. Una lectura del mercado
colombiano senala que en 2020% el volumen de transacciones con Bitcoin en
el pais superé lo $532.306 millones de pesos (144 millones USD)s, esto es
1,3 veces el valor registrado en 2019y 2,3 de la operacién agregada de 2018.
A abril de 2021 la cifra corresponde a $188.794 millones de pesos®.

A la par de este crecimiento exponencial, el desarrollo de los AV, también ha
puesto en evidencia la introduccién de nuevos participantes y riesgos asocia-
dos en su operacion, uno de ellos relacionado con el Lavado de Activos vy la
Financiacion del Terrorismo (LA/FT). Segun el GAFI, para identificar, evaluar, com-
prender y tomar medidas para mitigar los riesgos de LA/FT en las actividades
de activos virtuales se debe aplicar el Enfoque Basado en Riesgos (EBR) en
el que se considere, entre otros, los siguientes aspectos:

a) Riesgos potenciales de los AV que transen valor, dinero o fondos dentro y
fuera de monedas fiat y el sistema financiero tradicional con transacciones
virtuales.

b) Riesgos asociados con los modelos de negocio de los Proveedores de Servi-
cios de Activos Virtuales (PSAV) centralizados y descentralizados.

1El término “Activos virtuales” no incluye a las representaciones digitales de monedas fiduciarias, valores, u otros activos
financieros ya definidos por el GAFI en su glosario. Tomado de FATF (2019), Guidance for a Risk-Based Approach to Virtual
Assets and Virtual Asset Service Providers, FATF, Paris, www.fatf-gafi.org/publications/fatfrecommendations/documents/-
Guidance-RBA-virtual-assets.html

2 Tecnologia de Contabilidad Distribuida (TCD) o Blockchain es una estructura de datos que se halla distribuida entre
diferentes participantes, protegida criptograficamente y organizada en bloques transaccionales relacionados entre si
matematicamente. Véase (Preukschat, Kuchkovsky, Fernandez Hergueta, & Amp; Molero 2018, 29)

3Coinmarketcap. (S.F.). “Gréaficos Globales, capitalizacion de mercado’ Recuperado el 28 de abril de 2021 de Coinmarket-
cap.com/es/charts

4 Aproximadamente $220 mil millones USD.

5 Promedio tasa representativa de mercado de 2020, $3.398,05 COP. Véase: Banco de la Republica de Colombia. (S.F.).
“Tasa Representativa de Mercado (TRM — peso por ddlar)” Disponible en: www.banrep.gov.co/es/estadisticas/trm

6CoinMap. “LocalBitcoins Volume (Colombia)” Recuperado el 28 de abril de 2021 de coin.dance/volumen/localbitcoins/COP
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b) Riesgos asociados con los modelos de negocio de los Proveedores de Servi-
cios de Activos Virtuales (PSAV) centralizados y descentralizados.

c) Tipos especificos de AV ofertados por PSAV o planes, productos y servi-
cios que puedan presentar alto riesgo y que minen la habilidad de los PSAV
en implementar debida diligencia del cliente (DDC) vy otras medidas
ALA/CFT.

d) Cuando los PSAV operen enteramente online (e.g., plataformas basadas
en intercambio) o por intermedio de personas (e.g., plataformas de trading
que facilitan el cara a cara en los intercambios or kiosk-based exchanges).

e) Exposiciones a protocolos de internet (IP) que anonimizan a quienes efec-
tuan operaciones con AV, como lo son The Onion Router (TOR) o los proyec-
tos de internet invisible (I12P), que pueden inhibir la habilidad del PSAV en la
implementacion de la DDC vy el desarrollo de medidas efectivas de ALA/CFT.

f) Potenciales riesgos de LAFT asociados con conexiones y enlaces a varias
jurisdicciones.

g) Naturaleza del espectro de cuentas, productos, servicios, de los AV (ejem-
plo: pequefio valor de los ahorros y almacenamiento de cuentas) que prima-
riamente permiten la exclusién financiera de clientes.

h) Naturaleza del espectro de los canales de pago o de los sistemas imple-
mentados para llevar a cabo operaciones de AV.

Riesgos de LA/FT en transacciones de Activos Virtuales

En atencion a estos riesgos y puesto que los dineros producto de diferentes
actividades ilicitas como las estafas de tipo piramidal, los delitos cibernéticos
(ataques ransomware y malware), la comercializacién de material con conte-
nido sexual o de otros productos y servicios ilegales e inclusive dineros aso-
ciados a la financiacion de terrorismo, entre muchas otras actividades ilicitas,
pueden transarse a través de diferentes canales como los sitios de apuestas
en linea que aceptan CA, transando en plataformas ubicadas en jurisdiccio-
nes con baja cooperacion en materia de LA/FT, camuflando las transacciones
mediante la adquisicion de los servicios de exchange de alto riesgo o reali-
zando multiples negociaciones y conversiones entre AV y dinero fiat dificul-
tando asi la trazabilidad de los registros?. A continuacidon se exponen algunas
sefiales de alerta asociadas a los AV que fueron presentadas por el GAFI
como una herramienta util para la prevencion del fenémeno del lavado de
activos.
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Senales de alerta relacionadas con las operaciones

* Operaciones de AV estructuradas por debajo de los umbrales de manteni-
miento de registros o informes.

» Multiples operaciones de alto valor realizadas en una sucesion breve o en
una cuenta recién creada o previamente inactiva.

» Transferencias de AV a multiples PSAV, especialmente a PSAV que operan
en jurisdicciones diferentes a la del domicilio o que tienen una regulacién
ALA/CFT inexistente o débil.

* Operaciones multiples entre AV y dinero fiat o entre diversos AV que dificul-
tan la trazabilidad de los registros.

* Operaciones donde se aceptan o depositan recursos de direcciones relacio-
nadas con recursos sospechosos de ser robados o fraudulentos.

Senales de alerta relacionadas con los patrones de operacién

» Depositos inconsistentes con el perfil econdmico del usuario.

» Usuarios con negociaciones de alto valor entre AV y/o que realizan retiros
de la plataforma al poco tiempo de haber iniciado la operacion en el escena-
rio virtual.

» Operaciones que involucran el uso de multiples AV, o multiples cuentas, sin
una explicacion comercial l6gica.

* Transferencias frecuentes en un periodo de tiempo determinado a la misma
cuenta de AV.

* Registrar operaciones entrantes de muchas carteras no relacionadas en
cantidades relativamente pequefas con transferencia posterior a otra cartera
o0 cambio completo por moneda fiduciaria.

» Conversiones constantes entre AV y dinero fiat sin considerar pérdidas
potenciales, por ejemplo, las fluctuaciones de los AV o altas comisiones.

+ Convertir una gran cantidad de moneda fiduciaria en AV, o una gran canti-
dad de un tipo de AV en otros tipos de AV, sin una explicacion comercial
l6gica.

Sefnales de alerta relacionadas con el anonimato

» Transacciones con mas de un tipo de AV, en especial con aquellos AV que
brindan mayor anonimato.

7Informacién recopilada de articulo de prensa que expone los resultados del estudio adelantado por la agencia de
investigacion Blockchain, Chainalysis, sobre lavado de dinero y criptomonedas Recuperado el 17 de febrero de 2021 de
https://www.antilavadodedinero.com/paises-que-mueven-el-55-del-lavado-de-dinero-con-criptomonedas/
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Senales de alerta relacionadas con el anonimato

* Transacciones con mas de un tipo de AV, en especial con aquellos AV que
brindan mayor anonimato.

* Mover un AV que opera en una cadena de bloques publica y transparente a
una plataforma de intercambio centralizado para intercambiarlos finalmente
por monedas privadas.

» Usuarios que operan con PSAV no registrados o sin licencia en sitios web
de intercambio peer-to-peer (P2P) y que cobren tarifas mas altas que las
promedio del negocio.

* Transferencia de AV hacia o desde carteras que muestran actividades
previas relacionadas con la mezcla de AV con la intencién de ocultar el flujo
de recursos ilicitos.

* Uso de “paper wallets” para transportar AV a través de las fronteras.

* Ingresos a la plataforma a través de proxies que encubren la identidad de los
usuarios o usando una direccion IP asociada con una red oscura.

* Transacciones empleando medios de comunicacién anénimos encriptados
(por ejemplo, foros, chats, aplicaciones mdéviles, juegos en linea, etc.) y no
los servicios de los PSAV.

* Desde la misma direccion IP se controlan una gran cantidad de carteras de
AV aparentemente no relacionadas.

* Uso de AV cuyo disefio no esta adecuadamente documentado o que estan
vinculados a posibles fraudes u otras herramientas destinadas a implementar
esquemas fraudulentos, como los esquemas Ponzi.

* Recibir o enviar recursos a los PSAV cuyos procesos de DDC son débiles o
inexistentes.

* Usar para operaciones pequefas y repetitivas cajeros automaticos de AV en
lugares de alto riesgo y a pesar de las tarifas de operacion mas elevadas e
incluidas las que suelen utilizar las mulas o las victimas de estafas.

Senales de alerta sobre remitentes o beneficiarios

* Creacion de cuentas separadas bajo nombres diferentes para eludir las
restricciones sobre transacciones o retiros impuestas por los PSAV.

* Iniciar transacciones desde direcciones IP que no son de confianza, direc-
ciones IP de jurisdicciones sancionadas, o direcciones IP marcadas previa-
mente como sospechosas.

* Usuarios que operan con dominios de Internet de una jurisdiccion distinta
a la de ubicacidon o en una con un deébil proceso de registro de dominio.

» Usuarios que se niegan a entregar informacién o proveen datos

falsos o incompletos en los documentos de debida diligencia o en aquellos
que se pregunta sobre la fuente de los recursos.

* Personas que entregan informacién imprecisa sobre la transaccién, la
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fuente de los recursos, la relacion con la contraparte y sobre el beneficiario
final.

Identificaciones o credenciales compartidas entre cuentas.

* Discrepancias entre las direcciones IP asociadas con el perfil del cliente y
las direcciones IP desde las cuales estan siendo iniciadas las transacciones.
* Vinculos de los usuarios o de la direccion de AV con actividades ilegales.
* Remitentes no familiarizados con la tecnologia de AV o considerados como
personas vulnerables financieramente.

» Usuarios que mueven grandes cantidades de AV no justificados por su patri-
monio disponible ni consistentes con su perfil financiero.

* Personas que cambian frecuentemente su informacién de identificacion,
incluyendo direcciones de correo electrénico, direcciones IP o informacion
financiera.

* Clientes que intentan ingresar a uno o varios PSAV desde diferentes direc-
ciones IP de manera frecuente en el transcurso de un dia o en periodos muy
cortos de tiempo.

* Personas que realizan transacciones repetidamente con un conjunto de
personas con ganancias o pérdidas significativas.

Senales de alerta en la procedencia de recursos o patrimonio

* Realizar transacciones con cuentas de AV o tarjetas bancarias que estan
conectadas con esquemas conocidos de fraude, extorsion o ransomware,
direcciones sancionadas, mercados de la darknet, u otros sitios web ilicitos.
» Transacciones de AV que se originaron o estan destinadas a servicios de
apuestas en linea.

* Uso de una o varias tarjetas de crédito o débito que estan vinculadas a una
cartera de AV para retirar grandes cantidades de divisas fiduciarias o recur-
sos para comprar AV que se originen como depdsitos de efectivo hacia tarje-
tas de crédito.

* Depdsitos a una cuenta o a una direccion de AV por un valor alto seguido de
la conversion a una divisa fiduciaria.

* Falta de transparencia o informacion insuficiente sobre el origen y los titula-
res de los recursos, como aquellos que involucran el uso de companias
ficticias, o los recursos que son colocados en una Oferta Inicial de Moneda (ICO)
donde los datos personales de los inversores pueden no estar disponibles.

Tipologias identificadas que utilizan transacciones de Activos Virtuales
Debido a los riesgos ya mencionados en materia de LA/FT, las transacciones

mediante activos virtuales, también evidencian diversas tipologias de conver-
sién, transferencia, adquisicién, ocultamiento o tenencia de activos y fuentes
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de financiamiento ilegales. Por ello, se han identificado tres casos de opera-
ciones con AV en los que potencialmente se materializa este riesgo, los
cuales se describen a continuacion.

1. Obtencién de criptoactivos a través de la mineria o la oferta inicial de crip-
toactivos

Este caso se relaciona con la creacion o emision de AV, en particular, el
riesgo de LA/FT se desarrolla a través de la mineria de AV, lo cual esta sujeto
a que dineros ilegales sean utilizados para adquirir herramientas computacio-
nales con el fin de realizar las labores de mineria, o pagar por el servicio de
la misma (ver grafico 1).

Grafico 1. Obtencion de Activos Virtuales a través de la mineria
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Fuente: Elaboracion UIAF.

En esta misma linea, el riesgo de LA/FT al participar en una oferta inicial de AV
se relaciona con dineros ilegales que impulsen la oferta inicial, o sean confun-
didos (mezclados) con dineros legales (ver grafico 1).

Grafico 2. Obtencidon de Activos Virtuales a través de una oferta inicial
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Fuente: Elaboracion UIAF.

Al respecto, es preciso reconocer que la deteccion de sefnales de alerta
depende de la identificacion de quienes realizan mineria y sus financiado-
res, asi como de quienes emiten los AV y los adquirentes en el mercado
originador. Sobre el conjunto de estos deben desplegarse, con especial
atencion, las estrategias ALA/CFT por parte de las instituciones financieras
en el marco de la Debida Diligencia del Cliente (DDC).
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De otra parte, a la ciudadania en general, se le recomienda investigarpara
tener pleno conocimiento de los oferentes de la emisién de AV previa a su
adquisicion, asi como los Mineros a los cuales pretenden apoyar en su
labor a cambio de retribucién.

2. Compra de criptoactivos a través de PSAV: transferencia y moneti-
zacion de recursos

Los Proveedores de Servicios de Activos Virtuales — PSAYV, son uno de los
principales actores del mercado de AV, ya que son agentes que intermedian
las transacciones entre el dinero fiat y los AV, y por ende, el analisis de
riesgo de este tipo de agentes es particularmente relevante. Maxime, si se
tiene presente que las transacciones con AV son pseudo andénimas, desco-
nociendo la identidad de la persona que envia los AV y de quien los recibe.

Es asi como un individuo puede utilizar directamente los PSAV o solicitar
los servicios de un tercero intermediario para comprar y vender AV, por lo
anterior, este analisis de riesgo de LA/FT se focaliza en las operaciones
entre los PSAV vy los individuos que utilizan sus servicios, bien sea por
“cuenta propia” o “por un tercero”.

En la primera etapa de este tipo de operaciones, se realiza el envio de
recursos a una cuenta en el PSVA con el objetivo de convertir dinero fiat en
AV; si el envio de recursos se realiza desde productos financieros ofrecidos
por las entidades colombianas vigiladas, es posible conocer la informacion
sobre el titular del producto, el origen de los recursos y el monto de la tran-
saccion.

Si por el contrario, el envio de recursos se realiza desde productos finan-
cieros extranjeros no vigilados por las autoridades colombianas, no es
posible conocer de forma directa dicha informacién . Esta adquisicién de
AV en la cuenta del PSAV puede estar alimentada por el recaudo de dine-
ros fiat procedentes de diversas fuentes, tanto legales como ilegales.

Una vez que el individuo adquiere AV en su cuenta del PSAV, la segunda
etapa de la operacién consiste en la administracion (guardar, comprar,
vender o realizar pagos) de los AV a través de la misma cuenta, o por medio
de la transferencia de los AV a una billetera virtual independiente a la del
PSAV.

Las transacciones y movimientos que sean realizados con los AV en los
mercados virtuales son pseudo anénimas, por lo cual se podria llegar a
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conocer entre cuales billeteras se transfiere el dinero (direcciones). Sin
embargo, este tipo de transacciones se enfrenta con la dificultad de cono-
cer quiénes son los beneficiarios o titulares de esas carteras, y la identifica-
cion de los beneficiarios finales.

En la tercera etapa de la operacion, el o los individuos que reciben los AV
enviados inicialmente, realizan la monetizacion o conversion de los AV a
dinero fiat. Este proceso puede ser realizado a través de un PSAV que
funcione a nivel local o internacional, y de ello dependera el tipo de dinero
fiat que recibe el beneficiario final de la operacion (COP o divisas).

Por ejemplo, si se envian recursos desde un PSAV que ofrece sus servicios
en la Unién Europea y se monetizan a través de un PSAV que opera en
Colombia, el recaudo inicial se realiza en euros que son cambiados por AV
y la monetizacion ocurre al intercambiar AV por pesos colombianos.

Alternativamente, los recursos enviados pueden ser entregados a un terce-
ro intermediario que reciba AV y a cambio entrega dinero fiat, o pueden
realizarse compras de bienes y servicios en comercios que acepten AV
como medio de pago. Esto puede ser realizado a nivel local o en cualquier
parte del mundo (ver grafico 3).

Grafico 3. Compra de Activos Virtuales a través de PSAYV, transferencia
y monetizacion de recursos

_________________

______

Recuado de recursos
conversion de fiat a CA

Administracion de los CA m

Monetizacién de recursos
conversion de CA fiat

Los riesgos de LA/FT a través de este tipo de operaciones se derivan de la
ausencia de informacion para determinar cual es el origen de los fondos,
quién realiza la transaccion, cual es el destino de los recursos y quién es el
beneficiario final.

El riesgo de LA/FT esta asociado al desconocimiento sobre el origen y des-
tino de los fondos utilizados para adquirir los AV. En particular, en este tipo
de operaciones solo puede llegar a conocer informacién sobre el envio de
recursos desde un producto financiero vigilado por las autoridades colom-
bianas hacia un PSAV.
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Por su parte, conocer el destino de esos recursos resulta casi imposible,
pues el caracter pseudo anénimo de los AV, no permite identificar quién es
el beneficiario final y en déonde se monetizan dichos AV. Por ejemplo, un
individuo puede monetizar en Colombia AV que han participado en el mer-
cado virtual, pero identificar el origen del envio es complicado, pues estos
activos pueden ser enviados y negociados a través de multiples fuentes, lo
que en ultimas dificulta su trazabilidad.

La dificultad de obtener informacién en este tipo de operaciones, hace que
el canal de los PSAV sea propenso a transacciones vinculadas al LA/FT.
Por ejemplo, pueden realizarse transferencias y pagos de recursos prove-
nientes de actividades ilicitas a través de los AV, los cuales pueden ser
enviados desde billeteras virtuales o cuentas en PSAV que operen en el
exterior o en Colombia.

En estos casos, se recomienda fortalecer las labores de Debida Diligencia
del Cliente (DDC) en el marco de la aplicacién del Sistema de Administra-
ciéon de Riesgos de LA/FT (SARLAFT) a aquellas entidades que ofrezcan
productos financieros locales que reciban dinero fiat proveniente de los
PSAV ¢

Asi mismo, la ciudadania debe tener precauciéon a la hora de acudir a los
PSAV o a un tercero para negociar con AV. Ya que, puede ocurrir que el
PSAV o el tercero intermediario ofrezcan AV que fueron obtenidos con
recursos provenientes de actividades ilicitas, lo cual relacionaria al ciuda-
dano con una operacion de LA/FT a través del AV transado. Por ello, se
recomienda investigar a profundidad quiénes realizan estas actividades en
el marco de la legalidad.

3. Transacciones y retiros de dinero fiat con tarjetas internacionales en
cajeros y puntos de pago de la red nacional

Este caso esta relacionado con las transacciones y los retiros de dinero fiat
a través de la red de cajeros electronicos o puntos de pago nacionales,
utilizando tarjetas de pago expedidas en el exterior por entidades que
tienen como negocio la compra y venta de AV o que autorizan transaccio-
nes con AV (Grafico 4).

En una primera etapa de la operacién, los recursos son abonados a una
billetera virtual que tiene asociada una tarjeta internacional. El saldo de la
tarjeta internacional esta relacionado directamente con el saldo de la bille-
tera virtual, es decir, en AV. Esto funciona de la misma forma que una

9 GAFI, “Guia para un enfoque basado en el riesgo de activos virtuales y provee-
dores de servicios de activos virtuales” Paris, 2019, p.26.
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Grafico 4. Transacciones y retiros de dinero fiat con tarjetas internacionales
en cajeros y puntos de pago de la red nacional
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Fuente: Elaboracion UIAF.

cuenta de ahorros y su tarjeta débito. De tal forma, el saldo de la billetera
virtual puede ser abonado a través de:

* La compra de AV a través de un PSAV, los cuales son enviados a la bille-
tera virtual que tiene asociada la tarjeta internacional.

* La transferencia de AV desde una billetera ajena a aquella asociada con
la tarjeta internacional.

En la segunda etapa, la tarjeta internacional puede ser traida al territorio
nacional una vez se abonen los recursos a la billetera virtual, o incluso, sin
tener saldo. Lo relevante es que al momento de utilizar la tarjeta internacio-
nal se cuente con saldo en la billetera.

La ultima etapa de la operacion ocurre en el pais. Aqui, la tarjeta internacio-
nal respaldada con AV puede ser utilizada por el tarjetahabiente (el titular
de la billetera virtual) o por terceros para retirar dinero fiat y/o para realizar
transacciones de pago o compra de bienes o servicios a través de cajeros
y puntos de pago electronico de la red nacional; toda vez que las tarjetas
internacionales y los cajeros y/o puntos de pago estén soportadas por la
misma franquicia'®(ver grafico 4).

Este caso presenta un mayor riesgo de LA/FT debido a que no se conoce
cual es el origen de los recursos abonados a la billetera virtual que tiene
asociada la tarjeta internacional que es utilizada en la red nacional y tam-
poco quién es el tarjetahabiente. En efecto, estos recursos pueden provenir
de actividades licitas (vg. salario por realizar actividades legales) como
ilicitas (vg. pago a organizaciones criminales colombianas que ponen en el
exterior cargamentos de drogas). Tampoco se conoce quién es el tarjeta

10 La compensacion entre los CA y el mercado fiat es hecha por la entidad que expidio la tarjeta en el exterior.
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habiente, pues la tarjeta es emitida en el exterior.
De hecho, puede ocurrir que se realicen multiples retiros de dinero o pagos
con la misma tarjeta internacional, lo que también llamaria la atencion,
pues el origen de los fondos no es conocido.

Recomendaciones del Grupo de Accion Financiera Internacional

Finalmente, para hacer frente al uso indebido de este instrumento, los
paises deben entender y adoptar la recomendacion 15 del GAFI sobre
nuevas tecnologias en la que se insta a los paises a seguir los siguientes
lineamientos en materia de monitoreo y seguimiento:

1. Para aplicar las recomendaciones de GAFI, los paises deben considerar
los activos virtuales como "propiedad”, "procedencia”, "fondos", "fondos de
otros activos" o "otros de valor correspondiente", los paises deben aplicar
las medidas correspondientes bajo las recomendaciones del GAFI a los
activos virtuales y a PSAV.

2. Los paises deben identificar, valorar, y entender los riesgos de lavado de
activo y financiacion del terrorismo, que emergen de las actividades de acti-
vos virtuales y actividades desarrolladas por PSAV.

3. Como minimo los PSAV deben contar con licencias y registros en su
jurisdiccién. En algunos casos, deberan incluir la oferta de productos y/o
servicios a sus consumidores, como resultados de sus operaciones. Adicio-
nalmente, se deben identificar personas naturales y/o juridicas cuya activi-
dad tenga relacién con un PSAV.

4. Los PSAV estan sujetos a los sistemas de monitoreo y aseguramiento
del cumplimiento nacional de ALA/CFT. Los supervisores deben contar con
un adecuado poder de supervision o monitoreo y asegurar el adecuado
cumplimiento de los requerimientos para combatir el lavado de activos y la
financiacion del terrorismo por parte de los PSAV, incluyendo la autoridad
de inspeccion, produccion de informacién e imposicion de sanciones.

5. Los paises deben asegurar que exista un rango efectivo de sanciones
proporcionales y disuasivas, sean criminales, civiles o administrativas, las
cuales deben estar disponibles para controlar las conductas inadecuadas
en el funcionamiento de los PSAV que fallen al cumplimiento del ALA/CFT
(GAFI1, 2020).
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Conclusiones

De acuerdo a las caracteristicas de riesgo ya descritas y a las operaciones
con AV en las que potencialmente se materializa el riesgo de LA/FT, se reco-
mienda a las entidades que puedan ser punto de contacto entre el dinero fiat
y los AV en Colombia, fortalecer el enfoque basado en riesgos Y sus labores
de debida diligencia en el marco de la aplicacion de sus Sistemas de Admi-
nistracion de Riesgos de LA/FT'} a aquellas personas que realizan mineria y
sus financiadores, a quienes emiten los AV, los adquirentes en el mercado
originador y a las entidades que ofrezcan productos financieros locales que
reciban dinero fiat proveniente de los PSAV '

De otra parte, a la ciudadania en general, se le recomienda investigar los
oferentes de la emisién de AV previa a su adquisicidon, asi como los mineros
a los cuales pretenden apoyar en su labor a cambio de retribucion, investigar
en profundidad a los PSAV para validar que realicen estas actividades con
dineros licitos y tener precaucion al involucrarse directamente en este tipo de
operaciones (permitiendo el abono de recursos ilicitos en su billetera virtual
y retirando el dinero en Colombia con la tarjeta internacional) o de manera
indirecta (recibiendo pago por el retiro de un monto de dinero en un cajero
con una tarjeta internacional vinculada con recursos provenientes de activi-
dades ilicitas). Igualmente, se invita a poner en conocimiento de la Unidad de
Informacion y Analisis Financiero, UIAF, cualquier operacion sospechosa de
LA/FT en el marco de las transacciones con AV.

11 Al respecto, enuncia el Banco de la Republica en el Técnico de Trabajo del Banco de la Republica del 4 de septiembre
de 2018 (Carlos A. Arango-Arango / Joaquin F. Bernal-Ramirez / Alberto Boada-Ortiz Maria M. Barrera-Rego). P4g. 10.
que existen conocidas marcas que han creado un sin nimero de tarjetas de pago asociadas a cuentas en bitcoins.
Entre estas estan: Xapo, con sede en Suiza, la cual ofrece, ademas de cuentas en bitcoins, una tarjeta débito aceptada
en varios paises, que permite pagos en doélares, euros, y rublos; la brasilefia Bitlnvest-Coincard, con la misma acepta-
cion nacional e internacional de una tarjeta Mastercard; CoinJar del Reino Unido con su tarjeta CoinJar Swipe lanzada
en Australia; tarjetas anénimas, como las ofrecidas por la rusa BitPlastic, la cual permite pagos y retiros sin ningin
registro de identidad en la transaccion; y la tarjeta prepago Visa recargable con bitcoins desde cualquier billetera
electrénica.

12GAFI, “Guia para un enfoque basado en el riesgo de activos virtuales y proveedores de servicios de activos virtuales”
Paris, 2019, p.26.
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Aunque son activos altamente volatiles, descentralizados, en los que prima el
anonimato de oferentes y demandantes y de no tener aceptacion universal,
el uso de los activos virtuales ha presentado un crecimiento exponencial
desde su creacion. Esta rapida evolucién en el nUmero de transacciones, la
popularidad que adquieren cada dia y los riesgos asociados al lavado de acti-
vos y la financiacion del terrorismo, obligan a los Estados a fijar posiciones al
respecto, bien sea desarrollando marcos juridicos y regulatorios o prohibien-
do su uso en el territorio nacional. Esta nota tiene como objetivo presentar
algunos de los avances y retos del pais frente a la regulacion de los activos
virtuales posterior a la presentacion del desarrollo normativo a nivel interna-
cional.

Como el auge de los activos virtuales conlleva riesgos de lavado de activos y
de financiacion del terrorismo, el Grupo de Acciéon Financiera Internacional
(GAFI), organismo que emite los estandares para enfrentar estos delitos, ha
comunicado sefales de alerta que pueden presentarse en la adquisicion, uso
y conversién de estos productos y manifestado la necesidad de los paises de
aplicar medidas sobre los activos virtuales y los Proveedores de Servicios de
Activos Virtuales (PSAV). Su invitacién a identificar, evaluar y comprender los
riesgos de lavado de activos y de financiacion del terrorismo que surgen de
esta actividad y abordarlos con un Enfoque Basado en Riesgo, a exigir regis-
tro a las personas fisicas o juridicas que llevan a cabo actividades de PSAV
y a garantizar que los PSAV estén sujetos a sistemas de seguimiento y
tengan la capacidad de obtener y mantener informacion sobre el originador y
beneficiario de las transacciones con activos virtuales, ha impulsado a los
paises a implementar estas recomendaciones en las regulaciones locales.

Antecedentes Internacionales

Si bien paises de Asia y Africa parecen optar, segln informacién del portal
CoinDance (Grafico 1) y extrapolando los datos propios del Bitcoin a la totali-
dad de activos virtuales, por politicas restrictivas y de veto a las operaciones
con estos activos, los paises de Europa y Norteamérica no solo no prohiben
la compra y venta de estos activos sino que buscan aproximaciones para
regular el fenédmeno.

La Union Europea tras evaluar los riesgos que pueden presentarse en la
negociacion y comercializacion de los activos virtuales, expidié la Directiva
Europea 2018/843 , “relativa a la prevencion de la utilizacion del sistema
financiero para el blanqueo de capitales o la financiacion del terrorismo en lo
referido a monedas virtuales” que obliga a los PSAV a reportar operaciones
sospechosas y a los Estados miembros, a garantizar que estos estén regis-
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Grafico 1. Legalidad del Bitcoin por paises
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trados y que las Unidades de Inteligencia Financiera (UIF) puedan obtener
informacién que les permita asociar las direcciones de los activos virtuales a
la identidad de los usuarios. Esta directiva ha sido adoptada por Alemania,
Holanda, Francia y Espana.

Mencion especial merece el Real Decreto-ley 7/2021 , mediante el cual
Espafa incorpora a su legislacion la normativa comunitaria europea e impone
obligaciones a los PSAV de inscribirse en el registro constituido al efecto en
el Banco de Espanfa, quien “sera competente para supervisar el cumplimiento
de la obligacién de registro y de las condiciones de honorabilidad exigidas
para el acceso y mantenimiento de la inscripcidén”. Esta disposicién normati-
va, ademas de definir los activos virtuales y calificar a los PSAV como entida-
des financieras obligadas a reportar operaciones sospechosas a la UIF de
ese pais, establece que los PSAV deberan identificar al cliente y al beneficia-
rio final y conservar su informacion. Por su parte, en Alemania la Autoridad
Federal de Supervision Financiera (BaFin), quien catalogd a los activos
virtuales como instrumentos financieros, es la encargada de otorgar a los
PSAV la autorizacion respectiva para operar .
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Estados Unidos ha sido otra de las jurisdicciones que ha identificado como
oportunas las recomendaciones del GAFIl. La Red de Control de Delitos
Financieros (FINCEN ) busca introducir una ley que implica que los PSAV
verifiquen la identidad de los clientes y sus contrapartes, validen la integridad
de las operaciones electronicas, prohiban aquellas que involucren personas
sancionadas y reporten sus incidentes a la UIF. Igualmente, sugiere que
estas practicas sean extensivas a transacciones que involucren billeteras no
alojadas o que funcionan sin intermediarios. Asi, si un cliente de un PSAV
realiza una transaccién superior a US$ 3.000 con una contraparte con este
tipo de cartera en jurisdicciones de alto riesgo, debera verificar nombre y
direccion del tercero y mantener registros, si las operaciones superan los
US$ 10.000 en 24 horas, el PSAV debera presentar informe de transacciones
a la UIF.

En América Latina , diferentes autoridades han emitido principalmente adver-
tencias a los usuarios de activos virtuales sobre los riesgos de este tipo de
bienes. Argentina, ademas de las alertas sobre el caracter descentralizado,
la volatilidad de los activos y los riesgos en las ofertas publicas de venta,
expone a través de la Resolucion 300/2014, emitida por su UIF, que algunos
de los sujetos obligados “deberan prestar especial atencion al riesgo que
implican las operaciones efectuadas con monedas virtuales y establecer un
seguimiento reforzado respecto de estas operaciones, evaluando que se
ajusten al perfil del cliente que las realiza, de conformidad con la politica de
conocimiento del cliente que hayan implementado”.

En Brasil, la instruccion normativa de la Secretaria de Ingresos Federales de
Brasil, IN RFB 1888, ha brindado una definicion a los criptoactivos y a quie-
nes ofrecen servicios de intermediacion, negociacion o custodia de este tipo
de activos. También asigna a las plataformas brasilefias, los individuos y las
entidades legales que operan con criptoactivos en el extranjero o en Brasil, y
asigna la responsabilidad, de informar al Gobierno sobre las transacciones
con estos activos virtuales de las personas involucradas, montos y operacio-
nes.

Por otro lado, con la Ley Fintech y la Circular 4/2019, México regula los acti-
vos virtuales. Esta norma fija los lineamientos sobre las Instituciones de
Tecnologia Financiera, encarga al Banco Central las autorizaciones para
realizar transacciones con activos virtuales, define los requisitos para la ope-
racion y obliga a las entidades a informar a sus clientes sobre los riesgos
derivados.

Vemos entonces que este gran avance posa sobre la comunidad internacio-
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nal un margen de confianza, que si bien es cierto no es completa, si implica
que los activos virtuales son hoy en dia una tendencia que no puede ser
ajena a la regulacion ALA/CFT.

Los paises también siguen avanzando para definir qué naturaleza le atribu-
yen a los activos virtuales, si los de un activo corriente, y por lo mismo,
susceptible de ser gravado como cualquier otro bien de este tipo de naturale-
za, o el de una divisa. Hoy en dia paises como Australia, Francia, Chile,
Republica Checa, Luxemburgo, Nigeria, Suecia, Suiza yel Reino Unido, con-
sideran a los activos virtuales como bienes intangibles. Por su parte, Argenti-
na, Brasil, Dinamarca, Croacia, Japdén, Sudafrica, los consideran un instru-
mento financiero. Finalmente, pocos paises (Austria, Canada, China, Indone-
sia) los definen como commodities. Y alin menos paises los consideran como
monedas (Bélgica, Italia, Polonia, Costa de Marfil) o hasta monedas de uso
legal (Japon).

Como vamos en Colombia

Hace algunos anos, Colombia parecia poco dispuesta a aceptar los activos
virtuales como un mecanismo de intercambio o como un activo circulante en
el flujo econdmico. El debate se centraba en que los activos virtuales (o crip-
tomonedas, como se les conocia entonces) no eran una moneda de curso
legal y que no tenian poder liberatorio alguno.

En el sistema financiero circulaban algunas instrucciones que prohibian a las
entidades financieras custodiar, invertir e intermediar con monedas virtuales
(Cfr. Cartas Circulares 29/14, 78/16 y 52/17); el Banco de la Republica tenia
un comunicado y un oficio, en los que resaltaban la importancia de entender
que las entonces conocidas como criptomonedas no tenian el valor ni los
efectos del peso colombiano.

Pero ello tenia un fundamento de obvias consideraciones: no sélo un altisimo
riesgo de lavado de activos, exacerbado ademas por el anonimato en la reali-
zacion de las transacciones, sino también la alta volatilidad en los precios, la
falta de regulacion (y ello era un circulo vicioso), ademas del riesgo de estafa
y fraude.

Pese a que por mucho tiempo la discusion se mantuvo inalterada, y en
Colombia veiamos impertérritos como en algunos paises del mundo no sélo
ya se transaban los activos virtuales como auténticos instrumentos financie-
ros, se negociaban en las bolsas de valores, se expedian regulaciones para
no soélo incentivar su uso, sino para promover su creacion, el curso de las
cosas nos llevo forzosamente a entrar en el debate y comenzar a pensar en
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como regular, sobre todo, cémo cerrar la brecha regulatoria, g,ibamos a
permitir transacciones de este tipo en nuestros sistemas financiero y real?
¢ Lo prohibimos? ;Dejamos el asunto librado a las fluctuaciones del merca-
do? eran preguntas que nos haciamos, y cuyas respuestas deberiamos
buscar.

Claro esta, también lo expuesto y desarrollado en la guia del GAFI sobre indi-
cadores del riesgo asociado a activos virtuales .

Esta disyuntiva entre regular o no regular, nos llevé a un escenario de riesgo
gue comprometia no sélo al sistema ALA/CFT.

El llamado que hizo el GAFI en 2019, al modificar su Recomendacion 15, fue
también el detonante para que en Colombia comenzaramos a pensar en eva-
luar los riesgos y sentar las bases para una regulacion.

Y es asi que a mediados del afio pasado (2020), el gobierno nacional y la
Superintendencia Financiera, en un ejercicio conjunto con otras autoridades
competentes, incluida la UIAF, se dieron a la tarea de trabajar en un proyecto
piloto para crear un ambiente de operaciones controlado, en el que algunas
instituciones financieras contarian con la autorizacion para abrir los canales
financieros que permitieran operaciones de cash-in y cash-out a los provee-
dores de servicios de activos virtuales.

Esto con el fin de verificar el comportamiento de dichas transacciones, identi-
ficar posibles riesgos y medir la efectividad de los desarrollos tecnoldgicos
recientes en la verificacion de la identidad digital y la trazabilidad en las tran-
sacciones de AV, con el propdsito de generar un espacio de aprendizaje con-
junto entre el ecosistema digital y el Gobierno Nacional, que permitira profun-
dizar en el conocimiento de las tecnologias que seran utilizadas en las prue-
bas piloto y la aplicacion de los marcos normativos en un entorno de innova-
cion, con el fin de supervisar adecuadamente a estos participantes del mer-
cado, asi como definir la posicion institucional en el tema.

Por su parte, el 24 de diciembre de 2020 la Superintendencia de Sociedades
modificé el Capitulo X de la CBJ, en la que, entre otras importantes y conve-
nientes medidas, amplié el espectro regulatorio a mas APNFD, fortalecié los
controles ALA/CFT para estas empresas, e incluydé una definicién de activos
virtuales que se ajusta a la Recomendacién 15 del GAFI.

Adicionalmente, establecid la obligacién de implementar el sistema de ges-

tion de riesgos denominado “Sistema de Autocontrol y Gestidén Integral de
Riesgos de Lavado de Activos, Financiamiento del Terrorismo y Financia-
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miento de la Proliferacion de Armas de Destruccién Masiva - SAGRILAFT” y
aplicar medidas adicionales de debida diligencia para conocer a su contra-
parte y los activos virtuales por:

Empresas que (1) realicen, por cuenta propia o de otras personas fisicas o
juridicas, una o mas de las siguientes actividades, por un monto igual o supe-
rior a 100 salarios minimos legales mensuales (aprox. $ USD 25.900 ): I.
intercambio entre activos virtuales y monedas fiduciarias; ii. intercambio
entre una o mas formas de activos virtuales; iii. transferencia de activos
virtuales; iv. custodia y / o administracion de activos virtuales o instrumentos
que permitan el control sobre activos virtuales; v. participacion y prestacién
de servicios financieros relacionados con la oferta y / o venta de activos
virtuales de un emisor; y vi. cualquier servicio relacionado con activos virtua-
les; y (2) al 31 de diciembre del afio inmediatamente anterior haber obtenido
ingresos totales iguales o superiores a 3.000 SMMLV (Aprox. US 778.000) o
poseer activos iguales o superiores a 5.000 SMMLV (Aprox. US $ 1,2M); y

Empresas que, al 31 de diciembre del aho inmediatamente anterior, hayan
recibido una o mas aportaciones en especie de activos virtuales iguales o
superiores (individualmente o en conjunto) a 100 smmlv (aprox. US $
25.900).

i) Si un determinado negocio involucra transacciones con activos virtuales,
las empresas obligadas a tener un SAGRILAFT, de acuerdo con ciertos crite-
rios basados en ingresos, activos y sector empresarial (las “Empresas Obli-
gadas”), adoptaran medidas razonables para identificar a la contraparte (per-
sona fisica o juridica con quien se realizara la transaccion) y los riesgos aso-
ciados y el tipo de activos virtuales.

(ii) Las Empresas Obligadas podran estar obligadas a reportar transacciones
con activos virtuales a la Superintendencia de Sociedades, en la oportunidad
y condiciones que establezca la entidad.

(iii) Las empresas que adquieran la condicion de obligadas, incluidos los
PSAV, al 31 de diciembre de cualquier afio, deberan implementar el SAGRI-
LAFT, a mas tardar el 31 de mayo del afio siguiente.

Pese a estos esfuerzos e indiscutibles avances, a Colombia aun le falta
determinar los siguientes elementos, de cara a una eventual regulacion inte-
gral de esta materia, que se asemeje siquiera a las regulaciones ya existen-
tes, como las mencionadas anteriormente:
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1. Falta evaluar el riesgo de LA/FT proveniente de los activos virtuales, ello
implica hacer un analisis integral de como nuestra economia afronta el men-
cionado riesgo. Por supuesto, el punto de partida de este analisis es darnos
cuenta de la enorme vulnerabilidad que tenemos en este momento. En la
segunda NOTA ALA/CFT sobre activos virtuales, se pueden encontrar algu-
nas sefales de alerta y tres tipologias que la UIAF ha identificado en el desa-
rrollo de transaccién de activos virtuales, las tipologias identificadas se men-
cionan continuacion:

» Obtencion de Criptoactivos a través de la mineria o la oferta inicial de Crip-
toactivos.

» Compra de Criptoactivos a través de PSAV: transferencia y monetizacion de
recursos.

* Transacciones y retiros de dinero fiat con tarjetas internacionales en cajeros
y puntos de pago de la red nacional.

2. De permitir el desarrollo del mercado de activos virtuales se debe hacer lo
siguiente:

2.1. Someter a un proceso de habilitacién a los PSAV por parte de una autori-
dad con plenas facultades de supervisién de este mercado, y adicionalmente
con facultades sancionatorias.

2.2. Esta autoridad de supervision, debera también tener facultades para
llevar un registro de los PSAV.

2.3 Contar con la auditoria a los sistemas de los sistemas que manejan los
PSAV.

3. Someter a los PSAV a un proceso de reporte de informacion a la UIAF.

3.1 Los PSAV deberan enviar a la UIAF los ROS que se enmarquen en los
lineamientos que establezca la UIAF.

3.2 Los PSAV deberan enviar a la UIAF las operaciones de cash-in y cash-out
que desarrollen en sus procesos transaccionales, identificando plenamente
al cliente y al beneficiario final.

Como vemos, aun queda camino por recorrer, pero la ventaja es que ya con-
tamos con algunos avances en el pais que nos brindaran insumos para deter-
minar y evaluar los riesgos concretos que tienen los activos virtuales en
nuestra economia, un trabajo que la UIAF, la Superfinanciera y la Superso-
ciedades estan desarrollando a través de esquemas de colaboracién para
analizar y enfrentar estos retos de gran relevancia para el pais. Entre las
sefales de alerta que se han identificado por parte de la UIAF a través de
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consulta de diversas fuentes (guias internacionales, consulta con entidades
reportantes y analisis de informacién incluida en los ROS), se han detectado
cuatro tipo de sefiales de alerta que se enuncian a continuacion, el detalle de
las mismas, puede ser consultado en la segunda NOTA ALA/CFT sobre acti-
vos virtuales.

Senales de alerta relacionadas con las operaciones.

Senales de alerta relacionadas con los patrones de operacion.
Senales de alerta relacionadas con el anonimato.

Sefiales de alerta sobre remitentes o beneficiarios.

Sefales de alerta en la procedencia de recursos o patrimonio.

Hemos avanzado en conocimiento sobre lo que son los activos virtuales, tipo-
logias de lavado de activos y financiamiento del terrorismo y se tiene la con-
ciencia, necesidad y urgencia de regular y contar con la informacién necesa-
ria para enfrentar el LAFT.
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